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RESUMEN

Debido a los avances tecnoldgicos los Estados enfrentan nuevos desafios en la llamada Era de la
Informacion. Estos desafios estan ligados a la falta de proteccién y al mal uso del ciberespacio, que se ha
convertido en el quinto ambito de la guerra. Visto desde la perspectiva de la seguridad nacional, la
dependencia en las tecnologias de la informacion y comunicaciones (TIC) ha acelerado los procesos, pero
aumentado las vulnerabilidades. Por ello, los Estados han buscado salvaguardar la ciberseguridad a través
de medidas politicas, tecnolbgicas y estratégicas que incluyen claridad en los conceptos y atribuciones de
los actores. Es decir, el concepto de seguridad ha evolucionado para incluir los aspectos tecnoldgicos que
hoy predominan bajo el termino de ciberseguridad nacional. Por ello, los Estados han disefiado
ciberestrategias para contrarrestar las diversas amenazas del ciberespacio y los desafios que deben

enfrentar en cuestiones de estrategia, recursos humanos y desarrollo tecnoldgico.
Palabras clave: ciberseguridad, ciberespacio, ciberguerra, ciberestrategia, ciberamenaza.
Abstract

Due to technological advances, States face new challenges in the so-called Information Age. These
challenges are linked to the lack of protection and misuse of cyberspace, which has become the fifth domain
of war. Seen from the perspective of national security, reliance on information and communication
technologies (ICT) has accelerated processes, but it has also increased vulnerabilities. Therefore, States have
sought to safeguard cybersecurity through political, technological and strategic measures that include clarity
in the concepts and attributions of the actors. In other words, the concept of national security has evolved to

include the predominant technological aspects of today’s world under the term of national cybersecurity.

1 Es profesor investigador en la Universidad Andhuac México Norte y profesor en la Facultad de Estudios Superiores Acatlan, de la
Universidad Nacional Autbnoma de México (UNAM). De igual manera se desempefia como consultor independiente en
ciberseguridad estratégica. Sus lineas de investigacion se enfocan en temas de seguridad nacional, ciberseguridad en todos los
ambitos y tecnologia aplicada a la seguridad nacional. Es doctorando del Doctorado en Seguridad Internacional de la Universidad
Andhuac México Norte. Para contacto: adolfoarreola@yahoo.com.mx
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Therefore, States have designed cyberstrategies to counter the different threats in the cyberspace and the

challenges they must face in issues of strategy, human resources and technological development.
Key words: cybersecurity, cyberspace, cyberwar, cyberstrategy, cyberthreat

Este trabajo se basa en el andlisis literario de discursos e histérico de diversos documentos oficiales,
académicos, gubernamentales, tecnoldgicos y mediaticos que permiten abordar el tema desde perspectivas
tedricas y mediatico-realistas, esto es a partir de los acontecimientos que ocurren en el diario acontecer. Con
ello se busca la correlaciéon de los acontecimientos cotidianos con la explicacién teérica de los mismos; ya
gue la historia, al ser fuente esencial de informacién, presenta una serie de indicadores y eventos repetitivos,
asi como recurrentes que dan oportunidad para anticiparse a los hechos al poner en practica los preceptos

teodricos.

El objetivo de este documento es identificar algunas de las medidas politicas, tecnoldgicas y estratégicas que
incluyen claridad en los conceptos y atribuciones de los actores que toman parte en el sistema de
ciberseguridad nacional. Se inicia con una discusion sobre la pertinencia de contar con definiciones claras
de seguridad y ciberseguridad nacional para instrumentar las medidas de mitigacién de riesgos que sean
necesarias; posteriormente se hace una descripcion de los elementos normativos de la seguridad nacional
en México y el desafio que representa contar con tanto una definicion de ciberseguridad como con una
estrategia efectiva. Después de lo anterior, se menciona el propésito de la ciberestrategia en el contexto
mexicano y ademas proponiendo un sistema de ciberseguridad nacional. Finalmente, se habla sobre la
formacion de capital humano profesional en temas de ciberseguridad y el desarrollo de tecnologia propia con

el fin de fortalecer la ciberseguridad nacional.
Introduccién

En el siglo XXI, el empleo intensivo de sistemas computarizados por todos los actores de la sociedad,
incluyendo las fuerzas armadas, ha tenido un crecimiento exponencial (Garcia, 2014, p. 6). Sin duda alguna,
la sociedad moderna emplea a las Tecnologias de la Informacién y Comunicaciones (TIC) como instrumentos
de organizacion, control, gobierno y administracién de la informacion. En respuesta, esta situacion de
dependencia en medios electromagnéticos ha traido consigo las vulnerabilidades inherentes de dichos
sistemas digitales, poniendo en riesgo la seguridad de los Estados, organismos e individuos. EI empleo
intensivo de los medios digitales invita a pensar en una hiperconectividad (Dawson et al, 2016) y en nuevos
desafios que atentan contra la integridad, confiabilidad y disponibilidad de la informacién (Baheti y Gill, 2016)

y ponen en riesgo la seguridad nacional.

Desde el contexto de la seguridad nacional, junto con la dependencia en las TIC en los diversos ambitos del

desarrollo de los Estados, existe una necesidad creciente de verificar la implementacion segura de los
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sistemas cibernéticos en campos como la salud, la educacidn, los servicios gubernamentales o la industria,;
es decir se deben construir capacidades para la ciberseguridad y la ciberdefensa con base en politicas
publicas de largo alcance, asi como en instituciones de caracter permanente que den vida a un sistema de
ciberseguridad nacional. (Cano, 2011; Artiles, 2011; y Lynn, 2010)

En el caso de México los eventos por ciberataques? se han multiplicado (Farivar, 2009; Cruz, 2015), sin que
el gobierno haya estructurado una politica nacional de ciberseguridad integral. Esto Ultimo a pesar de las
pérdidas reportadas por algunas organizaciones civiles/comerciales (Cérdova, 2016), y los ciberataques
reportados por instituciones como Petréleos Mexicanos, (jCuidado, Pemex, 2015) Comision Federal e incluso

la Presidencia de la Republica (Angel, 2013).

En consecuencia, el presente trabajo se centra en tres elementos fundamentales para la ciberseguridad
nacional: la evolucién de la seguridad para dar vida al concepto de ciberseguridad, la ciberestrategia y la

incorporacién/creacion de elementos humanos-institucionales.
De la seguridad fisica a la seguridad virtual

En el contexto internacional del siglo XXI, donde las TIC tienen un papel preponderante, es preciso contar
con un concepto y una estrategia® de seguridad nacional que implementen acciones politicas y juridicas para
salvaguardar los recursos materiales en todos los ambitos de combate* desde una perspectiva
multidisciplinaria, multidimensional y multinivel. Recordando que, si bien la definicion tradicional de seguridad
nacional funcion6 antes y durante la Guerra Fria, pero después del fin de esta lucha ideolégica el concepto
de seguridad muestra huellas de cansancio. En consecuencia, en el escenario internacional del presente
existe un debate para reconceptualizar la seguridad e incorporar nuevos ambitos, actores, factores y temas
(Dalby, 1997).

Ampliar el concepto de seguridad ha permitido la incorporacién de actores no estatales y temas no militares
(Buzan, Weever, & De Wilde, 1998: 2-3 y Ullman, 1983); y dicha ampliaciéon ha traido consigo no soélo
beneficios, sino también nuevas amenazas. Por lo tanto, en un entorno internacional interconectado es
imperativo revisar ¢ qué se entiende por seguridad?, ¢cual es el objetivo de la seguridad?, ¢cuales son las
amenazas?, y ¢con qué medios se cuenta para tal efecto? Es decir, hay que buscar el éxito estratégico a

través de un plan flexible, dinAmico e incluyente que requiere de la inclusion del ciberespacio como el quinto

2 No existe una definicién universalmente aceptada para ciberataque; sin embargo, aqui debe ser entendido dicho concepto como:
Un acto hostil que utiliza computadoras, redes o sistemas relacionados, y tiene la intencion de interrumpir y/o destruir los sistemas,
activos o funciones cibernéticos criticos de un adversario. Que es la definicion de la doctrina estadounidense publicada en 2011.

3 Nuestra propuesta para el concepto de estrategia es: serie de acciones meticulosamente estudiadas y proyectadas encaminadas a
lograr un fin determinado. Aunque se deriva del uso militar, todas las acciones del hombre estan llenas de ella, porque es la aplicacion
de la inteligencia, el conocimiento y el raciocinio.

4 Existen cinco ambitos del combate o de la guerra: aire, mar, tierra, espacio y ciberespacio.
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ambito de la guerra y las ciberamenazas -que son formas novedosas de atentar contra la seguridad de los
Estados-. Es decir, la ciberseguridad nacional estara enfocada en la proteccidn de los individuos, la sociedad

e instituciones contra ataques que utilicen el ciberespacio.

Contar con una definicién precisa de lo que se entiende por seguridad evita la incertidumbre y establece tanto
los limites como los objetivos que debe cumplir. David A. Baldwin sefialé la importancia de un concepto claro
de seguridad o seguridad nacional diciendo que la “seguridad es un concepto importante, el cual ha sido
utilizado para justificar la suspensién de libertades civiles, hacer la guerra, y reasignar recursos masivamente

durante los ultimos cincuenta afios™ (Baldwin, 1997, p. 9).

Etimolégicamente la palabra seguridad proviene del latin Securitas que significa sin temor o despreocupado
(RAE, s.f). Lo que de manera sencilla establece un contexto dificil de satisfacer, ya que toda actividad implica
un riesgo. En contraste, de acuerdo con El Arte de la Guerra (Sun Tzu, 1994) la guerra debe ser estudiada
para garantizar la seguridad o supervivencia del Estado, por lo que el estudio detallado de las
capacidades/debilidades propias y del enemigo es el elemento esencial de la seguridad que es potencializado
con el ingenio e inteligencia del hombre. En su teoria, Sun Tzu (1994, p. 44) dice que el estudio de la guerra
con una vision estratégica es vital para la preservacion del Estado, por lo que recomienda conocer al enemigo
como a si mismo. En otras palabras, la seguridad y supervivencia del Estado se fundamenta en el
conocimiento profundo de la estrategia y tacticas de guerra, asi como en el manejo eficiente de los recursos

(materiales, tecnoldgicos y humanos) para lograr la victoria con el minimo esfuerzo en el menor tiempo.

Walter Lippman (1943, p. 51) escribio “Una nacion esta segura cuando no tiene que sacrificar sus legitimos
intereses para evitar la guerra y cuando es capaz, si fuera necesario, de mantenerlos a través de la guerra”.
Esto lo retoma a Wolfers (1952, p. 484) quien dijo que la seguridad radica en la preservacion de los valores
esenciales® de una nacion. Es aqui donde se funden los dos términos para generar el concepto de seguridad
nacional ’. Por su parte, Richard Ullman (1983) buscé ampliar el concepto de seguridad nacional, afirmando
gue ésta se ve amenazada por eventos que degradan la calidad de vida de un Estado o de algun actor
internacional de manera repentina. Insiste en que se incluyan aspectos relativos a fendmenos naturales y

generados por el hombre como: epidemias, inundaciones, terremotos y sequias. En su propuesta, incluye

5 Traduccién propia.

6 Algunos de los valores esenciales que menciona Wolfers son: la soberania y la integridad territorial. Agrega también valores
marginales como las inversiones extranjeras, mercados, entre otros (para ampliar informacion ver Wolfers, 1952, p. 489).

7 Wolfers previamente indica que el termino seguridad nacional esté bien establecido en el discurso politico y hace referencia a un
objetivo politico faciimente distinguible del resto. (1952, p. 483)
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solamente aquellos que generan cambios drasticos de manera repentina y evita el fenémeno de la

securitizacion® irrestricta.

Para subsanar las deficiencias, el concepto de seguridad se ha vuelto mas amplio toda vez que ahora las
corrientes teéricas de seguridad, como la Escuela de Copenhague, incorporan otras dimensiones no militares
al concepto de “seguridad” (Collins, 2007, p. 60). Aunque la propuesta del concepto ampliado de seguridad
integra la seguridad militar, ambiental, societal, econdmica y politica, (Buzan, Weaever, & De Wilde, 1998, pp.
1-5) no incorpora los riesgos que surgen por la tecnologia. Las afectaciones de la tecnologia para la seguridad
es un tema que con la ciberseguridad nacional serd atendido prioritariamente. No sélo en el plano
internacional el concepto ha sido adaptado y ampliado; también en el contexto nacional ha sufrido una

evolucion.
La definicion de seguridad nacional en el contexto mexicano

En el caso particular de México la definicién de seguridad nacional aparece oficialmente hasta principios de
los afios 80°s. De acuerdo con lo presentado en la obra Grandes temas del constitucionalismo mexicano

publicada por la Corte Suprema de Justicia de la Nacién (2005) su evolucién ha sido la siguiente:

El tema de la seguridad nacional se trat6 por primera vez en el Plan Global de Desarrollo 1980-1982 como tema de interés de Estado.
Y se clasificé ésta como “la herramienta para mantener la condicion de libertad, paz y justicia social dentro del marco institucional”.
El régimen le otorgé a las fuerzas armadas, el rol de “colaborar y coadyuvar” en la seguridad nacional. En el plan de 1989-1994, se
la consideré como “condicion imprescindible para el mantenimiento del orden soberano, por lo que debe ser preservada tanto en el
ambito interno como en el de las relaciones internacionales, con base en la concertacion interna y la negociacién externa”. En el plan
1995-2000 se mantuvo la definicion apuntada y se materializ6 una politica de seguridad nacional, cuyo principio rector consiste en el
fortalecimiento de la soberania a través de acciones internas y externas, mientras que su sucesor, el Plan 2001-2006, estim6 que el
tema “tiene como metas principales velar por la proteccion y preservacion del interés colectivo, evitando en lo posible o minimizando
cualquier riesgo o amenaza a la integridad fisica de la poblacion y de las instituciones” (p. 86).

Palabras en donde es evidente que el concepto fue considerado como herramienta, condicion imprescindible
y medio de proteccion de la soberania, de la seguridad fisica, asi como del desarrollo nacional®, pero no
contempla amenazas provenientes de cambios o adelantos en ciencia y tecnologia que atentan contra la
seguridad virtual. La ley de Seguridad Nacional fue publicada en 2005, siguiendo estas definiciones y
tendencias por lo que tampoco incluye especificamente el elemento tecnolégico como amenaza a la

seguridad. Evidentemente requiere de una revision.

8 La seguritizacién o securitizacion indica que existe un riesgo en la sobreampliacién (o sobre dimensionar) el término de seguridad
gue puede colocar todo y por lo tanto nada en particular como un problema de seguridad. Es decir, si todo es tema de seguridad es
dificil atender las prioridades.

9 Esto coincide con las palabras de Koffi Annan (Secretario General de la ONU en el 2005) sobre la Declaracion del Milenio
mencionando que “no hay seguridad sin desarrollo, ni desarrollo sin seguridad”. Mayor informacion en el siguiente sitio:
http://www.un.org/spanish/largerfreedom/summary.html
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Debido a la dependencia en sistema computarizados, los fendmenos recientes que atentan contra la
seguridad de los Estados contemplan las ciberamenazas (Gribbon, 2013); es decir, aquellos actores y
acciones que ponen en riesgo la seguridad de Estados, organizaciones, individuos e informacion en el
ciberespacio. Gracias a los estudios criticos de seguridad las ciberamenazas pueden ser incluidas para su
estudio, ya que la seguridad es multidimensional y multinivel (Collins, 2007, p. 135). Agregando que los
medios utilizados para lograr la seguridad nacional incluyen: la diplomacia, la negociacién, la alianza
internacional, la promociéon del comercio/democracia, las instituciones, el derecho internacional, las
sanciones, la riqueza y el poder (Carlisle, 1997); a lo que se debe sumar la tecnologia y la estrategia. En
estas condiciones, la definicién de seguridad debe ampliarse para incorporar temas de indole tecnolégica a
fin de responder a las nuevas realidades del entorno internacional. Por lo tanto, es conveniente definir la

ciberseguridad.
La Ciberseguridad

Sin duda alguna, la sociedad moderna ha experimentado un crecimiento exponencial de las TIC como
instrumentos de organizacion, control, gobierno y administracion de la informacién. Tan intensivo es el
empleo de los medios digitales para realizar las actividades en todos los sectores que se habla de una
hiperconectividad. (Dawson et al, 2016) Si bien dichas herramientas tecnoldgicas han acelerado los procesos
y andlisis de los datos, mejorado la vida de las personas, o ampliado el acceso a conocimiento; también han
traido consigo una serie de nuevos desafios que atentan contra la integridad, confiabilidad y disponibilidad
de lainformacion (Baheti y Gill, 2016), que son propiedades elementales de la ciberseguridad. Estos desafios

son la base para distinguir la seguridad de la informacién y la ciberseguridad.
Definiciones de ciberseguridad

En el plano internacional existen mdltiples intentos por definir la ciberseguridad (Maurer y Morgus, 2014)
entre ellos destacan los realizados por la Unién Internacional de Telecomunicaciones (UIT), la Organizacion
Internacional para la Estandarizacién (1SO), Ciberestrategia de la Unién Europea, Sociedad del Internet (IS),
Estonia, Israel, EE.UU., Reino Unido y México —entre otros paises- que han definido la ciberseguridad en sus

documentos rectores y estrategias de la siguiente manera.

En primer lugar, la UIT define la ciberseguridad como sigue:

La ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos
de gestion de riesgos, acciones, formacion, practicas idéneas, seguros y tecnologias que pueden utilizarse para proteger los activos

de la organizacion y los usuarios en el ciberentorno (UIT, 2010).
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En segundo lugar, se tiene la definicion establecida por la Organizacion Internacional para la Estandarizaciéon
(ISO) gue dice: ““Ciberseguridad” o “Seguridad del Ciberespacio” [es], definido como la “preservacion de la

confidencialidad, integridad y disponibilidad de la informacién en el ciberespacio”® (1ISO, 2011).

Tercero, la Unién Europea en su documento de Ciberestrategia establece la siguiente definicion:

La ciberseguridad se refiere cominmente a las salvaguardias y acciones que se pueden utilizar para proteger el dominio cibernético,
tanto en el ambito civil como militar, de las amenazas que estan asociadas o que pueden dafiar sus redes e infraestructura de
informacion interdependientes. La ciberseguridad se esfuerza por preservar la disponibilidad e integridad de las redes y la

infraestructura y la confidencialidad de la informacién contenida en ellas11 (UE, 2013, p.3).
Cuarto, la Sociedad del Internet define la ciberseguridad de la siguiente manera:

Como palabra clave, la seguridad cibernética es terriblemente inexacta y puede representar una lista casi interminable de diferentes
problemas de seguridad, retos técnicos y "soluciones" que van desde lo técnico a lo legislativo. Si bien las palabras de moda como

la ciberseguridad pueden hacer que los titulares sean buenos, las discusiones serias sobre seguridad e Internet requieren una
comprension compartida de lo que se entiende por ciberseguridad12...La ciberseguridad se define como cualquier cosa que incluye
problemas de seguridad especificos de Internet y sus soluciones técnicas y no técnicas. (IS, 2012: 1y 3)

En la tabla No. 1 se presentan algunas de las definiciones que han sido utilizadas por los gobiernos del

mundo para referirse a la ciberseguridad.

Desde una perspectiva personal, la mejor definicién es la propuesta por la IUT porque protege de manera
integral personas, materiales y entorno. La definicién de la estrategia nacional de ciberseguridad mexicana,
aunque incorpora parte de algunas de las demas definiciones, no garantiza el empleo de tecnologia ni la
proteccién del ciberespacio o de los activos por ser imprecisa. La utilidad de la precisién en el concepto es

mencionada por Carl G. Hempel (1952, p.12) diciendo las razones para definir y redefinir los conceptos:

La explicacion conceptual intenta especificar la estructura logica de las expresiones dadas: apartandose de los significados habituales
de los términos, la explicacién tiene por objeto reducir las limitaciones, ambigliedades e inconsistencias de su uso ordinario
proponiendo una reinterpretacién destinada a mejorar la claridad y la precision de los términos Sus significados, asi como su

capacidad para funcionar en hipétesis y teorias con fuerza explicativa y predictival3.

10 Traduccion propia. El original dice “Cybersecurity” or “Cyberspace security” [is], defined as the “preservation of confidentiality,
integrity and availability of information in the Cyberspace”. Obtenida de: https://www.iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:vl:en
11 Traduccion propia. El texto original dice: Cyber-security commonly refers to the safeguards and actions that can be used to protect
the cyber domain, both in the civilian and military fields, from those threats that are associated with or that may harm its interdependent
networks and information infrastructure. Cyber-security strives to preserve the availability and integrity of the networks and
infrastructure and the confidentiality of the information contained therein. Obtenida de: https://ec.europa.eu/digital-single-
market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

12 Traduccion propia. Las palabras originales son: As a catchword, cybersecurity is frighteningly inexact and can stand for an almost
endless list of different security concerns, technical challenges, and “solutions” ranging from the technical to the legislative. While
buzzwords like cybersecurity may make for good headlines, serious discussions of security and the Internet require a shared
understanding of what is meant by cybersecurity.... cybersecurity is defined as anything that includes security problems specific to
the Internet and their technical and non-technical solutions. Not every crime that occurs on the Internet is covered by the term
cybersecurity. Obtenida de https://www.internetsociety.org/wp-content/uploads/2017/08/bp-deconstructing-cybersecurity-16nov-
update.pdf pp. 1y 3.

13 Traduccién propia. El autor dijo “Conceptual explication attempts to specify the logical structure of given expressions: Taking its
departure from the customary meanings of the terms, explication aims at reducing the limitations, ambiguities, and inconsistencies of
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Los datos presentados son indicadores de la falta de consenso ya que existen diversas visiones sobre
ciberseguridad tanto en el plano internacional como en el ambito nacional. Es evidente, que la dificultad para
definir seguridad (Ullman, 1983; Buzan y Hansen, 2010) se replica al definir ciberseguridad. Queda claro que
la experiencia internacional estd plagada de dificultades para encontrar una definicion universalmente
aceptada; sin embargo, casi todos los Estados cuentan con una definicion de seguridad nacional que debe

ser revisada para incorporar las nuevas amenazas que han surgido del mundo virtual.

Tabla No. 1 Comparacién de definiciones de ciberseguridad

Estado Definicién Obtenida de:
Una condicién previa esencial para la seguridad del
ciberespacio  es que cad'al operado.r de una Estonia, Cyber Security Strategy, 2008, p.
computadora, red informatica o sistema de 3
informacién se dé cuenta de la responsabilidad
Estonia ge:(s)oir;a(tjlade |g;|“23;tg§ una T;zneirr?st(:l?:r?g:tlggda d)e/ Sobresale la mencién de la responsabilidad
propiada y : individual de todos los usuarios de la red y
comunicacién de los que dispone. La estrategia de . .
. ; - . de la informacién para salvaguardar el
seguridad  cibernética de  Estonia  busca | _. .
o . . ciberespacio.
principalmente  reducir las  vulnerabilidades
inherentes del ciberespacio en el pais como un todo.
Politicas, medidas de seguridad, acciones,
directrices, protocolos de gestibn de riesgos y | Israel, Resolution No. 3611: Advancing
Israel herramientas tecnoldgicas designadas para proteger | National Cyberspace Capabilities, 2011, p.
el ciberespacio y permitir que se tomen medidas al | 1
respecto.
United States of America, Committee on
National  Security Systems  National
La capacidad de proteger o defender el uso del I2n2format|on Assurance Glossary, 2010, p.
ciberespacio contra ciberataques.
EE. UU. . .
El proceso de proteger la informacién al prevenir, Unlted_States of A’.“e“ca' Framework for
detectar y responder a los atagues Improving . Critical Infrastructure
: Cybersecurity, 2014, p. 37
Los EE.UU. tienen multiples definiciones.
Reino La ciberseguridad se refiere a las defensas contra | United Kingdom, Parliamentary Office of
Unido ataques electrénicos lanzados a través de sistemas | Science & Technology, POSTnote Number
informaticos. 389: Cyber Security in the UK, 2011, p. 1
Conjunto de politicas, controles, procedimientos,
- métodos de g.e'stlon de resgos y normas asouadgs Estrategia Nacional de Ciberseguridad.
México con la proteccion de la sociedad, gobierno, economia .
. . ) . Glosario. p. 27
y seguridad nacional en el ciberespacio y las redes
publicas de telecomunicacion.

Fuentes: Elaboracion propia con informacion de: United States of America, National Institute of Standards and
Technology, “Framework for Improving Critical Infrastructure Cybersecurity,” U.S. Department of Commerce, 2014;
United States of America, Committee on National Security Systems, “CNSS National Information Assurance Glossary,”

Committee on National Security Systems, 2010. Estrategia Nacional de Ciberseguridad de México. Traduccion del autor.

their ordinary usage by propounding a reinterpretation intended to enhance the clarity and precision of their meanings as well as their
ability to function in hypotheses and theories with explanatory and predictive force.” Obtenido de Hempel, C. G. (1952). Fundamentals
of concept formation in empirical science. Chicago University Press. p. 12.
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Tal y como ocurrié con el concepto de seguridad, la amplitud del concepto de ciberseguridad también ha
creado un mundo de ideas que no son parte de ella, lo cual segun Wolfers (1952, p. 483) genera confusion
en su comprension y aplicacion. La confusion existente con el concepto de ciberseguridad la exponen Trey

Herr y Allan Friedman diciendo:

La ciberseguridad es un término a menudo abusado y mal utilizado que una vez fue concebido para describir y ahora sirve mejor
para confundir. Aunque inicialmente pretendia cubrir temas relacionados con la seguridad asociados con el “ciberespacio,"... se ha

convertido en el pretexto para un conjunto asombrosamente diverso de temas. (Trey Herr y Allan Friedman 2015, p. 1)

Trey Herr y Allan Friedman (2015: 1) dicen que la ciberseguridad no es algo especial, que es resultado de
una integracion incierta de las actividades en internet y los actores en las politicas y leyes existentes. Los
mismos autores agregan también que la complejidad de la ciberseguridad, en otras palabras, viene menos
de los dispositivos que usamos y mas de las personas detras de ellos. Vision que atrae nuestra atencion
porque pone de manifiesto que el factor humano en la ciberseguridad sigue siendo un elemento determinante.

Se puede asumir que el eslabon mas débil de la ciberseguridad es el ser humano.

Como se ha expuesto, la problematica para definir la seguridad de manera precisa se ha transferido
facilmente a la ciberseguridad; ya que los organismos internacionales, los Estados e incluso los individuos
tienen una visién divergente sobre lo que debe incorporar, proteger y limitar dicho concepto. En el caso de
México el tema tiene mayores deficiencias porque no existe una definiciébn de ciberseguridad en los
documentos rectores de la politica de seguridad nacional como son el Plan Nacional de Desarrollo y el

Programa de Seguridad Nacional*.
La ciberseguridad en el Plan Nacional de Desarrollo

Para México es necesario contar con una definicién precisa, clara y concisa de seguridad, porque esto sirve
como punto de partida y justificacion para las acciones que deben emprenderse con el fin de garantizar su
supervivencia. Si bien, el Articulo 3 de la Ley de Seguridad Nacional establece que la seguridad nacional se
entiende como: “las acciones destinadas de manera inmediata y directa a mantener la integridad, estabilidad
y permanencia del Estado Mexicano que conlleven a: I. La proteccidén de la nacibn mexicana frente a las

amenazas y riesgos que enfrente nuestro pais” (Camara de Diputados, 2005), no se menciona algo sobre la

14 La ITU reporta que México ha tomado algunos pasos en la regulacion de la ciberseguridad en dos documentos: EI Cédigo Penal
Federal y La Ley de Firma Electronica Avanzada. Al revisar dichos documentos se encontré lo siguiente: el Codigo Penal tipifica los
delitos de: Espionaje (art.127), Violacion de correspondencia (art.167 VI), Descifrado ilegal (art.168 bis), Revele secretos (art. 210-
211bis), Acceso ilicito a sistemas y equipos de informatica (art.211 bis 1-7), Ejercicio indebido del servicio publico (art.214 1V),
Ejercicio abusivo de funciones (art.220 II), por medio de los cuales se busca la seguridad de la informacién sin mencionar ni definir
la ciberseguridad; y la Ley de Firma Electrénica Avanzada Unicamente hace mencion de las propiedades de la informacién digital que
deben ser resguardadas diciendo en el articulo 27 ... para garantizar la autenticidad, integridad, conservacion, confidencialidad y
confiabilidad de la firma electrénica avanzada. En realidad, no brindan una definicién clara de ciberseguridad; solamente la
Estrategia Nacional de Ciberseguridad brinda una definicion acotada que debe ser revisada.

El contenido de la presente publicacién refleja los puntos de vista del autor, 9
gue no necesariamente coinciden con la Secretaria de Marina - Armada de México.



InsTiTUTO DE INVESTIGACIONES ESTRATEGICAS

DA 48/18 bE LA ARMADA DE MEXICO Adolfo Arreola Garcia

ciberseguridad de manera precisa. Evidentemente, esta Ley deja fuera del concepto de seguridad al elemento

tecnoldgico y por lo tanto requiere ser actualizada.

México no considero la inclusion de una definicion para la ciberseguridad en la Ley de Seguridad Nacional,
pero refiere en el Articulo 7 que en el “plan nacional de desarrollo y en el programa que de él derive, se
definirdn temas de seguridad nacional, y sera la base para la Agenda Nacional de Riesgos” (Camara de
Diputados, 2005). La existencia de la Agenda Nacional de Riesgos no es garantia de las practicas de
ciberseguridad, ya que de acuerdo con Gonzalo Monterrosa (2016) México es incapaz de prevenir y

reaccionar ante incidentes cibernéticos. Ademas, Monterrosa (2016) indica que:

La Agenda Nacional de Riesgos consigna que México padece un “riesgo alto” por la carencia de esquemas de proteccion, reaccion
y coordinacién consolidados entre las autoridades competentes para hacer frente a los ataques cibernéticos que afecten las

infraestructuras criticas o sensibles del pais.

Es decir, México como otros Estados requiere ademas de una politica de ciberseguridad y una ciberestrategia
nacional.

El Plan Nacional de Desarrollo (PND) 2013-2018, elaborado por la administracion del presidente Pefa Nieto,
plantea fortalecer las capacidades institucionales en el ciberespacio. Ademas, sobresale la intencion de
fortalecer las capacidades de inteligencia del Estado Mexicano para identificar, prevenir y contrarrestar
riesgos y amenazas a la seguridad nacional. De igual forma dicho plan busca “impulsar, mediante la
realizacién de estudios e investigaciones, iniciativas de ley que den sustento a las actividades de inteligencia
civil, militar y naval, para fortalecer la cuarta dimension de operaciones de seguridad: ciberespacio y
ciberseguridad” (Presidencia, 2013: 107) lo cual deberia ser acotado y precisado en el Programa de

Seguridad Nacional, pero quedé inacabado.

Del texto del PND (203-218) se infiere que la seguridad del Estado mexicano es una tarea que se asume
desde una perspectiva multidimensional y con sentido humano bajo un gobierno democrético. La
ciberseguridad se menciona en ocho ocasiones y se ve como una amenaza a la seguridad nacional, como
una prioridad de la politica de seguridad nacional, como un sinénimo de seguridad de la informacién, o como
la cuarta dimension de operaciones de seguridad; todo lo cual abona mas a la incertidumbre sobre su
conceptualizacién. Es opinion personal que existe una confusién en los términos y su empleo en el PND.
Primero, se debe aclarar que el ciberespacio es considerado como el quinto ambito de la guerra (Lynn, 2010)
y no solamente una dimension de operaciones de seguridad; por lo que, debido a la falta de una definicion

precisa, la ciberseguridad podria definirse como lo hace la UIT.

Es claro que la ciberseguridad es un tema que requiere de capacitacion y cooperacién internacional, asi
como de una estrategia para generar cuadros con personal militar profesionales en ciberseguridad y

ciberdefensa. Sin embargo, en ningin momento se define en el PND lo que se entiende por ciberseguridad
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y la confunden con seguridad de la informacion, lo cual genera confusién e incertidumbre. Aunado a lo
anterior, el PND habla de la Estrategia Digital Nacional 2013 que tiene por objetivo “aumentar la digitalizacion
de México, para que con ello se maximice su impacto econémico, social y politico en beneficio de la calidad
de vida de las personas” (Presidencia, 2013, p.15). Sin embargo, la ciberseguridad qued6 en segundo plano

a pesar de que se promueve el uso intensivo de las TIC.

En los péarrafos anteriores se han presentado argumentos que sugieren que México no solamente esta falto
de una definicién clara e integral de ciberseguridad nacional, sino también de una politica de ciberseguridad
nacional que permita la aplicacion eficiente de la estrategia nacional de ciberseguridad. Tanto la definicion
como la estrategia de ciberseguridad son punto de partida y elementos guia para lograr la preservacion de
la seguridad en el espectro electromagnético y ambito fisico, ya que determinan cudl seré el objeto de dicha
proteccién y como se llevara a cabo. Esta negligencia gubernamental expone a la sociedad e instituciones a

sufrir ataques contra su identidad, existencia y supervivencia.

Por ejemplo, la OEA (2014) reporté lo siguiente: “incidentes de acceso loégico no autorizado aumentaron
aproximadamente 260%, las infecciones de malware aumentaron 323% y los incidentes de phishing
aumentaron un 409%, mientras que los ataques de denegacién de servicio disminuyeron 16%” (p. 68). A lo
que habria que sumarle el incremento en las amenazas persistentes avanzadas (APT*®) y el cibersecuestro
por medio de ransomware®. Estos datos son evidencia de la existencia de una seria amenaza a la
ciberseguridad nacional del Estado mexicano que debe ser atendida de manera eficiente. Las amenazas que
enfrentan los Estados pueden proceder de actores no estatales y estatales quienes realizan actos de
cibercrimen y ciberguerra. Dos temas que deben ser considerados de manera separada, pero

complementaria.

Es por ello, que en respuesta a este aumento en el nimero y complejidad de los ciberataques México debe
contar con politicas, planes, estrategias, organizaciones e infraestructuras adecuadas para garantizar la
ciberseguridad del ciberespacio. Para tal efecto, necesita definir con precisibn que entiende por
ciberseguridad y posteriormente disefiar una ciberestrategia que ofrezca una doctrina y organizacion de
ciberseguridad nacional para implementar un sistema de ciberdefensa multicapa y contar con la capacidad

ciberofensiva o de ciberdefensa proactiva.

15 Este tipo de amenaza son un conjunto de procesos informaticos sigilosos y continuos, con mucha frecuencia orquestados por
humanos, que son dirigidos a penetrar la seguridad informatica de una entidad especifica y resistir algunos intentos de borrado.

16 El ransomware (de ransom “rescate” y software “programa”) es un tipo de programa informatico malintencionado que restringe el
acceso a determinadas partes, accesorios o archivos del sistema infectado, y pide un rescate a cambio de quitar esta restriccion.
Otra manera de llamarle es cibersecuestro. Los ciberdelincuentes utilizan esta técnica para bloquear sus dispositivos y exigir un
rescate a cambio.
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Los desafios para la ciberseguridad nacional de México

Hoy en dia, el empleo intensivo de sistemas computarizados, tanto por parte del gobierno como de las fuerzas
armadas y diversas empresas de la iniciativa privada, han tenido un crecimiento exponencial (Garcia, 2014,
p. 6); sin embargo, esta misma situacion de dependencia ha traido consigo las vulnerabilidades inherentes
de dichos sistemas digitales, poniendo en riesgo la seguridad de los Estados, organismos e individuos. Para
muestra de lo antes dicho, se tienen las filtraciones sobre los actos de espionaje estadounidense realizadas
por Edward Snowden (Wu et al, 2015), Julian Assange y Bradley Manning (Gurkaynak et al, 2013). Por ello,
es preciso determinar cuales son las necesidades, actores y factores que impactan en la ciberseguridad de
los Estados y sociedad en general a fin de garantizar las ventajas competitivas y comparativas en los nuevos
escenarios del siglo XXI con amenazas como Dragonfly (Sysmantec, 2014), la cual se centrd en realizar

ciberataques contra instalaciones del sector energético en América del Norte y Europa principalmente.

En el caso de México, por medio de las reformas en telecomunicaciones y la Estrategia Digital Nacional
(Presidencia, 2013), se ha dado prioridad a la digitalizacién de las actividades de gobierno y los servicios
publicos, pero la ciberseguridad no ha recibido el mismo impetu. En consecuencia, la elaboracién e
implementacion de estrategias y planes nacionales para el uso seguro del ciberespacio son prioritarias para
aprovechar los beneficios de estas tecnologias (Rudner, 2013 y Cussas, 2011). En breve, los principales
desafios que enfrenta México son: redefinir su concepto de ciberseguridad, fortalecer las capacidades del
Estado para garantizar la seguridad en el ciberespacio con base en una estrategia de ciberseguridad integral

Yy, generar recursos tecnoldgicos/humanos apropiados para las nuevas condiciones de ciberseguridad.
¢Por qué definir con claridad ciberseguridad?

¢Por qué debe existir una definicion clara de ciberseguridad en la legislacion vigente de México?
Basicamente porque los principios del gobierno democrético cifien la actividad estatal a lo que se estipula en
la norma. Y las normas o leyes se establecen para regular las relaciones de poder en sociedad, buscar el
bien comin y son promulgadas por la autoridad que tiene a su cargo el cuidado de la comunidad partiendo

de conceptos claramente definidos.

En México la salvaguarda del bien comun en el presente requiere de una estrategia de seguridad multinivel,
multidisciplinaria y multidimensional para incorporar temas como la ciberseguridad. Como se ha dicho el
gobierno de México, en el PND 2013-2018, ha dado prioridad al uso de las TIC, para que la digitalizacion
contribuya al desarrollo del pais (Presidencia, 2013, p.11), que si bien cual invita al uso generalizado de las

TIC, deja en el limbo las politicas publicas y medidas de ciberseguridad que deben adoptarse.

De igual forma en el PND 2013-2018 bajo el rubro de México en Paz senala lo siguiente: “1.1. Promover y

fortalecer la gobernabilidad democratica. Objetivo 1.2. Garantizar la Seguridad Nacional” (Presidencia, 2013,
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p.5), en donde se presenta la supuesta estrategia y linea de accion que se debe seguir en cada uno de los
temas; lo que refuerza nuestro argumento del actuar conforme a la horma del gobierno democrético. Por lo
tanto, el gobierno mexicano debe acatar lo dispuesto en el PND 2013-2018 e iniciar con una politica publica
de ciberseguridad y disefiar la estrategia correspondiente que proteja los intereses del Estado mexicano en
el ciberespacio y abone a la seguridad nacional. Algunas prioridades mencionadas en el PND que se deben

resaltar en cuestion de seguridad nacional incluyen:

e Laintencion de fortalecer las capacidades de inteligencia, del Estado Mexicano para identificar, prevenir y
contrarrestar riesgos y amenazas a la seguridad nacional (Presidencia, 2013, p. 107).

e Una politica integral de Seguridad Nacional del Estado Mexicano, en su aspiracion por tutelar e impulsar
los intereses estratégicos nacionales, debera atender todos aquellos factores que puedan vulnerar el
elemento humano del Estado (Presidencia, 2013, p. 31).

¢ Impulsar, mediante la realizacién de estudios e investigaciones, iniciativas de ley que den sustento a las
actividades de inteligencia civil, militar y naval, para fortalecer la cuarta dimension de operaciones de
seguridad: ciberespacio y ciberseguridad®’ (Presidencia, 2013, p. 107).

e Disefiar e impulsar una estrategia de seguridad de la informacion, a efecto de garantizar la integridad,
confidencialidad y disponibilidad de la informacion de las personas e instituciones publicas y privadas en
México (Presidencia, 2013, p.108).

Lo anterior son algunas de las acciones que debia emprender el gobierno de México desde el 2013 en materia
de ciberseguridad nacional, solamente falta evaluar su aplicacion. De acuerdo con el indice de Desarrollo
Democrético México 2015 (IDD, 2015, p. 47) las evidencias sobre seguridad indican que “En México, la
poblacién percibe desde hace mucho tiempo... que la inseguridad afecta fuertemente el libre ejercicio de
sus derechos vy libertades.” Lo que permite inferir que no existe una estrategia de seguridad eficiente ni

integral. En breve, una definicién clara y concisa de ciberseguridad daria certeza a las acciones del gobierno.
Propoésito de una ciberestrategia para México

El Programa de Seguridad Nacional 2014-2018 establece “un panorama de los retos para la Seguridad
Interior y la estrategia adoptada por esta Administracion para enfrentarlos” (2014, p. 22). También establece
gue la seguridad de la informacion es uno de los temas que requiere de la elaboracion de una estrategia para
“asegurar y resguardar la integridad, confidencialidad y privacidad de la informacion de las personas e
instituciones publicas y privadas” (Presidencia, 2014, p. 54). Lo que posteriormente se ve detallado en el
apartado sobre riesgos y amenazas al declarar a la ciberseguridad como una de las amenazas a la seguridad

gue enfrenta México (Presidencia, 2014, p. 64).

17 Es el inico momento en que aparece la palabra en todo el documento y no se brinda una definicién de dicho concepto.
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Es decir, se tiene claro que existen potenciales enemigos que utilizan el ciberespacio para atentar contra la
seguridad del Estado mexicano, que la ciberseguridad es una prioridad para la seguridad nacional, y que se
requiere tanto de una politica como de una estrategia para obtener el grado de ciberseguridad deseado. El
reconocimiento de la falta de una politica y estrategia de ciberseguridad nacional se presenta en el texto del

Programa para la Seguridad Nacional 2014-2018 como sigue:

...es necesario que el Gobierno de la Republica desarrolle una politica de Estado en materia de ciberseguridad y ciberdefensa, para

garantizar asi la defensa de los intereses econdmicos, politicos y militares de México en el ciberespacio. Es necesario generar y

poner en marcha una estrategia que evite afectaciones a las capacidades nacionales de comunicacioén y a la funcionalidad de los

sistemas de informacién estratégicos gestionados por las autoridades y el sector privado. El propésito central de la estrategia debe

ser el fortalecimiento de la cuarta dimensién de las operaciones de seguridad: la ciberseguridad y la ciberdefensa (Presidencia, 2014,

p. 64).
Palabras en donde se pone énfasis en la ciberseguridad y ciberdefensa como elementos clave para la
ciberseguridad nacional. La falta de estrategia por algunos paises ha sido reconocida e informada por la OEA
(2016, p. iX) en su informe sobre ciberseguridad, diciendo que “Cuatro de cada cinco paises no tienen
estrategias de ciberseguridad o planes de proteccion de infraestructura critica” Aunque México la presentd
en 2017, sus objetivos deben ser revisados ya que la estrategia no se alinea con los objetivos nacionales.
Recordando que el principal propésito de una estrategia de ciberseguridad es contar con un plan de accién

gue determine las funciones, alcances, medios, formas y objetivos.

Las mejores practicas de ciberseguridad que pueden ser adoptadas por los Estados (Luiijf, Besseling, y De
Graaf, 2013; Shackelford, 2016), incluyen planes y programas, asi como estrategias para prevenir y mitigar
los efectos de las diversas amenazas digitales que atentan contra la seguridad de los individuos,
organizaciones y Estados. Contar con una ciberestrategia permite revalorar la situacién y corregir
vulnerabilidades. De forma general la estrategia se define como un plan estudiado a conciencia para lograr

un objetivo. Esto ha sido estipulado por la OEA (2016) como sigue:

Una estrategia nacional integral de seguridad cibernética identifica los intereses y roles de una gama de actores que contribuyen a,
tienen la responsabilidad de o se ven afectadas por la seguridad cibernética con el propdsito de crear un marco coordinado y
cohesionado. Esta estrategia en ocasiones incluye varias areas tematicas e identifica los roles y responsabilidades de varios actores
que participan en la seguridad cibernética, incluida la industria, la sociedad civil y personas naturales, y destacara la importancia de

los mecanismos para abordar sus necesidades y aprovechar su experiencia (p. 124).

Definicion detallada de lo que debe estar incluido en una estrategia integral de ciberseguridad (componente
civil) para la salvaguarda de la seguridad nacional de los Estados cuando se complementa con la estrategia

de ciberdefensa® (componente militar). La ciberestrategia se convierte en el plan de accién detallado para

18 pyede haber eventos que repercuten en los intereses de seguridad nacional relacionados con la seguridad de la red, la capacidad
de recuperacion cibernética, la respuesta a incidentes y el intercambio de informacion, que requieren la participacion de los ministerios
y organismos de defensa. Por lo tanto, se necesita la preparacién de una estrategia que coordine a todas las organizaciones
participantes para garantizar un enfoque integrado para hacerle frente a las amenazas a la seguridad nacional. Esta evaluacion no
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lograr la ciberseguridad nacional por medio de dos partes complementarias: la ciberseguridad y la
ciberdefensa. Una prioridad para México es la construccién de un sistema de ciberseguridad nacional para

implementar la estrategia de ciberseguridad nacional.

En este sentido el gobierno de México ha tomado algunas acciones entre las que se incluyen la creacién de
un Sistema Nacional de Inteligencia (Presidencia, 2014) y un Centro de Operaciones del Ciberespacio®®
(SEDENA, 2013 y SEMAR, 2013). En el 2016 fue reportado el inicio de las operaciones de dicho Centro en
el Cuarto Informe de Gobierno (2015-2016), quedando pendiente la propuesta de SEMAR para construir el
Centro de Control de Ciberdefensa y Ciberseguridad (CCCC).

La falta de una estrategia nacional de ciberseguridad integral da como resultado una escueta capacidad de
prevencion y casi nula de reaccién ante ciberataques (ITU, 2014), que son operaciones con potencial para
comprometer infraestructuras criticas del pais e informacion sensible de las instituciones y las personas
(Monterrosa, 2016). En breve, para que el gobierno mexicano pueda dar respuesta eficiente a las nuevas
demandas de seguridad de la Era de la Informacién debe contar con una ciberestrategia nacional integral.
De esta forma puede estructurar un sistema de ciberseguridad nacional como el que se muestra a

continuacion.

Tabla No. 2. Propuesta de un sistema de ciberseguridad nacional para México

CIBERSEGURIDAD NACIONAL

y,
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.

J

FUERZAS
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POLICIA
CERT-MEX CIBERNETICA
CERT-MEX
\. J

Fuente: elaboracién propia

CIVIL

~
J

pretende examinar la capacidad técnica o militar, sino que se centra en los atributos facilmente observables, tales como planificacion
estratégica, organizacién y coordinacion. (ver OEA, 2016, p.127)

19 El centro tiene por misién: planear, coordinar, dirigir y ejecutar los esfuerzos del Ejército y Fuerza Aérea Mexicanos para identificar
las amenazas provenientes del ciberespacio y mitigar sus efectos, asi como prevenir y responder a incidentes que atenten contra la
informacion e infraestructura critica soportada en sus tecnologias de la informacién y comunicaciones.

El contenido de la presente publicacién refleja los puntos de vista del autor, 15
gue no necesariamente coinciden con la Secretaria de Marina - Armada de México.



InsTiTUTO DE INVESTIGACIONES ESTRATEGICAS

DA 48/18 bE LA ARMADA DE MEXICO Adolfo Arreola Garcia

Sistema en el cual se define a la policia como el elemento bisagra o de enlace entre la ciberseguridad y la
ciberdefensa. Si México no toma las medidas pertinentes para fortalecer la democracia, incrementar el nivel
de aceptacion del gobierno y construir instituciones fuertes, podria profundizarse la debilidad del Estado en
el mundo material y virtual. Por lo tanto, es preciso que en cuestiones de seguridad nacional y ciberseguridad
fortalezca las atribuciones de las agencias existentes encargadas de dichas funciones y/o disefie aquellas

instituciones de las cuales carezca.

La estrategia de ciberseguridad permite concentrar en un documento guia las actividades de ciberdefensa y
de ciberseguridad, partiendo de una politica de Estado clara sobre los objetivos que se buscan en el tema de
la seguridad del ciberespacio. Representa la oportunidad de disefiar una politica y estrategia (Cussac, 2011
y Sabillon et al, 2016) de ciberseguridad propositivas con base en el estudio de los ciberataques mas
importantes contra infraestructura critica que han ocurrido contra México (Monterrosa, 2016). Considerando
gue de acuerdo con el Centro de Inteligencia y Seguridad nacional (CISEN) se debe establecer de forma
clara la diferencia entre las acciones de seguridad nacional y las de seguridad publica?® para determinar las

atribuciones en la materia de cada uno de los niveles de gobierno.

Segun la Constitucién Politica en México las decisiones de seguridad nacional son competencia exclusiva
del poder ejecutivo?! con el apoyo de la administracion federal y las fuerzas armadas. (Cisen, s.f.) Por lo
tanto, con base en lo antes mencionado y lo dispuesto en el PND 2013-2018 asi como en el PSN 2014-2018
el presidente de México, con el apoyo del consejo de seguridad nacional, es el responsable de la organizacion
de una fuerza de ciberseguridad nacional. Es el encargado de disefiar la politica y estrategia de
ciberseguridad para que el Estado sea garante de la seguridad (Collins, 2007, p. 150) con instituciones
fuertes. De acuerdo con Richard Jackson (Collins, 2007, p. 149) los Estados débiles son carentes de las

atribuciones fundamentales como son las instituciones efectivas.

Hasta el momento los esfuerzos realizados para la construccion de un sistema de ciberseguridad y
ciberdefensa han visto algunos avances a través de organismos como la policia cientifica, el CISEN y de las
fuerzas armadas. En México la policia federal es “la principal autoridad operacional en lo que respecta a

iniciativas relativas a la seguridad y el delito cibernético en México, pero muchas otras instituciones

20 De conformidad con lo dispuesto por el articulo 21, parrafo noveno de la Constitucidn Politica de los Estados Unidos Mexicanos,
la Seguridad Publica es concebida como: “...una funcién a cargo de la Federacion, el Distrito Federal, los Estados y los Municipios,
gue comprende la prevencion de los delitos; la investigacion y persecucion para hacerla efectiva, asi como la sancién de las
infracciones administrativas...”; que se ve ampliada por la Ley General del Sistema Nacional de Seguridad Publica, publicada en el
Diario Oficial de la Federacion el 2 de enero de 2009, que agrega en su articulo 2, que los fines de la Seguridad Publica son:
“...salvaguardar la integridad y derechos de las personas, asi como preservar las libertades, el orden y la paz publicos y comprende
la prevencién especial y general de los delitos, la investigacién para hacerla efectiva, la sancién de las infracciones administrativas,
asi como la investigacion y la persecucion de los delitos y la reinsercion social del individuo...”

2! Plasmado en la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM) en los articulos 73 fraccion XXXIX y 89b fraccion
VI.
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gubernamentales también desempenan un rol activo” (OEA, 2014, p. 67). Dentro de las fuerzas armadas,
México ha tomado algunas acciones entre las que se incluyen la creacién de un Sistema Nacional de
Inteligencia (Presidencia, 2014) y un Centro Nacional de Operaciones del Ciberespacio con la participacion
de la Secretaria de Defensa Nacional y de la Secretaria de Marina (SEDENA, 2013 y SEMAR, 2013).

En el mismo tenor el gobierno de México cuenta con un Equipo de Respuesta a Incidentes de Seguridad
Informatica del pais, que esta muy involucrado en la proteccion de la Infraestructura Critica Nacional (ICN).
Estas instituciones se ven reforzadas por las buenas practicas en ciberseguridad. Aunque existen esfuerzos
a nivel nacional para impulsar la ciberseguridad, como la creacion del CERT-MX o la operacién de la Division
Cientifica de la Policia Federal (SEGOB, s.f.), entre otras cosas, México aun sigue rezagado con un impacto
negativo. De acuerdo con el indice Global de Ciberseguridad 2015 (UIT, 2015), México (0.328) contaba con
un bajo nivel de preparacién ante ciberamenazas por lo que podria considerarse como un blanco facil para
los ciberdelincuentes y otros ciberejércitos. En el indice Global de Ciberseguridad 2017 (UIT, 2017) las
principales debilidades se ubicaron en la falta de capital humano, de documentos oficiales que guien el
esfuerzo nacional y de una cooperacién solida para compartir informacion. México (con un indice de 0.660
de un méaximo de 1.0) fue el primer pais en América Latina y el Caribe, y el tercero en América del Norte muy
por debajo de EE.UU. (0.91) y Canada (0.81).

A pesar de que el gobierno de México ha informado la puesta en operacién del Centro de Operaciones del
Ciberespacio en junio del 2016 (Presidencia, 2015-2016, p. 85), para atender cuestiones de ciberdefensa y
complementar las tareas realizadas por la Policia Federal, es un trabajo inacabado que requiere del
compromiso gubernamental para llevar a buen término aspectos esenciales de la politica de ciberseguridad
como la revision de la ciberestrategia, el fortalecimiento de las instituciones de ciberseguridad y la generacion

de una cultura/tecnologia de la ciberseguridad.
Formacién de factor humano y tecnologia

La formacion de recursos humanos eficientes y profesionales es un elemento clave en toda empresa. En ese

sentido:

El Plan Nacional de Desarrollo es la hoja de ruta que sociedad y gobierno hemos delineado para caminar juntos hacia una nueva
etapa del pais. Este documento traza los grandes objetivos de las politicas publicas, establece las acciones especificas para

alcanzarlos y precisa indicadores que permitiran medir los avances obtenidos (Presidencia, 2013, p. 9).

Por ello, es preciso tomar en cuenta el factor humano para coordinar politicas desde el ambito educativo y
formar ciudadanos conscientes de los riesgos del ciberespacio. La preparacion de estos superindividuos
seria en areas que fueron recomendadas por Platdén en su obra clasica La Republica (2006), esto es cuerpo,

corazén y mente. Con miras a lograr este objetivo, los programas de formacion, quizas no sélo los de las
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instituciones de ciberseguridad, sino los de todo el sistema educativo nacional, deben estar orientados a

fomentar lo siguiente:

o El fortalecimiento de la cultura de ciberseguridad.

¢ El crecimiento espiritual/moral por medio de la reflexion filoséfica, asi como gracias a la formacién y
practica de valores.

e El desarrollo intelectual haciendo uso de métodos de alta calidad educativa, sobre todo en temas de

ciencia y tecnologia (para el caso temas cibernéticos y de sistemas digitales).

Tradicionalmente, el capital humano es esencial para la productividad de una sociedad, asi como para el
funcionamiento de sus instituciones, no sélo politicas, sino sociales y culturales. En este sentido, comprender
la situacién actual del factor humano y su capacidad, es fundamental para cualquier persona, organizacion o

Estado; ya que de ello depende su eficiencia profesional. De acuerdo con la OEA

Los esfuerzos del gobierno [mexicano] por generar conciencia sobre seguridad cibernética incluyeron la organizacion de varias
conferencias para instituciones gubernamentales y educativas (de nivel primario a universitario), y tareas de divulgacion entre
ciudadanos y otras entidades publicas y privadas. (OEA, 2014, p. 68)

De acuerdo con el indice de Competitividad 2016-2017, México mejord en sus condiciones de competitividad
en gran medida debido a sus ganancias por eficiencia de mercado, aunque la calidad de la educacion primaria
y la institucional contindan siendo sus mas grandes debilidades (WEF, 2016, p.30). Es decir, la mala calidad
de la educacion basica tiene repercusiones de largo alcance, que impactaran en el desarrollo de una fuerza
de ciberseguridad. En el pilar de educacion y habilidades México obtuvo las siguientes posiciones: 87 en
educacion y habilidades; 78 en habilidades de su fuerza laboral actual; y, 87 en habilidades de su fuerza
laboral futura. Finalmente, en el pilar de educacion superior y capacitacion obtuvo la posicion 112 en la
calidad de la educacion y la posicién 120 en calidad de la educacién en matematicas y ciencias. Algo que
debe ser mejorado prioritariamente.

Ya en cuestiones de ciberseguridad el indice Global de Ciberseguridad 2014 (UIT, 2015, p. 3) clasifica a
México en la posicién 18 a nivel mundial; pero, en cuestiones de construccion de capacidades menciona que:
hay poca investigacion sobre mejores précticas, el personal de la policia cientifica recurre a
capacitaciones en el exterior, el gobierno hace esfuerzos por generar una conciencia sobre la ciberseguridad,
no se cuenta con una estadistica sobre los profesionales y las instituciones del sector publico certificados por
una entidad internacional. Todo ello es evidencia de la falta de un sistema educativo y de capacitacion formal
en temas de ciberseguridad; aunque tanto instituciones gubernamentales como educativas ofrecen
conferencias sobre ciberseguridad. También estan disponibles algunas oportunidades de capacitacion para
empleados, incluyendo programas de certificacion a través del sector privado (OEA, 2016, p. 86). Es por ello

gue se remarca lo siguiente:
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A pesar de los importantes avances logrados, lo méas importante que la experiencia de 2013 deja como leccién es la necesidad de
que todos los involucrados redoblen sus esfuerzos en lo que concierne a reformar leyes y politicas, desarrollar capacidad técnica,

generar mayor conciencia, compartir informacion y cooperar con otras partes interesadas. (OEA, 2014, p. 8)

Hacer frente a los retos del sistema educativo mexicano actual en materia de ciberseguridad requiere un
replanteamiento esencial e integral de lo que significa aprender, trabajar y cumplir con todo el potencial que
poseemos como individuos. Ademas, implica planes para que las empresas y los gobiernos inviertan en
talento, y disefien un sistema educativo de calidad. Requiere que los gobiernos atiendan este tema a largo
plazo y planifiquen las necesidades de las generaciones del mafana, particularmente en un mundo donde
las TIC se han convertido en una oportunidad el desarrollo y en una amenaza para la ciberseguridad de los

Estados.

México ha puesto en marcha diversos esquemas de capacitacion y formacion de cuadros especializados en
materia de ciberseguridad y ciberdefensa. Todo ello en seguimiento a lo dispuesto en PND (2013-2018) en
su apartado de Educacién y formacion de profesionales. (Presidencia, 2013, p. 6) De esta manera se asume
gue la capacitacion en ciberseguridad es un tema que requiere de una amplia cooperacion internacional y
tecnologia especializada que permita defender la red y/o contener a los transgresores en el menor tiempo
posible. Sin embargo, las acciones oficiales no serdn de mucho provecho, sino se cuenta con la participacion

consciente y activa de la sociedad en su conjunto. Como bien lo sefiala la OEA:

...autoridades nacionales deben promover la creacién de una cultura de la seguridad cibernética y emprender acciones de
concientizacién en esa materia para proteger a los usuarios...para desarrollar una cultura en seguridad cibernética se requiere la
colaboracion de todas las partes interesadas a nivel nacional. (OEA, 2014: 4)

Educar, hoy se ha convertido en una forma de encontrar la ciberseguridad que requiere un enfoque

multidisciplinario, multinivel y proactivo.
Tecnologia

El aumento de las amenazas vinculadas con la gestion del ciberespacio se ha convertido en una
preocupacién constante para todos los actores internacionales. Las actividades cibernéticas con propésitos
agresivos/desastrosos son una forma de criminalidad en répida expansion la cual no conoce fronteras (Choo,
2011; y Rudner, 2013). De igual forma el incremento en el nimero de ataques contra infraestructura critica,
intereses econdmicos, las redes de comunicaciones e informacion, asi como las areas estratégicas de los
gobiernos de naciones especificas, es evidencia de la existencia de gobiernos, grupos criminales y
organizaciones dispuestas a explotar las bondades del ciberespacio para lograr sus objetivos. Para hacer
frente a este tipo de amenazas, es necesario que México redoble sus esfuerzos en la materia implementando

un sistema de ciberdefensa basado en tecnologia propia.
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El PND (2013-2018) “traza los grandes objetivos de las politicas publicas, establece las acciones especificas
para alcanzarlos y precisa indicadores que permitiran medir los avances obtenidos” (Presidencia, 2013, p.
9). Y en su apartado de: México con Educacion de Calidad. Objetivo 3.5 menciona sus aspiraciones por lograr
avanzar en proyectos de ciencia y tecnologia que abonen al desarrollo y seguridad nacionales (Presidencia,
2013, p.6). Lo anterior se hace con miras a reducir la brecha tecnolégica mencionada por la OEA en

cuestiones de ciberseguridad, cuando declara:

Persiste un notable desequilibrio en lo que respecta a la situacion de cada pais en términos de desarrollo vinculado con la seguridad
cibernética. En algunos paises, se han desarrollado avanzadas capacidades técnicas y de investigacion integrados, y se encuentran
en vigor las leyes necesarias para utilizar a pleno tales fortalezas. Otros, en cambio, se encuentran adn en el punto de partida o muy
cerca de él, y todavia lidian con los retos que entrafia determinar qué acciones poner en practica, quiénes deben participar y cémo

distribuir del mejor modo recursos humanos y financieros limitados. (OEA, 2014, p. 8)

Es decir, no es suficiente que el incremento en la conectividad a Internet sea sostenible; también es necesario
gue dicha conectividad sea segura Yy resistente. Todo sistema de ciberseguridad que se considere seguro
debe ser de desarrollo, disefio e implementacion propios; debe contar con sistemas de proteccion de acceso
a internet y una defensa multicapas. Por lo cual la investigacion y desarrollo en ciberseguridad se convierte

en una prioridad para la seguridad nacional.

En este sentido Virginia Hernandez (2015) reportd6 que México contaria con un centro de desarrollo
tecnoldgico enfocado en la “deteccion y analisis de vulnerabilidades informaticas, asi como el desarrollar
tecnologia para el segmento de la ciberseguridad y el ciberespacio”. En este esfuerzo confluirian el gobierno,
la iniciativa privada y la academia para lograr conjuntar lo mejor de todos. Con esto se puede atender la

siguiente recomendacion hecha por la OEA:

Ni siquiera los paises mas avanzados de la region pueden correr el riesgo de adoptar una actitud de complacencia. Los datos
proporcionados por las autoridades nacionales y recopilados por Symantec correspondientes a América Latina y el Caribe, muestran
sin lugar a dudas incrementos significativos del volumen de delitos cibernéticos, ataques y otros incidentes en casi todos los paises
del hemisferio. (OEA, 2014, p. 8).

No se puede dejar de lado el hecho de que la seguridad debe incluir entre sus elementos fundamentales para
su definicién y aplicacion ala tecnologia; que desde el inicio de la historia del hombre ha sido el factor decisivo

en la lucha por la supervivencia.
Conclusiones

La problematica para definir la seguridad de manera precisa se ha transferido facilmente a la ciberseguridad;
ya gue los organismos internacionales, los Estados e incluso los individuos tienen una vision divergente sobre
lo que debe incorporar, proteger y limitar dicho concepto en el ciberespacio. En el caso de México, la
ciberseguridad es aln un tema con graves deficiencias porque no existe una definicién integral Gnica en los

documentos rectores de la politica de seguridad nacional. Por lo que, considerando los valores fundamentales
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gue debe proteger el Estado para su supervivencia, se debe redefinir la seguridad nacional para incorporar

el concepto integral de ciberseguridad nacional.

Es necesario que Estados como México disefien una politica de ciberseguridad y pongan en marcha una
ciberestrategia que prevenga afectaciones a las capacidades nacionales de comunicacién y a la
funcionalidad de los sistemas estratégicos de informacion, comunicacion y control (infraestructura critica),
bajo el cuidado de las instituciones publicas y privadas. La ciberestrategia debe tener por objetivo el
fortalecimiento de las operaciones de seguridad la ciberseguridad y la ciberdefensa con una vision
estratégica, proyectiva y prospectiva. Ademas, dicha ciberestrategia debe estar acompafiada por un plan de
desarrollo de ciencia y tecnologia de defensa para contar con los recursos materiales y humanos necesarios

para la salvaguarda del ciberespacio.

Implementar un sistema de ciberseguridad nacional eficiente trae consigo desafios técnicos, educativos,
culturales, politicos, legislativos y humanos que deben ser atendidos con presteza. Encontrar una férmula
para cubrir déficit tanto de recursos humanos como de tecnologias seguras se ha convertido en una prioridad
para los gobiernos, las organizaciones y las industrias. Es evidente que la creacion de la fuerza de
ciberseguridad nacional requiere de la conciliaciéon entre las ciencias sociales-politicas y la tecnologia para
construir una vision holistica de la ciberseguridad. Sin duda, la tecnologia es la base del progreso de los

pueblos y la esencia de la ciberseguridad.

La solucion a los desafios de la ciberseguridad no es solamente de caracter tecnoldgico, se trata también de
la concientizacion, educacion y capacitacion. Por lo que los problemas de la ciberseguridad dependen de
tres elementos principales: la tecnologia, los procesos y las personas, debido a que el individuo es quién
cierra el circulo de las fortalezas y vulnerabilidades; el usuario se considera no sélo la primera linea de

defensa, sino también el mayor riesgo a la ciberseguridad.
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