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urante este segundo trimestre

del afio 2008, continuamos con

el reto de reforzar todos aque-
llos aspectos que consolidan la reciente
reestructuracién organica del Centro de
Estudios Superiores Navales (CESNAV),
teniendo siempre presente la misién y
visién institucionales, como el faro que
ilumina firmemente nuestra derrota por
la educacién académica de posgrado.

Como un acontecimiento relevante en la
vida del CESNAV, se encuentra la recep-
cién de mando de este plantel, por parte
del Vicealmirante C.G. DEM. Jaime
Mejia Michel, quien a partir del dia 02 de
abril comenz6 a liderar los esfuerzos de
todos los que integran este Centro.

Precisamente, como parte de la forma-
cién integral que reciben los alumnos y
predimbulo que indica su partida hacia
nuevos horizontes, realizan viajes a
nivel nacional e internacional, en don-
de aplican sus nuevos conocimientos.
Ejemplos de lo anterior son los viajes de
instruccién efectuados por los alumnos
de la Maestria en Seguridad Nacional, a
Estados Unidos: Newport, Washington,
D.C.y Norfolk, del 20 al 27 de abril y a
Chile, Argentina, Panamd y Guatema-
la, del 12 de mayo al 1° de junio, para
visitar instalaciones estratégicas navales
e instituciones vinculadas con la Segu-
ridad Nacional e Internacional.

La clausura del ciclo lectivo 2007-2008,

es la conclusién de otro ciclo mis que
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llena de orgullo a las autoridades acadé-
micas, a la planta docente y a los alum-
nos colegiados egresados, pues refleja el
esfuerzo y profesionalismo institucional
que una vez mds muestra resultados, en-
tregdndole a la nacién lideres capaces de
hacer miés eficiente el empleo del poder
naval en la Seguridad Nacional y defen-
sa del pais, gracias a nuestros programas
académicos de posgrado e investigacién.

Ahora bien, en relacién con este ejemplar,
en la Seccién de Seguridad Nacional se
encuentra el articulo llamado “Una pro-
puesta para especificar y fortalecer la doc-
trina de Seguridad Nacional en México”,
en el que el autor expone a titulo perso-
nal, su visién sobre este tema y propone la
implementacién de estrategias y politicas
publicas que coadyuven a la preservacién

de la Seguridad Nacional.

En el apartado de Politica y Estrategia
se encuentran plasmadas, de acuerdo con
el autor, las metas y prioridades de las
operaciones chinas de inteligencia en un
mundo globalizado y su potencial impac-
to no sélo en el ambito militar, sino prin-
cipalmente en el comercial en México.

La Seccién de Operaciones Navales
y Militares, muestra “La importancia
del factor humano en la prevencién de
accidentes de aviacién”, en donde la
participacién del hombre representa el
mayor riesgo a considerar en los acci-
dentes aéreos.



Relacionado con el aspecto de la segu-
ridad de la informacién, tema actual del
rubro de Ciencia y Tecnologia, se en-
cuentran los articulos: “sPor qué seguir
las mejores pricticas de seguridad de la
informacién?”, ademds de “La impor-
tancia de los estdndares en la seguridad
de la informacién”, en los que se mues-
tra la muchas veces insospechada sensi-
bilidad de nuestra informacién ante su
alteracién, pérdida, robo, etcétera.

Para finalizar, la Seccién Historia y
Cultura Naval, ofrece un texto que trata
sobre “La reestructuracién de los puer-
tos mexicanos y la integracién modal
del transporte en México”, en el que se
analiza la evolucién y se sugieren mejo-
ras en este sector.

Con esta edicién cerramos un ciclo més
en la vida de este Centro. Agradecemos
especialmente la colaboracién de los
alumnos colegiados que a lo largo de
este ciclo contribuyeron para la realiza-
cion de esta revista; les deseamos éxito
en sus nuevas comisiones, recordindoles
que este Centro de Estudios es su casa,
la cual se siente orgullosa de ustedes.



UNA PROPUESTA PARA ESPECIFICAR Y FORTALECER LA DOCTRINA DE

SEGURIDAD NACIONAL EN MEXICO !

Capitin de Navio C.G. DEM. Juan Guillermo Fierro Rocha *

“Todo lo que México no haga por si
mismo para ser libre, no debe esperar, ni
conviene que espere, que otros Gobiernos

u otras naciones hagan por él’.
Benito Juarez.
Marco conceptual

La exigencia del Estado para preservar su
existencia se manifiesta a través de la gene-
racién de un contexto en el que se propicia
una condicién, una situacién, un grado de
garantia, un estado, una capacidad o una
politica que sélo puede llevarse a cabo con
la aplicacién del Poder Nacional mediante
previsiones, politicas, estrategias, acciones
y planificacién cuyo dmbito de accién es
el propio Estado, sus intereses y sus com-
promisos internacionales. Esta exigencia
del Estado se sintetiza en el término de
Seguridad Nacional, cuyo eslabén princi-
pal es la Doctrina, ese conjunto de valores
y propdsitos fundamentales que una na-
cién pretende alcanzar y mantener, que
los considera esenciales para su desarrollo

1 Sintesis de la investigacion tipo tesis, que bajo la supervisién y orien-
tacion del C. Almirante C.G. DEM. Néstor Evencio Yee Amador, en
su calidad de asesor, fue presentada por el autor en junio de 2006, para
acreditar la Maestria en Administrauén Militar y Defensa Nacional, en
el Colegio de Defensa Nacional (de la SEDENA), como integrante de la
Promocién nimero 25. Su contenido no refleja la posicién oficial de la
Secretaria de Marina-Armada de México sino la de su autor.

* Es egresado de la Heroica Escuela Naval Militar. Ha desempefiado
cargos y comisiones operativas y administrativas, inherentes a su desarrollo

ro%ési()xlal. Es egresado del Centro de Estudios Superiores Navales, del
E:nlegio de Guerra Naval de los EE.UU.; del Colegio Interamericano de
Defensa y del Colegio de Defensa Nacional de la SEDENA. Actualmente
se desempenia como Agregado Naval ante el Estado de Israel, en la ciudad

de Tel Aviv.

y hacia donde orienta sus esfuerzos y re-
cursos disponibles.

Interpretando a las instituciones del
Estado como un sistema vectorial cuya
coordinacién metodoldgica nos produzca
una resultante que se materialice como

una ausencia de amenazas, la Doctrina

serd el lubricante que dé fluidez a los pro-
cesos de dicha coordinacién y legitimard

la funcién del Estado.

Existen tantos conceptos de Seguridad Na-
cional como autores e instituciones, por lo
que se hace necesario establecer los criterios
que la definan sobre una base doctrinaria
conocida, aceptada y practicada para limitar
la superposicién de facultades, debido prin-
cipalmente a que a veces se tiende a fundir
o a confundir Seguridad Ciudadana con
Seguridad Publica, Seguridad Publica con
Seguridad Nacional, Seguridad Nacional
con seguridad de un gobierno. Esta ausen-
cia de criterios eclipsan el problema central:
la incertidumbre de los ciudadanos ante el
tenémeno de la inseguridad.

Un proyecto de nacién

Un proyecto de nacién es el enunciado de
un gran motivo que sirve de guia y razén
de ser a la accién colectiva para acceder a
un futuro cualitativamente superior; su



adopcién supone un cambio, porque para
materializarlo se requiere que los ciuda-
danos comprendan y acepten los objetivos
que se han propuesto y que las autoridades
responsables de este proyecto o los encarga-
dos de continuarlo, tengan la capacidad de
incubar en ellos un profundo sentimiento
de confianza que les anime a asumir su res-
ponsabilidad; la Doctrina es la tinica forma
de sistematizar los principios y normas que
orientardn en una sola direccién a todos los
miembros de la sociedad para conseguir su
proposito: propiciar las condiciones nece-
sarias en las que deba desenvolverse esa
sociedad para llevar el desarrollo a todos
los niveles, en forma equitativa y bajo una
norma legal que satisfaga sus necesidades
mas elementales, en principio, y le preserve
de riesgos y amenazas.

Introducciéon

La situacién politica que vive actualmente
nuestro pais impone la reflexién integral
de los fines y los medios empleados por
el Estado para satisfacer las necesidades
fundamentales de la poblacién. Desde
esa perspectiva, uno de los puntos bdsi-
cos lo constituye replantearnos si México
cuenta con la Doctrina de Seguridad Na-
cional que impulse su desarrollo a la luz
de las tendencias mundiales que plantea
el siglo XXI y que permita a su gobierno
enfrentar los riesgos y las amenazas que
se opongan a sus aspiraciones, intereses
y/u objetivos nacionales por medio de la
planificacién de sus estrategias y politicas.
Y dado que en todo proceso de planifica-

cién la incertidumbre es una constante, la
Doctrina resulta ser el inico instrumento
politico que mitiga sus efectos.

La Doctrina de Seguridad Nacional, si
existe no es explicita®, lo que hace impo-
sible que la opinién publica la conozca, la
analice, la evalde y la asuma como propia.
Carecer de ella para todo fin préctico impi-
de a México adoptar una postura nacional
coherente frente a los riesgos o amenazas
a su integridad, lo cual constituye una
vulnerabilidad estratégica. La Doctrina
debe aspirar a ser un cuerpo articulado de
principios claros que norme la actuacién
de los érganos del Estado en materia de
Seguridad Nacional para que se promue-
van las condiciones objetivas del desarrollo
nacional en los dmbitos econémico, politi-
co y social que sustenten y complementen
los efectos reales de las politicas pablicas.

El objetivo de este ensayo es doble, a sa-
ber: esclarecer la naturaleza de la Doc-
trina de Seguridad Nacional de México
y sugerir algunos principios que puedan
especificarla y fortalecerla, como pre-
condicién del desarrollo nacional.

Partiremos de la hipétesis que gravita en
la consideracién de que con unas medidas
fundamentadas, se logrard especificar y

2 Cfr. Villa Aguilera, Manuel: Los cambios internos y externos en el pe-
riodo posterior a la Guerra Fria y las politicas e instituciones mexicanas de
Seguridad Nacional en “las seguridades de México y Estados Unidos en un
momento de transicién”; Sergio Aguayo Quezada y John Bailey (compila-
dores); Siglo XXI editores; l\%c’xico", 1997; p- 117 y Benitez Manaut, Radl:
las Fuerzas Armadas Mexicanas a fin de siglo, su relacion con el Estado,
el Sistema Politico y la sociedad (mimeo) citado en Gonzilez Gonzilez,
Guadalupe: los desafios de la modernizacién inconclusa: Estabilidad, De-
mocracia y Seguridad Nacional en México en “las seguridades de México y
Estados Unidos en un momento de transicién”; Sergio Aguazfo uezada y
John Bailey (compiladores); Siglo XXT editores; México; 1997; p. 144.



fortalecer la Doctrina de Seguridad Na-
cional en México como piedra angular del
proyecto de nacién, permitiendo operar en
forma coordinada e interinstitucional a las
distintas dependencias del gobierno fede-
ral, delimitando sus dreas de responsabili-
dad y optimizando sus funciones, porque
son los altos niveles de la estructura del
gobierno los que han de legitimar el com-
promiso, verificando que quienes quieren
gobernar saben hacerlo y que la sociedad
que los elige tiene la certeza de que la divi-
sién de poderes del gobierno mantiene la
colaboracién y el equilibrio; s6lo entonces
serd 16gico pensar que en los niveles su-
periores de esta estructura gubernamental
se cuenta con una comunién de intereses
que hard los procesos legislativos mads
expeditos para que la asesorfa ofrecida al
Ejecutivo repercuta en politicas adecuadas,
en forma y tiempo, que darén el beneficio
que el interés nacional pretende ofrecer a
los ciudadanos.

La Doctrina en el ambito militar

La Doctrina debe de guiar la actuacién
de las personas que pertenecen a una or-
ganizacién determinada. Debe demos-
trar principios y preceptos; exige que sea
cierta, verdadera, moral y definida por
una autoridad competente. Debe ser co-
nocida, difundida, aceptada y practicada.

Si reducimos al terreno militar la forma
de articular esta Doctrina, serd mas facil,
una vez comprendida su mecdnica, tras-

ladarla y adaptarla a un nivel macro para
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ser adoptada, difundida y practicada por
todos los ciudadanos; es imposible dise-
fiar un modelo doctrinario que abarque
todas las dreas, escenarios y situaciones
posibles donde su aplicacién proceda,
por lo que se hacen necesarios el sentido
comun, la conviccién y la voluntad para
integrarse a un esfuerzo colectivo que be-
neficiard a todos. Si ademds tenemos en
cuenta que su observacién no implica una
responsabilidad juridica (aunque si una
consecuencia) sino una sancién moral en
principio, habremos de tratar de realizar
las minimas generalizaciones y hacerlas
llegar en el primer paso, a los niveles que
toman decisiones para que sean los pri-
meros en familiarizarse con ella. Bajo el
axioma de que un ejemplo arrastra mds
que mil palabras, es ficil deducir que el
cambio se inicia siempre desde los niveles
superiores. Una vez que se tenga éxito en
esta fase, el resto es una simple tarea que
se ird permeando en forma geométrica
hacia los niveles subordinados.

Existen diferentes formas de interpre-
tar el término Doctrina, sin embargo, lo
deseable es que ésta retina los minimos
requisitos necesarios para ser reconocida
como tal,a saber: que tenga una perma-
nencia en el tiempo, que sea flexible y que
establezca paradigmas y obligaciones. Es-
tas caracteristicas permiten a los mandos
superiores, normalizar su interpretacién
para que se ajusten a la directiva suprema
y sin ser demasiado restrictiva la interpre-
tacion personal, les oriente a todos antes
de aplicarla en los niveles subordinados.



Como se puede apreciar, lo que las Fuerzas
Armadas mantienen como un denomina-
dor comun en todas sus actividades, desde
las tareas individuales hasta el desempefio
institucional, es la Doctrina militar; una
argamasa que los cohesiona y les facilita
la comprensién de sus objetivos en tér-
minos de satisfaccién personal, desarrollo
profesional y respuesta institucional; des-
graciadamente, esto no puede decirse de
la sociedad, en su conjunto.

La naturaleza de l1a Doctrina

Se podrd argumentar que los Planes
Nacionales de Desarrollo desde la dé-
cada de los ochenta han expresado una
Doctrina de Seguridad Nacional®. Tales
conceptos no han resistido el paso del
tiempo y sobre todo, han demostrado
no guiar efectiva y consistentemente
las decisiones del gobierno. Una cosa
es enunciar un concepto de Seguridad
Nacional y otra muy distinta, contar
con una Doctrina sobre el particular,
que ademds sea estratégica, explicita y
socialmente legitima.

Una primera acepcién de Doctrina apela
a un sistema de afirmaciones de orden
tedrico que se ensefian como verdades y
como sistema®, su contenido intelectual
es siempre un cuerpo de afirmaciones
solidarias y, por lo tanto, un sistema orga-

nizado de ideas que se integra por reglas
técnicas. Se otorga esa denominacién
a los “principios de orden préctico que
sefialan medios para el logro de fines™ y
por lo tanto debe tener un valor instru-
mental. Si el ejercicio del poder guberna-
mental tiene algo de arte, es precisamen-
te en la Doctrina donde se establecen los
criterios o procedimientos “normales”-la
técnica misma-, para el logro de dicho
arte. En el caso de la politica, dichos
fines claramente representan “la defensa
de la integridad territorial, paz social, au-
togobierno y Estado de Derecho™, que
no son otra cosa mas que los elementos
basicos de la Seguridad Nacional; por
ello sostenemos que la naturaleza de una
Doctrina til es normativa.

En este orden de ideas, si contdsemos
con una Doctrina formal de caricter
nacional que ademds tuviera esa ca-
racteristica normativa, el proceso de
consolidacién democritica que estd
viviendo México en estos ultimos afios
haria posible que la sociedad participara
de una manera mis efectiva en la toma
de decisiones politicas.

La construccién de la Doctrina
Para explorar este planteamiento, se

habrd de proponer que la formacién de
una Doctrina puede concebirse viélida-

3 Cfr. Gonzilez: Op. cit,; p. 144.

4 Foulqui¢, Paul: Diccionario del Lenguaje Filosofico; traduccion del
francés por César Armando Gémez; Editorial Labor S.A.; Barcelona;
1967; p. 283.

5 Garcia Maynez, Eduardo: Filosofia del Derecho; Porria; México; 1974;
p- 36. En este sentido, tales reglas técnicas se ajustan al concepto de “ca-
non” en su acepcion de principio prictico, regla’de accién. Cfr. Foulquié,

Paul: Op. Cit; p. 111

6 Gonzilez: Op. cit.; p. 133.



mente como un fenémeno semejante a
la creacién de la costumbre juridica. La
analogfa planteada nos dard oportunidad
de contrastar la realidad de la concepcién
de Seguridad Nacional que ha privado en
México, con la naturaleza y funciones de
una Doctrina viva, no puramente formal.

Debemos consignar en primer lugar que
una Doctrina es también un proceso, y
no unicamente el resultado del mismo.
La enunciacién de definiciones de lo
que sea la Seguridad Nacional” —como
las contenidas en los Planes Nacionales
de Desarrollo- es el punto de partida y
no la culminacién del proceso de con-
teccién de una Doctrina. Ello nos lleva a
reconocer un primer rasgo toral en toda
Doctrina -elemento material- que se
constituye con los actos de los érganos
del Estado® considerados como repe-
tidos. Desde ese dngulo, una Doctrina
implica y supone una serie suficiente de
decisiones repetidas hasta establecer una
préctica constante. Se podra suponer que
una amenaza a la Seguridad Nacional es
unica e irrepetible, tanto por su natura-
leza como por las circunstancias que la
provocan o que la sustentan, por lo que
ningin acto de Estado por ella provo-
cado se repetird exactamente. Esto es
empiricamente cierto. Pero al hablar de
repeticion de decisiones debe tenerse en

7 Los tedricos de la Seguridad Nacional reconocen en ella un concepto rela-
tivo, subjetivo y socialmente condicionado. Cfr. Aguayo Quezada, Sergio et
al.: Introduccion en “En Busca de la Seguridad Perdida. Aproximaciones a
la Seguridad Nacional Mexicana”; Sergio Aguayo Quezada y Bruce Michale
Bagley (compiladores); Siglo XXI Editores; México; 1990;p. 27.

8 Decimos del Estado y no del Ejecutivo, porque una doctrina es nacional
en la medida en que comprenda también actos de los funcionarios que
encarnan a las otras dos instancias del poder soberano, el Legislativo y
el Judicial.

cuenta comportamientos diversos reali-
zados por diferentes sujetos, en distinto
tiempo y diferente lugar; diversidad a
pesar de la cual, se habla de repeticién™.
Por lo tanto, para ser util, la Doctrina
no es mds, pero tampoco menos que %7
criterio de comportamiento que determina
lo que es comiin a los actos -diversos en
su acontecer empirico- que se consideran
repetidos. Siguiendo el simil propuesto,
las decisiones con que se construye una
Doctrina pueden expresarse en actos
positivos -un accionar- o negativos -una
abstencién-. Mds adn, la analogia con la
costumbre juridica permite reconocer
también el fenémeno del “desuso” en la
construccion de una Doctrina, es decir, el
abandono gradual de los criterios antes
sostenidos. Lia transicién de un criterio
a otro debe ser ponderado, paulatino,
dictado por las circunstancias, no por
la moda politica, es decir, debe estar
encadenado al proyecto de nacién que
le dé a las politicas nacionales una na-
turaleza de continuidad que refuerce al
proyecto mismo.

La eficacia de la Doctrina

Esta pregunta nos conduce al otro rasgo
fundamental de una Doctrina -el elemen-
to subjetivo- y consiste en que el 6rgano
de gobierno que adopta una decisién, le

9 Orozco Henriques, I]OSé de J. “Costumbre” en Diccionario Juridico
Mexicano; Instituto de Investigaciones Juridicas; Tomo II; 22. ed.; Porra;
México; 1987; p. 764. Repeticion aqui se refiere a la abstraccion que se
hace de ciertos datos, estimados como semejantes. La repeticion sefiala
tnicamente un conjunto de actos de gobierno con propiedades similares.
Este caso podria concebirse como una verdadera casuistica, es decir, como
una técnica para “resolver los casos de conciencia y de un modo general,
aplicar los principios tedricos a las situaciones concretas de la vida pricti-
ca”. Cfr. Foulquié: Op. cit.; p. 121.



otorga un significado particular. Primero la
considera una decisién -accién u omision-
relativa a la Seguridad Nacional; segundo,
estima esa decisién como parte de una serie
de “repeticiones”; en otras palabras, estable-
ce explicitamente que tal decision satisface
los cidnones de pertenencia establecidos
para ese conjunto de comportamientos
politicos. Forma asi una pauta de conducta
envirtud de la determinacién mds o menos
consciente de dicho érgano de incorporar
un caso especifico dentro de una serie de
repeticiones andlogas convirtiéndolas asi
en el principio doctrinal aplicable.

El criterio que resulta de ese procedimien-
to determina el contenido de la decisién
misma, con lo que se revela el caricter so-
lidario que su contenido demanda, es de-
cir,de su naturaleza. Concomitantemente,
el hecho de adoptarla refuerza el sentido
normativo de aquel criterio, es decir, un
‘deber moral’. De manera palmaria, una
Doctrina existe -se cumple- por la fuerza
de los precedentes que la forman. Como
se observa, es una labor de tracto sucesivo
que por su propia indole, no puede cefiirse
al lapso de ejercicio de una administracién
en particular. Una Doctrina existe porque
se cumple a través de administraciones
sucesivas. Por su propia naturaleza, es de
Estado o no es.

Si bien la Doctrina tiene un caricter nor-
mativo, estd claro que no es de naturaleza
juridica, por més que pueda estar contenida
en un precepto constitucional o legal. La
inobservancia de un principio doctrinal de

Seguridad Nacional no acarrea consecuen-
cias juridicas, al menos no por si misma.
Entrafa si, efectos politicos indeseables
tales como la mengua en la legitimidad de
la decision -es decir, no es solidaria, es in-
coherente con los precedentes- y en la cre-
dibilidad del funcionario -por definicién
de alto nivel- que la adopté; todo lo cual
puede determinar la efectividad de la deci-
sién o de la politica pablica en cuestion.

Medidas que especifican y fortalecen
la Doctrina de Seguridad Nacional en

México

Se postula la conveniencia de que la
Doctrina de Seguridad Nacional sea
explicita y estratégica. Esta ultima
cualidad significa que los criterios ins-
trumentales que la formen, apoyen la
toma racional de decisiones a pesar de
la diversa naturaleza de los riesgos que
se enfrenten, a las coyunturas que éstos
provoquen y adn al grado de entendi-
miento o comprensién que sobre ellos
puedan tener los servidores publicos
que encarnan los érganos de gobierno.

El cuerpo doctrinal ideal ha de con-
formarse con un nimero reducido de
principios o criterios y ello deberd
ser determinado por la prictica, no a
priori. La aportacién concreta en este
punto no consiste en definir lo que la
Seguridad Nacional sea para México
a principios del siglo XXI, sino dar

un primer paso hacia la definicién de
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los criterios perennes'® que ayuden a

instrumentarla.

Las medidas que especificarin y for-
talecerdn la Doctrina de Seguridad
Nacional en Meéxico estarin funda-
mentadas en cinco principios -es decir,
afirmaciones solidarias- que se impo-
nen casi por intuicién y que el ejercicio
del poder publico tendria que confir-
mar, detallar, desarrollar, modificar o
revocar a través del tiempo. Resulta
claro que los principios doctrinales
sugeridos en el cuerpo de este ensayo
deben ser operacionalizados mediante
politicas -es decir, lo que media entre
el criterio de accién y la accién mis-
ma- que se ajusten al tiempo y lugar
de la aplicacién de la Doctrina. Las
politicas pueden ser mudables sexenal-
mente, pero deberdn tener la ventaja
de contemporizar la coyuntura con la
Doctrina.

Principio de Legalidad

En la promocién de la Seguridad
Nacional, el personal adscrito a las
instancias de Seguridad Nacional,
debera regular su actuacién oficial al
marco juridico vigente

Este principio implica que todas las ac-
ciones emprendidas por un érgano de
promocién de la Seguridad Nacional
deberin ser planeadas y ejecutadas con-

10 Perennes en la medida que lo permita la desuetudo, porque una
doctrina viva es un sistema de aseveraciones tenidas éyor verdades, rebelde
a todo cambio drastico. Cfr. Foulquié: Op. cit.; p. 283.
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siderando los limites que la legislacién
mexicana plantea a las atribuciones de
los servidores publicos encargados de
consumarlas. Ello presupone el respeto al
Estado de Derecho, a las garantias indi-
viduales, al régimen republicano, etcéte-
ra. Resulta claro que la supervisién juega
en ello un papel toral, pero serd parte de
otro principio doctrinal en andlisis.

No debemos perder de vista que dos de
los objetivos inmediatos y minimos del
Estado son brindar seguridad juridica en
las personas y las propiedades de sus ciu-
dadanos, para ello debe actuar dentro del
marco de legalidad definido y convertirse
en un apoyo de sus acciones, no simple-
mente en un requisito que disimular.

El principio sugerido también implica
que cuando los limites se traspasan, el
Estado asuma la responsabilidad po-
litica que le sea imputable', lo que es
un disuasivo democritico a la tentacién
de recurrir a la razén de Estado' como

préctica sistematica.

Asimismo, la legalidad implica trans-
parencia. En este sentido el principio
enunciado apela a una especie de “trans-
parencia retrospectiva” al reconocer el
derecho de los ciudadanos a acceder a
las piezas de informacién legitimamen-
te requeridas, vinculadas a la promocién

11 Salvada, claro estd, la responsabilidad personal -administrativa o pe-
nal- que recaiga sobre el servidor publico que actie sin autorizacion o en
exclusivo beneficio propio, lo que constituye un abuso de autoridad.

12 Para una definicién del término ver Schmill Ordéfiez, Ulises: “Razén
de Estado”, Diccionario Juridico Mexicano; 22, ed.; Instituto de Investi-
gaciones Juridicas; UNAM-Porrta; 1988; p. 2662.



de la Seguridad Nacional, en el marco
de la normatividad sobre manejo de
informacién oficial. El Estado por su
parte, se compromete a fundar y moti-
var por escrito la reserva de acceso a la
informacién que estime necesaria.

Existe también una “transparencia pros-
pectiva” que prevé la prictica de hacer
publicos -por medios formales e insti-
tucionales- y de manera periédica los
riesgos que el Ejecutivo perciba como
probables en un lapso determinado. Ello
promueve el debate parlamentario y por
lo tanto la corresponsabilidad —condi-
cién imprescindible de toda politica de
Estado- asi como un escrutinio publico,
lo que sin duda ayuda a la comprensién
de los actos de Estado y hace del ciuda-
dano un factor activo responsable de las
instituciones democriticas.

Un dltimo aspecto que se deriva del Prin-
cipio de Legalidad es la garantia de efi-
ciencia. Ya que un aparato de Seguridad
Nacional constrefiido en su actuacién es
inutil, la legalidad también implica -y
esto debe entenderlo una sociedad civil
madura- la obligacién de los érganos en-
cargados de promover la Seguridad Na-
cional de acceder por medios legitimos a
toda la informacién disponible sobre los
riesgos institucionalmente declarados.
Un medio legitimo en este contexto no
debe entenderse como inocuo. El medio
puede ser intrusivo si lo precede la auto-
rizacién y lo sucede la evaluacién de un
érgano distinto al que lo ejecutd.

Principio de Proteccién Comprensiva

Los érganos de promocion y resguar-
do de la Seguridad Nacional, deben
considerar todo riesgo o amenaza con
una perspectiva preventiva

La accién preventiva que demanda este
principio ayuda a justipreciar -por méto-
dos cientificos- las amenazas con el objeto
de determinarlas con la mayor precisién
posible en el espacio y en el tiempo, lo
cual posibilita responder a ellas de ma-
nera proporcional. La proporcionalidad
implica mesura, objetividad, precisién y
transparencia en la accién de gobierno. La
consideracién del bienestar de la pobla-
cién y la integridad del territorio, impone
la obligacion a cargo de las instancias de
Seguridad Nacional, de estudiar como
amenaza o riesgo™ sélo aquellos fenéme-
nos o desarrollos econémicos, politicos o
sociales que de manera directa afecten a
cualquiera de los elementos del Estado.

Bajo este Principio de Proteccién des-
cansan los Planes de Contingencias, de
Defensa y/o Desarrollo que la Armada
de México mantiene vigentes y actua-
lizados para asumir su responsabilidad
para con el Estado y la sociedad.

Principio de Control

Los 6rganos de promocién de la Se-
guridad Nacional, el personal adscrito

13 Para una tipologia de las amenazas y los riesgos, véase Lopez Ugalde,
Antonio: Seguridad Nacional: razén de Estado contra razén Juridica en
Bien Comin; Afio 7, Nim. 77; mayo 2001; p. 42 a 44.
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a ellos, las actividades que éstos desa-
rrollen en ejercicio de sus atribuciones
y las politicas que las guien u ordenen,
estin sometidos al control permanen-
te de los poderes del Estado y al escru-
tinio de la sociedad civil organizada.

La Doctrina de Estado involucra la ac-
tuacion de todas las instancias federales,
ello redunda en un nexo de correspon-
sabilidad que legitima las decisiones del
Ejecutivo como actos de Estado.

Por lo que hace al Legislativo, debe
asumir la supervisién del desempeno de
los érganos ejecutivos encargados de la
promocién de la Seguridad Nacional.
Esa atribucién implica al menos tres
modalidades:

a) Escrutinio del ejercicio presupuestal
para identificar el grado de atencién que
merecieron riesgos en particular y con
ello modular la apreciacién del mismo,
asi como para detectar y corregir inefi-

ciencias o desvios.

b) Verificacién periédica de las definicio-
nes estratégicas formuladas por el Ejecu-
tivo Federal. Este aspecto del Principio
de Control, se revela como herramienta
primordial para incorporar los criterios
del Legislativo en las lineas de accién del
Ejecutivo, con objeto de atender proble-
mas del desarrollo -pobreza, desempleo,
criminalidad, etcétera- y para otorgar a
la viabilidad del gobierno en ejercicio,
una atencién electoralmente neutra.

13

¢) El Poder Judicial, debe jugar un papel
toral segin el principio propuesto. En
ejercicio de sus atribuciones la judicatura
puede autorizar al Ejecutivo de forma es-
trictamente previa, intervenir en la esfera
privada de los particulares que se encuen-
tren dentro del territorio nacional por un
lapso determinado cuando se hayan com-
probado los extremos que motiven dicha
intromisién, misma que puede adoptar
diversas modalidades: intervencién telefé-
nica o la indagacién de cuentas bancarias,
entre otras; actividades cuya legitimidad
moral y juridica no puede ponerse en duda,
si son controladas por una autoridad dis-
tinta a aquélla que las ejecuta.

Bajo este criterio subyace el derecho
del Estado para ejercer todo el Poder
Nacional en defensa de su poblacién,
de su territorio y su soberania. Una
apreciacion contraria acusaria una grave
miopia y el reconocimiento implicito de
la incapacidad de la nacién para organi-
zarse como Estado democritico.

El nexo de corresponsabilidad asi crea-
do entre el Judicial y el Ejecutivo sirve
como mutua contencién en defensa
del derecho a la intimidad que le asis-
te a los ciudadanos cuyas actividades
se enmarcan dentro de las garantias
individuales y como base de coordi-
nacién para la represién de conductas
antijuridicas que atenten en contra de
la Seguridad Nacional, honrando asi el

Estado de Derecho.



No menos importante, el criterio suge-
rido apela al reconocimiento de la prac-
tica consistente en que la sociedad civil
organizada supervise la actuacién de los
6rganos encargados de la promocién de
la Seguridad Nacional dnicamente en
casos particulares de presunta violacién a
los Derechos Humanos. Dicho ejercicio
s6lo puede ser benéfico parala integridad
del Estado, pero debe ser extraordinario,
ya que la atribucién de supervisién per-
manente corresponde al Legislativo.

Principio de Especializacién

El Ejecutivo promueve la especiali-
zacion y la delimitacién estricta de
atribuciones de los érganos encarga-
dos de la promocion de la Seguridad
Nacional para garantizar mesura en la
identificacién, valoracién y manejo de
amenazas o riesgos especificos.

Como administrador del esfuerzo na-
cional, el Ejecutivo reconoce mediante
este principio la utilidad de organizar el
aparato de promocién de la Seguridad
Nacional, al menos bajo los siguientes
criterios:

a) Por dmbito geopolitico, para distin-
guir entre la existencia de amenazas
internas y externas;

b) Por materia, para especializar al per-
sonal segln los ramos de la administra-
cién publica que atienden las diversas
tuentes de riesgos; y

c¢) Por fuero, para distinguir la esfera
militar de la Seguridad Nacional, de la
estrictamente civil.

La observancia de tales criterios im-
plica una mds estrecha y ordenada
cooperacién entre los diversos érganos
vinculados con la promocién de la Se-
guridad Nacional. Presupone también
el reconocimiento de la existencia de
una comunidad nacional de servidores
publicos especializados en ese ramo, lo
que sin duda es un prerrequisito para
emprender acciones de profesionaliza-
cién efectivas y perdurables.

La especializacién sugerida por este cri-
terio permite racionalizar el esfuerzo y
promover puntos de vista independientes
al interior del aparato de gobierno, activo
muy apreciable en la ardua labor de la
toma de decisiones trascendentes. Una
visién univoca de la realidad nacional la
distorsiona, la empobrece y propicia la
valoracién parcial de los riesgos y la in-
troduccion de prejuicios de toda clase. La
multiplicidad de opiniones que emanan
de cuerpos especializados de Seguridad
Nacional, debe contribuir a sentar, espe-
cificar, fortalecer y seguir firmemente la

Doctrina de Seguridad Nacional.
Principio de Neutralidad Electoral

El Ejecutivo Federal reconoce como
ilegitima la practica de utilizar a los
o6rganos de promocién dela Seguridad
Nacional con fines distintos a la pre-
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vencién y neutralizacion de amenazas
institucionalmente declaradas.

La cabal observancia de este principio,
terminaria con la sospecha que albergan
diversos sectores de la sociedad civil en
el sentido de que se abusa del aparato
gubernamental de Seguridad Nacional
orientando su actividad a objetivos
ilegitimos y ocultos, lo cual es particu-
larmente pernicioso cuando tienen por
objeto el control o la direccién arbitra-
ria del proceso politico electoral. Acaso
este principio podria resultar absurdo
en otras latitudes, pero es fundamental
en una democracia en vias de madurar,

como la mexicana.

Un prerrequisito evidente de tal prin-
cipio consiste en reconocer que la opo-
sicién politica institucionalizada no sea
considerada como riesgo a la Seguridad
Nacional ni reprimida en forma algu-
na, sino estimulada para que con sus
acciones se fortalezca la identificacién
de los ciudadanos con las instituciones
democriticas porque la politica no es

elaboracién tedrica, es accion.
Conclusiones

Partiendo del discurso desarrollado, pa-
rece obvio que en México no se ha de-
sarrollado explicitamente una Doctrina
de Seguridad Nacional, y por lo tanto
efectiva, para normar el sentido de las
decisiones que adoptan a diario, los
servidores publicos del mds alto nivel.
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Ello sin embargo, no prejuzga sobre la
calidad de las decisiones adoptadas, que
en si pueden o no ser acertadas.

El punto es que no trascienden como
precedentes sino que se esfuman como
gestos aislados. Este estado de cosas es
propio de nuestra idiosincrasia politica,
toda vez que México, dadas sus carac-
teristicas geopoliticas, no ha enfrentado
amenazas o riesgos que comprometan
su viabilidad como nacién en los ulti-
mos ochenta afios, pero si presiones que
han determinado su subdesarrollo.

Al tiempo que los planos internacional
y doméstico cambian y se tornan mds
complejos, es imperativo plantear la
estructura de la Doctrina de Seguridad
Nacional mas alla de proyectos politi-
cos perecederos, pero al propio tiempo
disefar las estrategias de difusién, los
mecanismos de retroalimentacién y los
pardmetros de evaluacién de su impac-
to en el devenir politico cotidiano. Esa
tarea no puede agotarse en este ensayo;
mas si podemos avanzar algunas ideas.

De lo expuesto se concluye:

A. Que no puede afirmarse que la Doc-
trina de Seguridad Nacional se encuen-
tre presente en todos los sectores de la
sociedad como una precondicién para
el desarrollo nacional.

B. Que cualquier proyecto de nacién
que aspire a constituirse como tal y que
pretenda hacer de México una nacién



independiente y justa para que pueda
ofrecer las condiciones apropiadas de
desarrollo econémico y social, debe in-
cluir entre sus prioridades la adopcién

de la Doctrina de Seguridad Nacional.

C. Que como organizacién politica,
la nacién mexicana no ha percibido la
importancia de contar con criterios que
guien las decisiones politicas sobre Segu-
ridad Nacional, ello debido quizd, a una
clase politica que no ha tenido interés ni
éxito en fijarlos, pero sobre todo, a una
sociedad civil poco habituada a recono-
cerse como agente de las decisiones poli-
ticas y no como simple objeto de ellas.

D. Que la inobservancia de la Doctrina
de Seguridad Nacional implica privar a
la nacién de un medio para enfrentar -e
idealmente revertir- un probable dete-
rioro de las situaciones que engendran
las amenazas a la Seguridad Nacional,
entre ellos la pobreza y la desigualdad,
la vulnerabilidad de la poblacién frente
a los desastres naturales, la destruccion
ambiental, el crimen, la delincuencia
organizada y el trafico ilicito de drogas.

E. Que tomar decisiones sin el apoyo
de una Doctrina aumenta enormemen-
te el riesgo de desorden, improvisacién
y desaprovechamiento del potencial de
los recursos humanos y naturales con
los que estd dotado el pais. Esto dltimo
es uno de los signos mds profundos e
irreversibles del subdesarrollo.

F.Que el desorden y la incoherencia han
exacerbado las vulnerabilidades del pais
y nos han hecho perder oportunidades
irrepetibles -como el auge petrolero de
los setenta- para contribuir al bienestar
de nuestra poblacién'.

G. Que la aplicacién de la Doctrina de
Estado en Seguridad Nacional, ofrece
las siguientes ventajas practicas:

1. Certeza: la declaracién formal de los
criterios doctrinales por parte de una
autoridad politica responsable -ideal
pero no necesariamente el Presiden-
te de la Republica- sentard pautas de
conducta entre el resto de los servidores

publicos del nivel federal.

2. Legitimidad: el reposicionamiento de
las instituciones encargadas de la Seguri-
dad Nacional frente al pueblo de México,
la opinién publica y la comunidad interna-
cional sera creible si se apoya en un aparato
conceptual y axiolégico conocido publica-
mente y asumido por la sociedad civil.

3. Credibilidad: la postulacién formal
de los principios, pero sobre todo la
correspondencia entre las acciones gu-
bernamentales y tales principios, son
el sustrato para crear -a largo plazo- la
conviccién entre la ciudadania de que las
labores de promocién de la Seguridad
Nacional son necesarias para el desarrollo

14 Nota del autor: un esquema tan simple como: inversién, empleo, desa-
rrollo, bienestar, pudo haber marcado el destino de México en los tltimos
20 afos. La carencia de una Doctrina de Seguridad Nacional que orientara
las decisiones de Gobierno para el aprovechamiento de las oportunidades,
es también una vulnerabilidad estratégica.
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y la paz social del pais, que son correctas
ética, juridica y politicamente.

4. Coherencia: el tratamiento siste-
mitico de incidentes concretos Unicos
empiricamente vinculados sobre la base
de valores declarados formalmente que
impongan pautas de conducta al Estado,
fomenta en la ciudadania y en la comuni-
dad internacional -tanto gubernamental
como no gubernamental- la seguridad
de que México actuard de manera racio-
nal y consistente. La observancia real de
dichos limites ird confiriendo un caricter
no sélo normativo sino imperativo, con-
natural a toda Doctrina bien sentada.

5. Durabilidad: el unico vehiculo capaz
de institucionalizar de manera definitiva
las labores de promocién de la Seguridad
Nacional y de acompafar la evolucién
politica de una sociedad democrética es la
Doctrina, no sélo declarada formalmente
sino practicada de manera reiterada y uni-

forme.
Recomendaciones

Las recomendaciones que se derivan de
esta conclusidn se orientan en el sentido
de sentar las bases para identificar a la
Doctrina de Seguridad Nacional como
guia de nuestro quehacer institucional
para que la sociedad mexicana cuente
con una Doctrina de Estado en Seguri-
dad Nacional explicita y estratégica que
posea certeza, legitimidad, credibilidad,
coherencia y durabilidad; que permita la
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coordinacién de las distintas instancias
del Gabinete de Seguridad Nacional;
que delimite sus dreas de responsabi-
lidad y que optimice sus funciones por
medio de las siguientes acciones:

1. La promocién ante el Gabinete de
Seguridad Nacional, de la conforma-
cién de la Doctrina de Seguridad Na-
cional, sobre la base de los Principios de
Legalidad, de Proteccién, de Control,
de Especializacién y de Neutralidad

Electoral, establecidos en este ensayo.

2. Que todos los integrantes del Gabi-
nete de Seguridad Nacional conozcan
estos principios para que a partir de los
niveles superiores de cada organismo,
vaya permeando a todos los sectores de
la sociedad como una precondicién para
el desarrollo nacional.

3.Que se promueva ante la sociedad civil la
importancia de reconocerse como agentes
generadores de criterios que guien las deci-
siones politicas sobre Seguridad Nacional.
Los principios y acciones propuestos
nos deben llevar al consenso que le dard
a la Seguridad Nacional el significado
socialmente compartido que servird de
base sobre la que se fundard la legitimi-
dad de las estructuras federales.

Resumen
La transicién a la democracia plena que ac-

tualmente vive IMéxico,impone la reflexién
integral de los fines y los medios empleados



por el Estado para satisfacer las necesidades
fundamentales de la poblacién. Desde esa
perspectiva, uno de los puntos bésicos lo
constituye replantearnos si México cuenta
con una Doctrina de Seguridad Nacional
que impulse el desarrollo nacional, a la luz
de las tendencias mundiales que plantea el

inicio del siglo XXI.

El punto no es estéril toda vez que, en
un mundo altamente competitivo se
estrechan los margenes de error, cuando
afrontar los riesgos y amenazas a la Se-
guridad Nacional es tarea de gobierno
cotidiana e impostergable. Es necesario
contar con un bosquejo sobre el futuro
y el papel que México puede jugar en
él. Ello parece una tarea de suyo com-
plicada debido a que la incertidumbre
forma parte medular de la planeacién y
el quehacer politico, tanto en la esfera

doméstica como en la internacional.

Hoy mads que nunca, gobernar es prever.
En todo caso, uno de los instrumentos
politicos para mitigar la incertidumbre y
sus efectos es precisamente, la Doctrina.

Deseamos trascender la miope acepcién
impuesta hace cuatro décadas al término
Seguridad Nacional como un dmbito de
exclusiva gestiéon gubernamental, y pro-
ponemos que la sociedad civil mexicana
no sélo estd madura para comprender la
impostergable necesidad de contar con
una Doctrina “estratégica” de Seguridad
Nacional, sino que es un instrumento de

Estado que ayudard a guiar al gobierno, y

en ultima instancia a la sociedad mexica-
na en su conjunto, para generar las con-
diciones de desarrollo y el consecuente
bienestar de la poblacién.

Si el desarrollo es condicién del bienes-
tar de la poblacién, entonces la Doctrina
tendria que guiar las decisiones guberna-
mentales hacia esa prosperidad, por ello,
postulamos que si México adoptara una
Doctrina Estratégica de Seguridad Na-
cional explicita, entonces las instancias
de decision gubernamental podrian arti-
cular politicas piblicas que promuevan el
contenido que le otorguen a la Seguridad
Nacional su verdadero significado.
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REUNIENDO SECRETOS PARA BEIJING: METAS Y PRIORIDADES DE LAS
OPERACIONES CHINAS DE INTELIGENCIA EN UN MUNDO GLOBALIZADO

Resumen

Debido al estricto control de la infor-
macién por parte del Partido Comunista
Chino, el Sistema de Inteligencia de la
Republica Popular China ha recibido
poca atencién en los circulos académi-
cos a pesar del incremento de casos de
espionaje practicados por sus agentes en
paises industrializados. El objetivo del
ensayo es describir la naturaleza y priori-
dades del Sistema de Inteligencia Chino
y analizar si éstos han incrementado el
estatus de China como una potencia
mundial. Contrario a los postulados de
la escuela realista en la disciplina de Re-
laciones Internacionales, el ensayo con-
cluye que las actividades de inteligencia
chinas tienen como objetivo el desarrollo
econémico de la Republica Popular y la
supervivencia del Partido Comunista, y
no incrementar sus capacidades militares
para influir en el tablero internacional
como comunmente se cree. Se analiza el
caso de Estados Unidos como un des-
tino prioritario y relativamente sencillo
para los agentes de inteligencia chinos,
y al mismo tiempo se sefialan las debi-
lidades que China debera reformar para
mantener el nivel de resultados actual.

* GLI Fellow del Departamento de Estudios Internacionales del Pacifico,
Universidad de Cﬁlitlornia, San Diego. Maestro en Estudios Internacio-
nales del Pacifico (UCSD) y Licenciado en Ciencia Politica y Relaciones
Internacionales (CIDE). ~
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Por dltimo, se estudian algunas impli-
caciones de las operaciones chinas de
inteligencia para paises de mediana
industrializacién como México y se es-
bozan posibles casos de confrontacién.
El ensayo finaliza con una breve con-

clusién.
Introduccién

En 1991 Nikolai Leonov, ex Subdirector
de la Primera Direccién de la KGB, ad-
mitié ante un periodista extranjero que
“teniamos una brecha insalvable en nues-
tras fuentes de informacién sobre China”
(Andrew et. al. 2005: 293). Tres afios mas
tarde, Nicholas Eftimiades (1994: 3) ini-
ci6 el prélogo de su libro sefialando que
las operaciones y métodos de inteligencia
chinos son relativamente nuevos para el
mundo occidental. En la actualidad, esta
brecha de informacién relacionada con las
actividades externas de inteligencia chinas
sigue existiendo y contrasta con un cada
vez mayor numero de casos de espionaje
en paises industrializados. Este ensayo
analiza la naturaleza, las metas y las prio-
ridades de las operaciones de inteligencia
de China y responde a la pregunta de qué
tan efectivas son estas actividades en el
surgimiento del pais como una potencia
mundial. Yo sostengo que las actividades
de inteligencia de China estin orientadas



exclusivamente a promover el desarrollo
econémico del pais y asegurar la su-
pervivencia del régimen, y continuarin
haciéndolo en el corto y mediano plazo.
Este documento concluye que a menos
que China alcance sus metas econémi-
cas, sus objetivos de inteligencia perma-
necerdn intactos; no obstante, dadas sus
limitaciones operativas, China tendra que
reformar su aparato de inteligencia a fin
de asegurar la efectividad de la que goza
hoy en dia.

El origeny evolucién del MSS

En la literatura de inteligencia y contra-
inteligencia el Ministerio de Seguridad
del Estado -la agencia civil de inteli-
gencia de China (MSS, por sus siglas en
inglés)-, ha recibido escasa o nula aten-
cién por parte de los académicos. Para-
déjicamente, esta falta de informacién
contrasta con el agresivo nivel de espio-
naje que realiza China en muchos paises
industrializados. El Guojia Anquan Bu se
cre6 el 6 de junio de 1983 al combinar
las funciones de espionaje, contrainte-
ligencia y seguridad del Ministerio de
Seguridad Publica y el Departamento
de Investigaciones del Comité Central
del Partido Comunista Chino. E1 MSS
debia encontrar el equilibrio 6ptimo en-
tre la compilacién de inteligencia fuera
del pais y la represion interna (Faligot et.
al. 1989). Desde el principio dedicé gran
parte de su atencién a la capacitacién de
nuevos elementos, quienes debian domi-

nar por lo menos dos idiomas; asimismo,

torjé fuertes relaciones con universidades
y circulos académicos.

Como parte de los Servicios de Seguridad,
el MSS tenia la flexibilidad de establecer
empresas encubiertas, asi como otras ac-
tividades comerciales; sin embargo, esto
cambid en 1998 cuando el Presidente Jiang
Zemin, molesto por los informes sobre la
participacién de las Fuerzas Armadas y el
aparato de inteligencia en actividades de
contrabando y demds actividades ilicitas,
anuncié la disolucién de sus imperios
comerciales. A fin de restaurar la “seria-
mente dafiada” imagen de los érganos de
seguridad estatal, el IMSS establecié su
propio Pequeiio Grupo de Liderazgo de
Trabajo de Desinversién y para noviem-
bre de 1998 habia ordenado el cierre de
112 empresas previamente adscritas a su
némina de empleados (Chase et. al. 2002:
482). Uno de los efectos mds probables de
esta politica fue la eliminacién de negocios
encubiertos que podian haber servido con
anterioridad como medios para recolectar
informacién; sin embargo, no se mencio-
na nada de esto en las secciones del MSS
sobre el Trabajo de Desinversion.

Actualmente el MSS monopoliza las
operaciones de inteligencia ordenadas
por el Partido Comunista Chino (CCP,
por sus siglas en inglés); no obstante tal
como sefiala Hulnik, China es uno de los
pocos paises que emplea dos servicios de
inteligencia para el espionaje industrial
y no siempre estd claro qué servicio esta
llevando a cabo las operaciones: uno ope-
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ra dentro del MSS, mientras que el otro
es el servicio de inteligencia del Ejército
Popular de Liberacién (PLA, por sus si-
glas en inglés) (Hulnik 2004: 52). Por lo
anterior, el MSS es una burocracia bien
establecida que ha demostrado perseguir
y alcanzar otros intereses ademds de sus
tareas designadas.

La naturaleza, las metas y las priori-
dades de la burocracia de inteligencia
china

Segun Gill (et. al. 2006: 20-1):

“La inteligencia es el término global que
se refiere a una variedad de actividades,
que van desde la planeacién y la recopila-
cién de informacién hasta el andlisis y la
diseminacién, que se realizan en secreto y
buscan mantener e incrementar la segu-
ridad relativa, al brindar una advertencia
temprana de amenazas o amenazas po-
tenciales que permite la implementacién
oportuna de una politica o estrategia pre-
ventiva, incluyendo, cuando se considere
necesario, las actividades encubiertas. El
estudio de la inteligencia dentro de las
relaciones internacionales se ha situado
principalmente dentro de los analisis rea-
listas/neorrealistas dado que la principal
preocupacién de todos ellos es la segu-
ridad, pese a las variaciones nacionales y
regionales en la forma en que se define la

seguridad.

Para Beijing, la “variante china” de la
seguridad ha consistido en vincularla
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con el desarrollo econémico como un
binomio indisoluble. Tal como sefiala
Eftimiades (1994:4): “el aparato de
inteligencia de la Republica Popular
China se encuentra inextricablemente
vinculado al proceso de toma de deci-
siones de la politica exterior y los méto-
dos internos de desarrollo econémico y
control politico”. Por lo tanto, la princi-
pal meta del espionaje chino es servir a
la economia y asegurar la supervivencia
del régimen.

En cuanto a las prioridades de inteli-
gencia, el MSS enfoca su atencién en
la alta tecnologia para desarrollar los
sectores industriales civiles y militares
de China (tecnologia de uso dual), asi
como en las organizaciones chinas en el
extranjero, especialmente aquéllas con
posiciones a favor de la democracia y a
tavor de Taiwén. La informacién poli-
tica no es tan importante dado el ca-
ricter publico de las posiciones de los
paises occidentales en lo que respecta a
China. Gran parte de las misiones de
espionaje de China en paises indus-
trializados se enfocan en la tecnologia
de nivel medio, cuya exportacién estd
prohibida. Dichos aparatos y compo-
nentes tecnoldgicos atraen la atencién
de las autoridades occidentales en me-
nor grado que el robo de tecnologia de
punta. Por esa razén las operaciones de
recopilacién de inteligencia relaciona-
das con la tecnologia, que lleva a cabo
China, practicamente han estado libres

de obsticulos (Eftimiades 1994: 27).



A fin de alcanzar sus metas, el MSS dis-
pone de una variedad de técnicas que in-
cluyen organismos encubiertos, misiones
académicas y la explotacién de la aparien-
cia pacifica e inocente de sus ciudadanos.
La agencia de noticias Xinhua ha sido la
organizacién encubierta nimero uno en
aquellos lugares en donde China no tenia
una embajada; sin embargo, la Asocia-
ci6n de Amistad del Pueblo Chino y el
Departamento de Enlace Internacional
también han fungido como organismos
encubiertos. La mayoria de las activida-
des de recopilacién clandestinas no son
operaciones sofisticadas, pero su nimero
compensa esta debilidad:’

“Los representantes chinos adquieren
rapidamente una aptitud inigualable para
este juego. Cuentan con una habilidad
consumada para explotar la fuerza de los
nimeros. Mientras que algunos de ellos
distraen la atencién de sus guias, otros
habilmente se encargan de hurgar, hurtar,
hacer desaparecer como por arte de magia,
“embolsarse”, fotografiar, copiar. Llega el
dia en que el control administrativo revela
que hay un enorme faltante de papel para
fotocopias. Los “entusiastas” alumnos chi-
nos han pasado tardes enteras fotocopian-
do miles de mapas en secreto. ;Coinciden-
cia? El ministerio chino que trata con los
trabajos geoldgicos resulta estar lleno de
lideres Gonganbu. Es dificil saber c6mo
pararlos. Nadie desea hacer uso de la
fuerza, asi que se les permite que conti-

1 Para obtener un anilisis detallado de la estrategia “numero versus
calidad” consulte McDonald, Hamish, 2005.

nien con lo que hacen. Ademas, ;c6mo se
puede reaccionar adecuadamente después
de todo lo que se lee en los libros acerca
de la cortesia de los chinos? Este tipo de
espionaje bien puede ser relativamente de
bajo nivel, pero no por eso es poco dafiino”

(Faligot et. al. 1989: 424).

Con la finalidad de reunir informacién
tecnoldgica, el MISS opta por ciudadanos
chinos que viven o viajan al extranjero.
Eftimiades (1995: 31) resume los distintos
métodos de recopilacién de la siguiente
manera: 1) Los colaboradores se reclutan
en China y se les pide que adquieran la
tecnologia deseada mientras se encuentran
en el extranjero; 2) Empresas, propiedad
del gobierno chino, adquieren companias
estadounidenses que tienen acceso a la
tecnologia en cuestién; 3) Compaiias
encubiertas en Hong Kong adquieren la
tecnologia; 4) Se envian cientificos en pro-
gramas de intercambio escolar’.

Sin embargo, los crecientes fracasos de
las operaciones chinas de inteligencia que
tienen como objetivo la tecnologia en
occidente s6lo demuestran el estado rudi-
mentario de las técnicas empleadas por el
MSS: en primer lugar, los estudiantes son

2 Faligot describe una mision cientifica tipica enviada al extranjero con
fines de espionaje de la siguiente manera: “En una visita al I]nstituto
Nacional de Investigacion Agricola, una delegacién china arribé para
observar lo que Occidente habia logrado con los fertilizantes. Después de
los saludos y discursos acostumbrados, se pusieron a hablar de negocios.
Los investigadores franceses estaban sorprendidos: sus colegas del lejano
oriente se comportaban mds como un enjambre de escarabajos de Colora-
do que como cientificos trabajando. Algunos arrancaban a‘escondidas las
etiquetas de las bolsas que daban la composicién de los productos utiliza-
dos, y las guardaban presurosos en sus bolsillos. Otros, para la sorpresa de
sus guias, insistian en que se abrieran los gabinetes. Nadie se nego a hacer
lo que pedian por temor a un escandalo. Luego sacaron mini camaras,
japonesas por supuesto, y comenzaron a fotografiar con la desesperacién
de un paparazzi italiano. “Pero, ¢por qué no simplemente nos preguntan
lo que desean saber?”, exploté un cientifico francés exasperado. ¢ Por qué?
Porque los chinos sélo confian en informacion que ellos mismos roban.
Toda la informacion que se les brinda de forma voluntaria les parece
sospechosa” (Faligot et. al. 1989: 423)
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menos visibles pero carecen de experien-
cia; y en segundo lugar, las operaciones
realizadas por agentes experimentados
por lo general los involucra en trabajos
“sucios” de recopilacién que los hacen
vulnerables a las leyes estadounidenses,
ya que el material que desean extraer es
visiblemente escandaloso. Por lo tanto, la
estrategia “nimeros versus calidad” a la
larga no resulta sostenible. Es posible que
hayan funcionado en un principio, cuan-
do los paises industrializados ignoraban
los métodos de espionaje chinos, pero el
arrollador nimero de ciudadanos chinos
involucrados en casos de espionaje en los
ultimos afios ha hecho sonar la alarma en
occidente al grado que ahora consideran
a China como el pais mds agresivo en

términos de espionaje’.

En cuanto a la otra prioridad del MSS
-monitorear grupos disidentes chinos en
el extranjero-, el servicio de inteligencia
cuenta con la embajada de China y los
funcionarios consulares que hostigan a los
disidentes en formas distintas (algunos de
ellos han recibido cartas y llamadas de
amenazas); no obstante, la presién tam-
bién se aplica a través de los miembros
de su familia en China. El hostigamiento
hacia los estudiantes disidentes incluye la
no renovacién de sus visas y pasaportes y
la cancelacién de sus becas escolares. Las
acciones del personal diplomitico chino

3 Una operacién realizada por el MSS en afios recientes es el caso Bin
Wo: un profesor de filosofia que es enviado a los Estados Unidos como
agente encubierto. Una vez en Estados Unidos el individuo se presentd
con el FBI para contar su historia y lo convirtieron en un doble agente.
La tarea de k/Vo era establecer una empresa a para adquirir cimaras
submarinas y sistemas de comunicacion satelital para enviarlos a China. E1
agente finalmente fue puesto en prisién por el lgcparmmcnro de Comer-
cio, quien no notificé al FBI sobre el arresto (Hulnik 2004: 52).
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claramente muestran que el objetivo de
Beijing es resistir el cambio politico (Ef-
timiades 1994: 43). Estas técnicas, que se
parecen mds a los métodos de una orga-
nizacién gangster que a los de un Estado
acreditado, tampoco resultan sostenibles
a corto plazo, y el aparato de inteligencia
chino tendrd que modificar sus opciones
para asegurar la supervivencia del régi-
men en un mundo menos tolerante con
la represién extraterritorial.

Las ventajas de la inteligencia de Chi-
na en los Estados Unidos

Para Beijing, el sector industrial de los Es-
tados Unidos reviste de una importancia
particular debido a que los vacios legales
en materia de seguridad facilitan la con-
secucién de sus metas. La falta de visién
de largo plazo en la distribucién de los re-
cursos de inteligencia de Estados Unidos
le ha permitido al aparato de espionaje
chino operar libremente sin despertar
las sospechas de los servicios de contra-
inteligencia (Eftimiades 1994: 5). Esta
diferencia estructural junto con una serie
de tabtes han impedido que los servicios
de inteligencia estadounidenses tengan
una estrategia efectiva para controlar el
espionaje chino. Durante estos afos, la
barrera mds importante para detectar las
operaciones chinas de inteligencia ha sido
el conocimiento limitado del idioma y la
cultura china (Gill et. al. 2006, Gerstain
2007, The Cox Report 1999 (El informe
Cox)). Por otra parte, el principal error de
Estados Unidos en su lucha contra el es-



pionaje de la Republica Popular de China
ha sido la errénea suposicién de que sélo
los estadounidenses de ascendencia china
son espias de ese pais (Eftimiades 1994,
Lowental 2006)*. Tal como sefala Gill
(et. al. 2006: 85): “una reaccién frecuente
a las dificultades de analizar otras socie-
dades y culturas es la especulacién: asumir
de manera simplista que operan en gran
parte como uno mismo’. Esto es preci-
samente lo que los servicios de seguridad
estadounidenses han hecho en el pasado
en relacién con China.

Sin embargo, el principal enemigo de
los Estados Unidos para combatir el
espionaje chino ha sido un principio
clave de su sistema econdémico: dada la
feroz competencia econémica entre las
empresas de tecnologia estadounidense,
dichas empresas terminan proporcio-
nando tecnologia restringida a China no
porque sean politicamente compatibles,
sino debido a las ganancias que obtienen
con un cliente del tamafio de China. Los
ejemplos abundan: desde la compra de la
Planta 85 de McDonnell Douglas por
parte de la Corporacién de Importacién
y Exportacién de Aerotecnologia Nacio-
nal China en 1993 hasta el escindalo del
laboratorio de Los Alamos en 1997. Para
McDonnell Douglas, la oportunidad de

vender maquinaria de alta tecnologia a

4 De hecho, el informe realizado en 2002 titulado “Espionaje en
contra de los Estados Unidos por parte de ciudadanos estadounidenses,
1947-2001”, elaborado por el Centro de Investigacién de Seguridad del
Personal de Defensa, observé cambios en la demografia de los ciudadanos
estadounidenses que espiaban en contra de su pais. El informe concluye
que desde finales de la- Guerra Fria, la tendencia ha sido que los espias
son cada vez de mayor edad, requieren menos controles de seguridad, son
cisud)adanos por naturalizacion, y en su mayoria mujeres (Lowenthal 2006:
155).

China bien pudo haber sido una forma
de sacar de apuros a la empresa en una
época en la que pasaba por una depresién
econémica (Hulnik 2004: 54). En cuan-
do al caso de Los Alamos, China obtuvo
secretos nucleares de Estados Unidos
debido a tres factores: en primer lugar, los
tabricantes de satélites estadounidenses
tenfan importantes intereses comerciales
en China, ya que transferian informacién
sobre el disefio de misiles sin obtener
las licencias legalmente requeridas’; en
segundo lugar, tras la disolucién del Co-
mité Coordinador para los Controles de
Exportacién Multilateral (COCOM) en
marzo de 1994, los nuevos procedimien-
tos y fechas limites para solicitar licencias
de exportacién del Departamento de Co-
mercio representaron una gran presion
para las agencias de seguridad nacional.
Los funcionarios de comercio no con-
taban con la experiencia necesaria para
identificar las implicaciones de Seguridad
Nacional que tenfan las exportaciones
de tecnologia militar; en tercer lugar, la
jurisdiccién compartida entre el Departa-
mento de Comercio y el Departamento
de Estado sobre las licencias de expor-
tacién de satélites facilité la pérdida de
tecnologia estadounidense hacia China.
Mientras que la autorizacién de licencias
relacionadas con los cohetes permanecié
bajo el Departamento de Estado, en 1992

5 Loral y Huges analizaron las causas de tres averias de lanzamientos
realizados por Ja Republica Popular China y recomendaron mejoras a la
fiabilidad de los cohetes. Estas revisiones de averias en el lanzamiento
se llevaron a cabo sin las licencias de exportacion del Departamento de
Estado y comunicaban informacién técnica a China en abierta violacion
a los Reglamentos de Tréfico Internacional de Armas. Funcionarios del

obierno estadounidense se percataron de las actividades ilicitas a través
L%C un articulo en una publicacién de amplia difusién sobre la industria.
Este articulo también hamé la atencion de Loral antes de la revelacion
de Loral al gobierno estadounidense (The Cox Report 1999 (El informe
Cox 1999).
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ciertos aspectos de las licencias de los
satélites fueron transferidos al Departa-
mento de Comercio. Durante un periodo
de casi tres afios a partir de entonces, las
licencias del Departamento de Comercio
no requerian de la aprobacién del Depar-
tamento de Defensa para las campafas
de lanzamiento. Estos resultados conte-
nidos en el Informe Cox demuestran que
la mayor ventaja de China radica en las
debilidades de los sistemas burocritico y
econémico estadounidenses.

Si las operaciones chinas de inteligen-
cia lograron adquirir tecnologia militar
clasificada de los Estados Unidos, esto
implicaria que China seria capaz de
producir y desplegar esta tecnologia,
desarrollar contramedidas e identificar
mercados extranjeros para realizar la
venta de armas. En una palabra, esto
incrementaria significativamente las de-
fensas fronterizas del pais (Eftimiades
1994: 96). Para el MSS, ésta seria una
prueba indiscutible de su efectividad; no
obstante, dada la llamada de atencién de
los escandalos anteriores en los servicios
de contrainteligencia estadounidenses
serd mds dificil que los chinos realicen
espionaje de tecnologia en los Estados
Unidos a menos que adopten ciertas
reformas criticas. El actual debate sobre
la conveniencia de restringir la entrada
de alumnos chinos a Estados Unidos es
un indicador de los tiempos inciertos
que vendrédn para el Guojia Angquan Bu

(Lowenthal 2006: 295; Gerstein 2007;
Alden et. al. 2005).

25

Inteligenciay estatus de poder: cexiste

un vinculo?

Contrario a las percepciones neorrea-
listas de la disciplina de Relaciones
Internacionales, China tiene muy poco
que ganar del espionaje y las actividades
de analisis dirigidas contra las alianzas
politico-militares fuera de su regién de
influencia. Tal como sefiala Eftimiades
(1994: 12) con precisién:

“China tiene menos interés en el en-
torno politico—militar global que paises
con compromisos militares a nivel mun-
dial. En consecuencia, China contintia
enfocando sus actividades de recopi-
lacién de inteligencia sobre temas que
afectan mds directamente su estabilidad
interna, seguridad regional y desarrollo

econdémico’.

Por lo tanto, es necesario que los ser-
vicios de inteligencia de China desem-
pefien un mayor papel para apoyar los
objetivos de politica interna mediante
la explotacién de infraestructuras tec-
nolégicas, econdmicas, politicas y mili-
tares de los paises desarrollados.

Por esta razén, resulta ocioso contestar si
las actividades de inteligencia del MSS
facilitan el surgimiento de China como
una gran potencia, pues como ya se ha
visto, la conceptualizacién de China
como una potencia estd vinculada con
el logro de su progreso econémico. No
obstante, los especialistas omiten este



binomio a favor de una connotacién mi-
litar y al hacerlo se olvidan de que China
ya es una gran potencia, debido a que es
miembro permanente del Consejo de
Seguridad de las Naciones Unidas. Esta
omisién sélo revela que el criterio para
evaluar a un pais como siper potencia
es muy subjetivo: a fin de que China sea
clasificada como una “gran potencia’, los
especialistas se enfocan exclusivamente
en sumodernizacién militar. En segundo
lugar, resulta un tanto dificil nombrar un
solo pais cuyo estatus de potencia haya
dependido exclusivamente de la adqui-
sicién de inteligencia. Por lo tanto, las
actividades de espionaje tendrdn un im-
pacto limitado en el ascenso de China: el
unico factor responsable de la grandeza
de China es su buen desempefio econé-
mico, ya que sélo a través del desarrollo
econémico serd capaz de alcanzar la
independencia deseada y asumir asi las
responsabilidades internacionales que su
estatus le demanda.

Dado su impacto limitado, el espionaje
chino sélo puede aspirar a cubrir las
brechas tecnoldgicas que separan a Chi-
na de Occidente; no obstante, a corto
plazo esto serd cada vez mas dificil de-
bido a las respuestas mds estrictas de los
servicios de contrainteligencia. En este
sentido, el MSS tendrd que modernizar
sus técnicas de recopilacién de infor-
macién de modo que pueda eludir los
esfuerzos de contrainteligencia de los
paises occidentales durante otra década,
o bien tendrd que desarrollar habilida-

des sobresalientes para tomar ventaja
de las tecnologias de informacién (en
especial su cardcter anénimo) que per-
miten compartir informacién con un
bajo riesgo. En cuanto a las aspiracio-
nes relacionadas con la supervivencia
del régimen, su alcance también serd
muy limitado: dada la publicidad de las
violaciones de derechos humanos en
China resultard dificil continuar supri-
miendo a la oposicién en el extranjero
sin despertar un buen nimero de pro-
testas internacionales. El hostil voca-
bulario empleado por los diplomiticos
chinos en contra de grupos disidentes
en el extranjero ya no es sostenible, ya
que dichas comunidades pueden con-
tar con los medios de comunicacidn,
quienes buscan cualquier historia que
exponga el barbarismo de China a la
comunidad internacional. Los lideres
chinos deben darse cuenta de que las
operaciones de inteligencia con obje-
tivos de supervivencia del régimen no
contribuyen al ascenso de China, sino
que por el contrario, degradan la repu-
tacién internacional del pais. En este
sentido, el MSS tendrd que moderar su
vocabulario “persuasivo” hacia las co-
munidades chinas en el exterior, o bien
el pais tendrd que mejorar radicalmente
su historial de derechos humanos a fin
de convencer a sus ciudadanos sobre los
beneficios de preservar el dominio del
Partido Comunista Chino. En el futuro,
la efectividad de las operaciones chinas
de inteligencia dependerd de éstas re-

formas criticas.
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Espionaje chino en paises de mediana
industrializacién: el caso de México

Las perspectivas anteriores de las ope-
raciones chinas de inteligencia tienen
implicaciones muy particulares en po-
tencias de nivel medio como es el caso
de México. El propésito de la seccién
es proporcionar futuros escenarios de
choques hipotéticos entre objetivos
de inteligencia de China y México. El
andlisis estd dividido en dos partes: la
primera distinguird el impacto de los
blancos preferidos por el aparato de in-
teligencia de China (control politico de
los disidentes chinos y blancos tecno-
l6gicos); mientras que la segunda parte
tratard las implicaciones internaciona-
les del espionaje chino en México y del
tridngulo Beijing-Washington-Ciudad
de México. Es importante resaltar que
México se encuentra entre los primeros
10 paises que conducen actividades de
espionaje en los Estados Unidos. Por
esta razon, es muy probable que los ob-
jetivos de inteligencia de ambos paises
choquen en un punto y los conduzcan a
una rivalidad y confrontacién.

Meéxico siempre ha sido un pais estra-
tégico para las agencias de inteligencia
chinas. Desde el establecimiento de
relaciones diplomdticas en 1972, China
revel6 su interés en México mediante la
conduccién de actividades de espionaje
reservadas a centros como La Habana y
Berna (Faligot 1989). Aunque la proxi-

midad geografica con los Estados Uni-
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dos pudo haber sido el motivo principal
del interés de China en México, es justo
reconocer la centralidad geopolitica de
la Cuidad de México durante la Guerra
Fria. Ahora se sabe que la capital mexi-
cana fue una de las ciudades més impor-
tantes utilizadas por la Unién Soviética
para reunirse e intercambiar informacién
de inteligencia. Dada la ruptura Sino-
Soviética de 1962 que llevé a los dos
paises comunistas a una feroz rivalidad
por el liderazgo socialista en el mundo,
no es sorprendente el alto nimero de
operaciones de inteligencia conducidas
por China en paises latinoamericanos.

Con el fin de la Guerra Fria en 1989
después de la caida del Muro de Ber-
lin, China cambié sus prioridades de
inteligencia y se enfocé en los paises
industrializados con la idea de obtener
secretos tecnolégicos para el desarrollo
del pais y para infiltrar a grupos opo-
sitores al régimen de Beijing. Ambas
prioridades se han mantenido sin cam-
bios y continuardn asi mientras China
siga siendo un pais en vias de desarro-
llo como ya se mencioné en la seccién
anterior. Bajo estas circunstancias, los
paises no industrializados en general, y
México en particular, no se encuentran
en la mira de los estrategas chinos de
inteligencia. Para empezar, México no
es el epicentro de grandes adelantos
tecnolégicos de donde China pudiera
obtener alguna ventaja, ni tampoco es un
destino atractivo para grupos de oposi-
cién que prefieren paises desarrollados



que tengan influencia en la economia
china, a fin de exponer las sistemiticas
violaciones a los derechos humanos por
parte de ese pais. En otras palabras, las
naciones de medio nivel como México
son menos importantes para China, pero
no necesariamente irrelevantes.

Dados los términos comerciales prefe-
renciales que Estados Unidos otorga a
Meéxico como miembro del Tratado de
Libre Comercio de América del Norte
(NAFTA, por sus siglas en inglés) y debi-
do ala porosa frontera entre los dos paises
y la endémica corrupcién del servicio de
aduanas de Meéxico, China bien podria
usar a México como una plataforma para
obtener los dispositivos tecnolégicos no
autorizados para su exportacién a Chi-
na. En este escenario, los objetivos de
inteligencia de China y México podrian
chocar debido a la importancia estraté-
gica que Meéxico asigna al sostenimiento
de relaciones cooperativas con Washing-
ton como parte de su “relacién especial”
(Latell 2006). México no dudaria a quién
apoyar en tal escenario, aunque la habili-
dad del servicio de inteligencia mexicano
para interceptar el espionaje chino no
puede darse por sentado en vista de su
incapacidad para disolver la insurgencia
interna que sigue afligiendo a México.
Lo mismo se aplica al caso hipotético de
las operaciones chinas de inteligencia con
fines de censura en México: sus objetivos
de inteligencia podrian chocar debido a
que México trataria de evitar la verglienza
internacional por apoyar, o por lo menos

ignorar, la violacién de los derechos hu-
manos de disidentes por parte de agentes
chinos en suelo mexicano. En resumen, las
ventajas que México aporta al espionaje
chino muy probablemente provocarin un
conflicto entre los dos paises.

Finalmente, tal como se evidencié en los
escenarios anteriores, las operaciones de
inteligencia de China siempre involucran
al socio estratégico de México: los Esta-
dos Unidos. Por una parte, esta situacién
s6lo resalta una consecuencia natural de
dos paises que tienen el mismo objetivo
en la mira: al ser parte de los primeros
diez paises que realizan actividades de
espionaje en los Estados Unidos, Méxi-
co y China son competidores; no socios.
Sin embargo, para México, robar tecno-
logia de Estados Unidos y ser su socio
estratégico resulta complicado, por no
decir desleal. Esto obliga a México a
volver a pensar en las consecuencias de
que terceros paises realicen actividades
de inteligencia dentro de sus fronteras
por la posible reaccién negativa del so-
cio mayor. En otras palabras, México
estd obligado a adoptar los objetivos de
seguridad de Washington y a presionar
a China para cesar sus operaciones de
inteligencia aun cuando no tengan en la
mira informacién delicada de México.

Las perspectivas del espionaje chino en
Meéxico son bastante evidentes: no sélo
sus objetivos de inteligencia chocan, sino
que también pueden conducir a un con-
flicto. En primer lugar, cuando China

28



pone a México en la mira, también pone
en la mira a Estados Unidos. Si China
no toma en cuenta el tridngulo natural
Beijing-Washington-Ciudad de México,
sus operaciones de inteligencia en este
pais y el resto de América Latina fallarin.
Para México, la incémoda posicién de
poner en la mira al espionaje chino, aun
cuando los agentes chinos no se roben los
secretos mexicanos, inevitablemente pro-
vocard tensiones con Beijing. Por lo tanto,
a corto plazo, China tendrd que mejorar
sus técnicas de recopilacién de modo que
logre eludir las medidas de contrainte-
ligencia provenientes de terceros paises
como México. Ademds, éste tendrd que
preparar sus servicios de inteligencia para
identificar y eliminar los objetivos de inte-
ligencia chinos que en otras circunstancias
no pondrian en riesgo su seguridad.

Conclusion

A diferencia de las creencias realistas de la
disciplina de Relaciones Internacionales,
la meta de la burocracia del espionaje chi-
no no es apoyar el surgimiento de China
como una potencia global dominante,
sino contribuir al desarrollo econémico
del pais y asegurar la sobrevivencia del
régimen. China tiene muy poco que ga-
nar de las operaciones de inteligencia re-
lacionadas con el entorno politico militar
global, que afectan mas directamente su
estabilidad interna. El espionaje se realiza
en nombre del pueblo pobre y hambrien-
to que tiene tanta necesidad de ayuda

(Faligot et. al. 1989: 424). Por esta razén

29

los servicios de inteligencia de China
han logrado penetrar el sector industrial
tecnolégico de occidente asi como las co-
munidades disidentes en el extranjero. Tal
como se ejemplifica en el caso de México,
los objetivos de inteligencia de China
continuardn siendo geograficamente fijos
y por lo tanto, los temores por parte de
los paises no industrializados deberian
desaparecer.

No obstante, las técnicas rudimentarias
de recopilacién donde descansa el éxi-
to de China serdn ficilmente vencidas
por los servicios de contrainteligencia
en occidente dada la exposicién publi-
ca del espionaje chino en los dltimos
afos. Reconociendo que las estructuras
econémica y burocritica de los Estados
Unidos han permitido la infiltracién
de agentes del MSS, en el futuro esta
ventaja terminard reduciéndose y Chi-
na tendrd que reformar sus métodos de
recopilacién de inteligencia si es que as-
pira a conservar la actual efectividad de
sus servicios de inteligencia. El uso de
terceros paises como plataformas para
llevar a cabo operaciones de inteligen-
cia no serdn una opcién fécil tal como
se muestra en el caso de México.

En 1994, Nicholas Eftimiades (1994:
4-5) concluyé que:

“Los acontecimientos mundiales actua-
les no muestran ningtin indicio de una
disminucién en el uso del espionaje para
apoyar los objetivos de la politica nacional.



Incluso después de la disolucién del Pacto
de Varsovia y la reduccién de las tensiones
bipolares, los servicios de inteligencia per-
manecieron activos y en algunos casos su
nivel de operaciones aumentd. Los cam-
bios globales en las condiciones politicas,
militares y econémicas no disminuyen la
necesidad de inteligencia precisa, sino por
el contrario aumentan su necesidad”.

Para China, las limitaciones de su eco-
nomia planeada y el dominio del capi-
talismo y la democracia tras la caida del
Muro de Berlin, significaron que la in-
teligencia tendria como tarea la urgente
necesidad del desarrollo econémico y
la supervivencia del régimen. A menos
que China logre sus metas econémicas,
la naturaleza y objetivos de las opera-
ciones chinas de inteligencia permane-
cerdn sin cambios.
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IMPORTANCIA DEL FACTOR HUMANO EN LA PREVENCION DE ACCIDENTES DE

AVIACION

Cor. FA.PA.D.E.M.A. Xavier Vladimir Reina Sosa*

“El ave canta aunque la rama cruja,

como que sabe lo que son sus alas...”
Diaz Mirén
Introducciéon

Para hablar del factor humano en la avia-
cién, debemos saber cuidndo comienza la
historia de éste, y nos damos cuenta de
que inicia cuando surge por primera vez
la idea de volar en el ser humano. Sin
lugar a dudas esta idea se remonta a la
era de las cavernas, cuando los hombres,
contemplando a los péjaros, fortalecian
su imaginacién, creando dngeles y dei-
dades que llenaban de magia y virtudes
para luego adorarlos como dioses, y a los
cuales trataban de imitar.

En los sepulcros egipcios, asi como
en sus templos y monumentos se han
descubierto pinturas murales que repre-
sentan seres humanos dotados de alas.
En la antigua China, durante la época
de Han, se escribié el libro de las mon-
tafias y de los mares, donde se habla de
habitantes de un reino que tenian un
solo brazo y tres ojos, y que hacian im-
presionantes viajes en carros volantes.

* Efectud el curso de Piloto Aviador en la Escuela Militar de Aviacion, el
Curso de Mando y Estado Mayor Aéreo en la Escuela Superior de Guerra,
y el Curso de Inteligencia Militar en la Escuela de las Americas en Fort
Bennig, Georgia E.U.A. Actualmente se encuentra efectuando la Maestria
en Seguridad Nacional en el Centro de Estudios Superiores Navales.
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En Persia, figura la leyenda del Rey
Ke-Kaous; una de sus proezas consistié
en una excursién aérea en un palanquin

tirado por cuatro grullas.

En la Odisea, Homero habla de Mer-
curio, el mensajero de los dioses, con
los pies alados. Ovidio, en la mitologia
Griega, nos cuenta que Dédalo, prisio-
nero del Rey Minos de Creta, en su afin
por escapar del cautiverio, ide6 unas alas
que le ayudarian, a él y a su hijo Icaro,
a volar sobre los mares y asi escapar de
la isla en que estaban prisioneros, por lo
que con una cera magica fueron asegu-
radas un par de alas sobre las espaldas
de cada uno de ellos. Lograron volar
y salir de Creta. Pero cuando Icaro se
sintié con aquel don que nunca antes
habia tenido, su emocién fue grande, y
desoyendo los consejos de su padre se
elevé tanto, que el calor del Sol derritié
la cera que sujetaba las alas a su espalda,
cayendo a las profundidades del mar,
que se llamé Icaria.

Este es el primer ejemplo, aunque mito-
légico, de la influencia del factor humano
en la aviacién (no atender los consejos
dictados por la experiencia). Este peque-
fio recorrido por la historia nos revela las
ansias de volar de la humanidad y su es-
trecha relacién con los factores humanos.



Es por esto que las actividades aerondu-
ticas, a pesar de los constantes progresos
y sofisticados avances técnicos, siguen y
seguirdn dependiendo basicamente del
ser humano, es decir, de su adecuado
estado tanto fisico como psiquico que
permita respuestas coordinadas, rapidas
y precisas, por esta razén, el objeto de
estudio de la medicina de aviacidn, es el
tripulante aéreo, esto es, el ser humano
que se va a exponer, por diversas razo-
nes, al medio aeroespacial.

El factor humano en la produccién de
accidentes e incidentes de aviacion

La medicina de aviacién en la Fuerza
Aérea Mexicana

La Fuerza Aérea Mexicana ha ana-
lizado y estudiado constantemente
medidas y mecanismos para prevenir
incidentes, accidentes y enfermedades
ocupacionales, los cuales son originados
por factores humanos y por las activida-
des que se realizan para llevar a cabo las
operaciones aéreas.

Siendo la supervision médica parte
esencial de todo buen programa de
seguridad, la Fuerza Aérea Mexicana,
a través de la Seccion de Medicina de
Aviacién, lleva a cabo la certificacién
aeromédica inicial y periédica de los in-
tegrantes de esta Fuerza Armada, con la
finalidad de detectar y tratar oportuna-
mente cualquier indicio de enfermedad
relacionada con el ambiente de trabajo.

En nuestra institucién, el Servicio de
Medicina de Aviacién, tiene como fun-
ciones principales las siguientes:

* Practicar la medicina psicolégica pre-
ventiva y clinica aerondutica.

* Evaluar y certificar el estado de salud
psicofisica para la seleccién del perso-
nal de la Fuerza Aérea Mexicana.

Aplicar los requisitos aeromédicos
psicofisicos para la seleccién del per-
sonal de la Fuerza Aérea Mexicana.

Aplicar los principios de la medicina
preventiva aerondutica, para el estudio
e investigacién del factor humano en
la produccién de incidentes o acciden-
tes de aviacién y su prevencion.

Desarrollar y promover la investiga-
cién en los campos de la medicina y
psicologia aeronduticas.

Desarrollar y conducir programas de
entrenamiento fisiolégico de vuelo
aplicables a las tripulaciones.

Estudiar y prevenir las alteraciones de
la salud que se presentan en el per-
sonal de la Fuerza Aérea Mexicana,
ocasionadas por la exposicién a los
agentes nocivos encontrados en el en-
torno aerondutico militar, ya sea ésta
terrestre o durante el desempefio de
operaciones aéreas.

Desde el punto de vista de medicina
asistencial, proporcionar una aten-
cién médico-quirurgica integral por
medio del diagndstico, tratamiento y
rehabilitacién de las enfermedades de
origen general y ocupacional, con el
objeto de lograr la pronta recupera-
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cién de los efectivos y reintegrarlos
a las funciones para las cuales estin
capacitados.

* Investigacién cientifica y tecnoldgica
tendiente a mejorar la salud y la ca-
pacidad de adaptacién del hombre al
entorno aéreo.

* Ejecutar todas aquellas funciones que
como parte del Servicio de Sanidad, le
corresponden, en apoyo o auxilio del

mismo.

Factores que producen los incidentes
y accidentes

El desarrollo de cualquier actividad,
estd sujeta a ciertos factores que contri-
buyen a evitar y/o producir incidentes o
accidentes, los cuales pueden resumirse
en los siguientes:

* Factor humano: es el componente mds
critico y vulnerable del sistema, sujeto
a considerables variaciones personales
en su desempefio, las cuales pueden
ser de indole psicolégico, fisiolégico,
social, econdémico, etcétera. Ademds,
se encuentra fuertemente influencia-
do por las relaciones interpersonales,
ejerciendo una funcién importante
para determinar el comportamiento y
rendimiento del individuo dentro de
una organizacién o equipo de trabajo.

Factor material: se relaciona con el
disefio, produccién, pruebas, manteni-
miento, control de vehiculos aéreos y
terrestres, equipos, herramientas y ma-
quinas, los cuales deben ajustarse con
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efectividad a su campo de aplicacién.

* Factor ambiental: es el entorno donde
el individuo desarrolla sus activida-
des, en el cual pueden encontrarse
variaciones de temperatura, humedad,
ruido, vibraciones, contaminacioén, ilu-
minacion, etcétera.

* Factor de soporte informativo: se re-
fiere al cimulo de informacién dispo-
nible, procedimientos, manuales, di-
rectivas, listas de verificacion, carteles
y sefiales. Los problemas resultantes
de este factor son dificiles de resolver
por ser intangibles. (Figura 1)

Los accidentes e incidentes pueden
ocurrir cuando existe un conflicto
entre dos o mds de los factores antes
enunciados, por ejemplo, los problemas
del individuo con otros individuos de
la tripulacién, con el medio ambiente,
con la miquina o los procedimientos,
asimismo, pueden existir conflictos
que afecten simultineamente a varios
de estos factores. Siendo siempre el
elemento humano el principal en todas
las actividades.

Causas de los incidentes y accidentes

La mayoria de los accidentes e inciden-
tes resultan de una cadena de eventos,
que generalmente incluyen una o mds
condiciones inseguras que se combinan
al azar. En teorfa se pueden prevenir
eliminando un acto inseguro de la cade-
na de eventos. En la prictica esto no es
factible, puesto que los eventos no son



Figura 1

apreciados y predecibles en su momento,
sino que son conocidos como resultado
de una investigacion.

El objetivo de la prevencién es evitar los
actos o condiciones inseguras, los cuales
son el resultado de una o mds causas
basicas. Si estas causas se identifican
a tiempo y se eliminan, los actos inse-
guros no suceden y por consiguiente la
secuencia del accidente se rompe y éste
no acontece.

Como lo hemos mencionado, los acci-
dentes e incidentes estin condicionados
a multiples causas, siendo éstas motiva-

das por:

* Riesgo.- Una operacién queda defi-
nida por la interaccién de uno o mds
individuos, una o mds tareas, materia-
les o equipos utilizados, asi como el
medio en el que se desarrollen; esta
situaciéon se define como el sistema

donde

diversos factores se interrelacionan

hombre-maquina, es aqui
originando la circunstancia que pueda
llevar al accidente.

* Susceptibilidad individual.- Es la ten-
dencia o disposicién individual para
ponerse en situaciones de riesgo.

e Falta de experiencia.- Generalmente
un individuo se incorpora a la organi-
zacién una vez que ha recibido algin
tipo de entrenamiento. A partir del
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momento en que desarrolla sus activi-
dades por si mismo, es responsabilidad
de éste la adquisicion de la experien-
cia, por lo que también un individuo
recién graduado es mds susceptible a
sufrir accidentes.

Interaccién entre la tarea y el indivi-
duo.- Una actividad demanda siempre
algo nuevo para el personal, en el de-
sarrollo de sus actividades cotidianas,
por lo que se establece un nivel de
estrés, que puede colocarlo en una si-
tuacién propicia para la ocurrencia de
un accidente.

Restauracién del proceso.- Cuando
por cualquier circunstancia se inte-
rrumpe el proceso de una actividad,
es necesario emprender una serie de
acciones tendientes a reestablecer la
secuencia operativa, de no hacerse asf,
se repiten actos inseguros que condu-
cen a un accidente.

Distuncién.- Este concepto se in-
terpreta como el uso inadecuado de
materiales o herramientas en una ac-
tividad.

Desgaste.- Significa que un equipo ha
llegado al final de su vida 1til, mani-
testindose por pequefias y multiples
fallas repetidas; cuando esta situacién
se presenta, seguir haciendo uso de él
puede resultar en el incremento po-
tencial de riesgo, para la consecucién
de los incidentes o accidentes.
Interferencia.- Es la situacién que se
presenta cuando un procedimiento o
actividad tiene la posibilidad de inci-
dir sobre otro, de tal manera que el in-
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dividuo no puede ejercer un adecuado
control sobre alguno de los dos.

El origen de los accidentes se represen-

ta de manera sencilla mediante el mo-

delo de James Reason. Adecuando este

modelo a la organizacién de la Fuerza

Aérea, se muestra que los seres huma-

nos rompen y penetran los sistemas

organizacionales, proporcionando la

presentacién de accidentes como sigue:

Uno de los elementos basicos del
sistema lo constituye el mando de la
Fuerza Aérea Mexicana que toma y
emite las decisiones, siendo responsa-
ble de establecer objetivos y manejar
los recursos a su disposicién, para ob-
tener el propésito y la seguridad aérea
en cualquier operacién.

Un segundo elemento lo constituyen
los comandantes y jefes de unidades,
dependencias e instalaciones, es decir,
aquéllos que materializan las decisio-
nes emitidas por la superioridad. Para
que ambos niveles logren su objetivo
deben estar presentes ciertas condi-
ciones preexistentes, como son; que el
equipo y material de vuelo necesarios
estén disponibles y en buenas condi-
ciones generales, que el personal se
encuentre bien adiestrado, motivado
y con habilidades suficientes para al-
canzar el éxito o que las condiciones
ambientales sean seguras.

El dltimo elemento lo constituyen las
acciones de proteccién, que se refieren
a las reacciones aprendidas durante el



adiestramiento, para contrarrestar y
neutralizar situaciones de peligro.

Las fallas o actos inseguros que se pre-
sentan en este sistema pueden ser de dos
tipos, dependiendo de la rapidez con
que se presentan sus consecuencias:

* Falla activa.- Es un error o una vio-
lacién que tiene un efecto inmediato
adverso y usualmente es cometido por
el operador.

* Falla latente.-Resulta de

tomado una decisién o una accién

haberse

mucho antes de la produccién del si-
niestro y cuyas consecuencias pueden
permanecer ocultas por un periodo o
tiempo prolongado.

Cuando estas fallas o actos inseguros se
presentan en los diferentes elementos
del sistema y se conjugan, convergen
en una pequefia ventana de oportuni-
dad del accidente, produciéndose éste.
(Versién del modelo de James Reason)
(Figura 2)

El factor humano como la causa prin-
cipal de los accidentes de aviacién

de-

muestran que los accidentes de avia-

Las estadisticas internacionales
cién, tanto en el medio militar como en
el medio civil, son ocasionados en un
88% por fallas del factor humano, esto
equivale a decir que casi 9 de cada 10
accidentes se deben a fallas humanas, de
este porcentaje el 73% son por omisio-

nes de las tripulaciones y el resto debido
a fallas de los mecdnicos de aviacién y
controladores de vuelo.

El error humano es a su vez resultado
de diversas circunstancias que inter-
vienen en el desempeno del individuo
y que son:

* Circunstancias fisicas.- Elambiente de
trabajo en tierra y en vuelo es impor-
tante en el rendimiento de las tripu-
laciones, ya que el piloto se encuentra
expuesto a diferentes condiciones, que
influyen en la seguridad de la opera-
cién aérea, entre éstas se encuentran
las meteorolégicas, cuyo informe per-
mite evaluar los riesgos atmosféricos a
los que podrian enfrentarse.

Las circunstancias psicolégicas.- Se
originan de la personalidad del in-
dividuo, cuya conducta y comporta-
miento estdn influidos por estimulos,
motivaciones o sentimientos, los que
a su vez dependen de causas externas
e internas. Las primeras, relativas al
ambiente de trabajo y a su vida pri-
vada. Las segundas se refieren a las
caracteristicas individuales de acuer-
do a su temperamento, inteligencia,
experiencia profesional, percepcién,
emotividad, atencidn, actitud y adies-
tramiento.

Las circunstancias fisiolégicas.- Re-
visten gran importancia en los acci-
dentes de aviacién debido a que el
cuerpo humano es el eslabén mds
débil de la cadena de seguridad. Los
fisiolégicos

principales problemas
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Figura 2

que se presentan en los miembros de
las tripulaciones de vuelo son:

* Hipoxia: Definida como la dismi-
nucién de oxigeno en las células que
forman los tejidos del cuerpo humano.
Es causada por deficiencia o suminis-
tro inadecuado de oxigeno a los teji-
dos o por imposibilidad de éstos para
utilizarlo.

* Hiperventilacién: Este fenémeno es
una respuesta a la hipoxia. El cerebro
reacciona aumentando la frecuencia
de la respiracién por la disminucién de
oxigeno en la sangre. También puede
desencadenarse por dolor, ansiedad,
estrés y tension.
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Disbarismo: Son manifestaciones de
la expansién de gases, ocasionada por
la disminucién de la presién baromé-
trica, estos efectos se pueden presentar
por desérdenes de gas atrapado, y/o la
enfermedad por descompresion que es
resultado directo de la reduccién de la
presién atmosférica.

Descompresién en cabina: Es la inca-
pacidad de los sistemas de presuriza-
cién de la aeronave, para mantener su
régimen de presién asignado.
Desorientacién espacial e ilusiones
sensoriales: La primera se define como
la pérdida de la percepcién o aprecia-
cién de la posicién individual o de la

aeronave con relacién a la superficie



de la tierra, por otro lado, las ilusiones
son falsas percepciones de un estimulo
sensorial y pueden ser visuales, vesti-
bulares y somatosensoriales.
Fenémeno de la mano gigante: Son
las sensaciones que el piloto tiene, en
el sentido de que alguien o algo enér-
gicamente impide la accién correctiva
en la ejecucion de una maniobra.
Vértigo: Es la falsa percepcién de mo-
vimiento, propio o del entorno.
Consumo de drogas (medicamentos)
y alcohol: Sus efectos sobre el orga-
nismo humano condicionan un riesgo
para la operacién. Cuando se hayan
consumido es recomendable no volar
por un periodo de cuando menos 24
horas.

Fatiga en vuelo: Es la disminucién de
las habilidades para el vuelo y es cau-
sada por las tensiones de la vida diaria;
afectan la coordinacién y los procesos
mentales; puede ser crénica o aguda.
La fatiga cronica generalmente es
emocional, ocasionada por depresién o
ansiedad, su duracién es por periodos
prolongados de tiempo y no mejora
con el descanso o suefio, por lo que
requiere asistencia médica y/o psico-
légica. La fatiga aguda, en cambio, es
resultado del trabajo excesivo, por lo
tanto, mejora con el descanso.
Saturacién en la cabina de mando:
Se manifiesta principalmente en las
fases criticas del vuelo, como son los
despegues, aterrizajes, o bien cuando
se vuela en un 4rea bajo condiciones

meteoroldgicas adversas. Es comin

si no existe una buena distribucién o
asignacion de tareas dentro de la cabi-
na o cuando no existe liderazgo en el
manejo de la tripulacién para desarro-
llar un trabajo en equipo.

Conclusiones

Actualmente se han realizado significa-
tivos avances en todas las especialidades
médicas, incluyendo a la Medicina de
Aviacién, lo que coadyuva a una mejor y
adecuada certificacién aeromédica, inci-
diendo positivamente en el desempefio
del personal técnico aerondutico.

A pesar de que los avances tecnoldgicos
en la modernizacién de la aviacién han
sido relevantes, nunca podrd olvidarse
al ser humano, desde el punto de vista
biolégico, psicoldgico y social, ya que
todas sus actividades siempre serin
dependientes del adecuado bienestar
fisico y mental que guarde, haciendo
con ello mds segura y eficaz la actividad
aeroespacial.

Como se hizo mencién en el presente
articulo, los incidentes o accidentes, en
la mayoria de los casos son provocados
por malos hédbitos o costumbres, como
son: la imprudencia, el apuro, la dis-
traccién, el empleo de herramientas o
informacién inadecuada, la falta o inco-
rrecta aplicacién de procedimientos, asi
como otros factores que contribuyen a
la presentacién de situaciones peligro-

sas, por lo que de manera permanente
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se inculca una cultura profesional en
las tripulaciones de vuelo, como me-
canismo de prevencién de incidentes o
accidentes, teniendo como mistica: “LLA
SEGURIDAD COMO OBJETIVO,
LA PREVENCION COMO FILO-
SOFIA”. &
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LA IMPORTANCIA DE LOS ESTANDARES Y SU CERTIFICACION EN LA

SEGURIDAD DE LA INFORMACION

Capitan de Fragata C.G. Jorge Luis Garcia Cancino™

Introducciéon

Desde hace miles de afios, el hombre
ha tenido la necesidad de integrarse en
grupos sociales y convivir con las demads
personas. Ha observado que por natu-
raleza es diferente en comportamiento,
en su forma fisica, moral, intelectual y
en su forma de realizar las cosas. Cada
individuo tiene diferentes necesidades y
con base en esto, las naciones han es-
tablecido métodos de cémo igualar al
individuo para inculcar su educacién,
torma de vestir, lenguaje, la forma de
construccion, etcétera, incluso, en la
actualidad: la industria, los servicios, los
productos, la manufactura, los proce-
sos... y con la llegada de la tecnologia:
la seguridad de la informacién.

Este proceso de igualdad recibe el nom-
bre de “estandarizacién”. Sin embargo,
esto no ha sido ficil, algunos paises
lo han adoptado con base en fracasos,
por ejemplo, los ingleses, considerados
como los pioneros en la estandarizacion,
fueron visionarios en este concepto. En
la guerra que sustentaron contra los
Boers sudafricanos, se les presenté a

* Es egresado de la Heroica Escuela Naval Militar (1985-1990). Cursé la
Especialidad en Comunicaciones Navales y la Maestria en Seguridad de
la annrmacién, en el Centro de Estudios Superiores Navales. Ha desem-
pefiado el cargo de Jefe de Grupo de Comunicaciones Navales en la Sexta
hegir’)n Naval. La compania SENSTAR le imparti6 el curso en Seguridad
Fisica. Actualmente estd desempeﬁando el cargo de Jefe de Grupo de
Andlisis de Riesgo, en la Comision de Seguridad de la Informacién.

los ingleses un gran problema con su
fusil, lo cual se debi6 al hecho de tener
distintas longitudes de cafiones para la
misma arma; en efecto, existia la ver-
sién de infanteria, la de artilleria y la de
caballerfa, cada una de las cuales poseia
un cafién diferente, con la intencidn
de satisfacer sus distintas exigencias
operativas, aunque sélo resulté ser una
complicacién indtil incluso desde el
punto de vista de la precisién, a pesar
de que algunas pruebas realizadas en
el poligono de tiro militar de Enfield
demostraron que las prestaciones ba-
listicas entre los distintos modelos

eran mas o menos iguales.

Hacia finales del afio 1901, la Royal
Small Arms Factory de Enfield co-
menzé a estudiar una versién recortada
del modelo de infanteria, para lo que se
redujo el canén de algunos fusiles N.© 1,
los cuales fueron entregados en dotacién
a los distintos cuerpos que componian
el ejército, con la intencién de valorar
sus cualidades. Después de un afio de
pruebas en el campo, en 1902 se deci-
dié la adopcién de un arma de longitud
idéntica para todos los cuerpos; habia
nacido el Short Magazine Lee Enfield,
conocido también con la sigla SMLE".

1 http://www.artehistoria.jcyl.es/batallas/fichas/939.htm
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Este concepto de estandarizacién nos
lleva a preguntarnos: ;Qué seria en la
actualidad, si las clavijas para interco-
nectar los equipos fueran de diferentes
medidas, el tamafio de las hojas de im-
presion, las conexiones de los medios de
almacenajes como son los USB, los CD

ROM, etcétera?

De estos hechos y varios mds que la
historia ha dejado a la humanidad con-
forme a sus necesidades, surge la pre-
ocupacién de crear algunos organismos
internacionales cuyo concepto principal
es la “estandarizacién”, por ejemplo: La
Comisién Internacional Electrotécni-
ca (IEC) cuyo objetivo principal es
preparar y publicar los estindares in-
ternacionales para todas las tecnologias
eléctricas, electrénicas y relacionadas.

La Unién Internacional de Telecomuni-
caciones (ITU)? es la agencia principal
de las Naciones Unidas para las tecno-
logias de informacién y de comunica-
cién, aplicada a los gobiernos y sector
privado. Otro papel del ITU es ayudar
al mundo global en las telecomunica-
ciones en los tres grandes sectores: las
radio-comunicaciones, el desarrollo y la
estandarizacién, y por dltimo, la Orga-
nizacién Internacional para la Estan-
darizacién, cuyo surgimiento en estos
dias ha dado un gran paso al desarrollo
global en el mercado internacional.

2 http://www.iec.ch/

3 http://www.itu.int/net/home/index.aspx
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La organizacién internacional parala
estandarizacién y la certificacién

En 1946, los delegados de 25 paises se
reunieron en Londres para decidir la
creacion de un nuevo organismo inter-
nacional que facilitara la coordinacién
internacional y unificacién de la indus-
tria estandarizada. Tal organismo ofi-
cialmente inicié sus operaciones como

ISO el 23 de febrero de 1947.

El significado de “International Orga-
nization for Standarization”, tiene dife-
rentes abreviaciones en otros idiomas, la
abreviacién ISO, es una palabra derivada
del griego “isos” que significa “igual”.

En la actualidad este organismo interna-
cional estd integrado por 157 paises®, con
un representante por pais. Su sede central
estd en Ginebra, Suiza. Es un organismo
no gubernamental, como el caso de la
Organizacién de las Naciones Unidas
(ONU), sin embargo muchos de los
miembros representantes son parte de los
gobiernos de sus paises. Cada miembro
integrante participa para tomar parte en el
desarrollo de un estandar y las actividades
deben ser democriéticas y en forma volun-
taria. Como ISO es una organizacién no
gubernamental, los estindares desarro-
llados no son de caricter obligatorio, ni
legal, pero en ciertos paises sus estindares
han sido adoptados por los gobiernos y
forman parte regulatoria en sus paises.

4 http://www.iso.org/iso/about/iso_members.htm



Mapa mundial de Estados con comités miembros de la ISO °

Actualmente, la Organizacién Interna-
cional para la Estandarizacién (ISO) ha
desarrollado 17,000 estindares en una
variedad de temas; 1,100 nuevos estin-
dares de ISO se publican cada afo. En
materia de seguridad de la informacién

ISO ha desarrollado 133 publicacio-

nes’.

A continuacién se citan algunas publi-
caciones que se han desarrollado por
algunos paises preocupados por la Se-
guridad de la Informacién, ademis de

5 http://www.iso.org/iso/search.htm?gt=security+information&searchSu

bmit=Search&sort=rel&type=simple&published=true

6 http://www.iso.org/iso/about/iso_members.htm

los estindares de la ISO (ver tabla en la
siguiente pagina).

Con los estindares de ISO 17799 y
27001, realizados por la Organizacién
Internacional para la Estandarizacion,
la primera no certificable y la segunda
certificable en cuestién de la seguridad
de la informacién, conlleva a tener las
siguientes ventajas: se unifican criterios
en donde se formalizan los procesos, se
establecen metodologias para seguir un
orden de incremento de seguridad y se
establecen puntos de comparacién.

El estaindar ISO 27001, fue publicado en
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Nombre

Creacién

Publicado

Comentario

TCSEC (Trusted Com-

puter System Evaluation

Criteria “Orange Book”)

1983

Departamento de De-
fensa de EUA

Primer estindar para evaluar la seguri-
dad de los productos y sistemas. Surgié
de una necesidad militar.

ITSEC  (Information

Technology Security
Evaluation Criteria)

1990

European Comission

Surge como una actualizacién europea
al "libro naranja". Tiene un tono mds
comercial que militar. Consta también
de 7 niveles (EO, E1,.. E6) muy pare-
cidos a los del “libro naranja”. Todavia
es utilizado pero decliné su uso para
motivar el del CC.

Common Criteria (CC)

1996

NIST (Nacional Ins-
tituye of Standard ad
Technology), EUA.

Es el estindar de seguridad mds actuali-
zado para evaluar productos y sistemas.
Es una fusién de los estdndares anterio-
res y otras propuestas mds.

BS 7799

1995-1999

British Standards Insti-
tute (UK)

Describe lineamientos bdsicos de “ad-
ministracién de seguridad”. No estd
orientado a la evaluacién de productos.
Es utilizado para evaluar los procedi-
mientos de seguridad en organizacio-
nes de paises como Inglaterra, Francia,
Holanda y Alemania. Actualmente se
utiliza en conjunto con los estindares
anteriores para evaluar la seguridad de
manera integral.

CobiT

1998

ISACA  (Information
Systems ~ Audit and
Control Association)

CobiT se estructura en cuatro partes, la
principal de ellas se divide de acuerdo
con 34 procesos de TI. Cada proceso se
cubre en cuatro secciones (objetivo de
control de alto nivel para el proceso, los
objetivos de control detallados, directri-
ces de gestion y el modelo de madurez
para el objetivo) que dan una visién
completa de cémo controlar, gestionar
y medir el proceso.

IT Baseline

2000

Agencia Federal para
Seguridad en Informa-

cién en Alemania

Documento que presenta un conjunto
de métricas de seguridad recomendadas
para sistemas de tecnologfa de la infor-
macion.

ISO 17799

2000

International Organiza-
tion for Standarization

Provee una base comun para el desarro-
llo, implementacién y medicién de las
pricticas de administracién de la segu-
ridad. Estd basado en el BS 7799.

ISO 27001

2005

International Organiza-
tion for Standarization

Es un estandar ISO que proporciona un
modelo para establecer, implementar,
utilizar, monitorizar, revisar, mantener
y mejorar un Sistema de Gestién de
Seguridad de la Informacién SGSI.

Tabla de estindares internacionales aplicables a la Seguridad de la Informacion.
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Diagrama de interrelacién del estandar ISO 17799 y el ISO 27001

octubre del afio 2005 como un estandar
para la Seguridad de la Informacién y es
utilizado por muchas organizaciones que
requieren contar con una certificacién
para alcanzar un grado de madurez en la
seguridad de la informacion.

La certificacién consiste en que un ter-
cero acreditado, visite una organizacion,
evalie su sistema de gestién y emita
un certificado que demuestre que esta
organizacién cumple los principios es-
tablecidos en la norma de que se trate.

La certificacién demuestra a los clien-
tes, los competidores, los proveedores,
los empleados y los inversores, que una
organizacién emplea buenas pricticas
reconocidas en su sector.

En México, existen empresas que
certifican en seguridad de la infor-
macion, como es la British Standards
Institution México BSI, ubicada en el
Distrito Federal.

Instituciones mexicanas certificadas
en estindares de seguridad de la in-
formacion

En México existen muchas empresas
certificadas en ISO 9000 y 14000,
porque estas certificaciones influyen
directamente en sus ventas y expan-
sién de negocio, sin embargo exis-
ten tan sélo 15 organizaciones que
han obtenido la certificacién ISO
27001:2005 de Sistemas de Seguri-
dad de la Informacién, mientras que
a nivel mundial existen poco mis de
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3,000, de las cuales 46% fueron otor-
gadas por la empresa BSI.”

Contar con una certificacién en Sistemas
de Seguridad de la Informacién, brinda
varios beneficios para las empresas. La
certificacién en Sistemas de Seguridad
de la Informacién, conforme a la Norma
ISO 27001:2005 esta enfocada al usua-
rio, que no tendrd que enfrentar vulne-
rabilidades en sistemas que den paso
a fugas de informacién, y con ello, los
accionistas de una empresa se sentirin
seguros de sus inversiones. Por ejemplo,
una empresa farmacéutica de Europa
podra invertir en laboratorios mexicanos
certificados en seguridad de la informa-
cién en la fabricacion de medicamentos,
pues estard seguro de que las férmulas
para elaborar el medicamento no serdn
divulgadas, ni habrd fugas de informa-
cién y asegurard la inversién dada en
investigacién de laboratorio en cuanto al
desarrollo del medicamento.

El costo de una certificacién puede ir de
los 5,000 hasta mas de 100,000 dolares,
aunque es variable en funcién del alcan-
ce que tenga por drea de las empresas,
el perfil de la auditoria y la cantidad de

personas involucradas.
Conclusiones

La adopcién de estindares para los
negocios, el comercio, la industria y las

7 hrtp://pymcs.cconomista.c_o_m.mx/indcxphp?oprion=comfcontcnt&ra
sk=view&id=1321&Itemid=75
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instituciones del gobierno, es voluntaria,
sin embargo, la demanda del mercado
internacional, la legislacién interna y las
regulaciones internacionales han hecho
responsabilidad de cada organismo el
aplicar estindares en sus instituciones.

Los estindares internacionales en segu-
ridad de la informacién son publicacio-
nes que pueden ayudar a las institucio-
nes y empresas a auditarse y tener un
modelo de comparacién para fortalecer
sus sistemas de tecnologias de la infor-
macién y cumplimiento de sus politicas
aunque no se certifiquen, ya que recor-
demos que en la actualidad la informa-
cién pasé de un activo de poco valor a
ser un activo pequeno, ficil de ocultar
por medios tecnoldgicos y de muy alto
valor, ademds de que la fuga, pérdida o
divulgacién de ésta, podria traer dafios
irreparables, pérdida de imagen, poca
efectividad en las operaciones e inclusi-
ve la pérdida total de un negocio.

Fuentes consultadas

http://www.iso.org/iso/home.htm
Estandar ISO 27001y 17799

http://www.bsi-spain.com/ServiciosCertificacion/index.xalter



¢POR QUE SEGUIR LAS MEJORES PRACTICAS DE SEGURIDAD DE LA

INFORMACION?

Tte. Frag. C.G.

Resumen

Primero se verd la definicién de mejo-
res practicas, y cOmo es que se generan.
Posteriormente se van a exponer algunas
mejores practicas internacionales con
respecto a la seguridad de la informa-
ci6én y finalmente se hablard de cémo
ayudan a las organizaciones a fortalecer
su seguridad de la informacién.

Palabras clave

Seguridad de la informacién: protege

a ésta de un amplio rango de amenazas
para asegurar la continuidad de los proce-
sos que con la misma se realizan, y tiene
el propésito de minimizar el resultado de
dichos procesos en beneficio de su misién
y objetivos. De esta forma, la seguridad de
la informacién busca el cumplimiento de
los siguientes principios:

Confidencialidad: Referida a garantizar

que la informacién sea accesible sélo a
aquellas personas autorizadas.

Integridad: Referida a preservar la exac-
titud y totalidad de la informacién y los
métodos de procesamiento.

* Es egresado de la Heroica Escuela Naval Militar. Cursé la Especialidad
de Informatica con Analisis de Operaciones y la Maestria en Seguridad de
la Informacién, ambas en el Centro de Estudios Superiores Navales.

Juan Alexander Guadarrama Mendoza *

Disponibilidad: Se orienta a garantizar

que los usuarios autorizados tengan ac-
ceso a la informacién y a los recursos
relacionados con la misma, cada vez que
lo requieran.’

Introduccion

Muchas organizaciones, tanto na-
cionales como internacionales, han
reflexionado sobre su seguridad de
la informacién, implementando y
ayudando a generar un conjunto de
mejores pricticas en este tema que
pueden adaptarse y robustecerse
en las diferentes dreas de cualquier
organizacion. Estas evolucionan a
medida que lo hacen las tecnologias
de la informacién; no puede decirse
que van a garantizar una seguridad
total, nadie puede garantizarlo, pero
han ayudado a aumentar el nivel de
seguridad en muchas de las organi-
zaciones que las toman en cuenta
y las siguen a nivel internacional,
lo cual provoca que otras las vayan
adoptando por observar que funcio-
nan en las demis.

Con esto pretendo hacerles ver basi-
camente que las mejores practicas son
algo ya probado y analizado en varias

1 Secretaria de Marina. Politicas Generales de Seguridad de la Informa-
cién. México D.F. Septiembre 2006 p. 20.
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organizaciones, y que por ello pueden
ser de gran ayuda para muchas otras.

Materiales y métodos

Para el desarrollo del presente articulo, se
buscé informacién en diferentes pdginas
de Internet y en bibliografia de la Secre-
taria de Marina, basindose también en
la experiencia y conocimientos adquiri-
dos en la Maestria de Seguridad de la
Informacién que se imparte en el Centro
de Estudios Superiores Navales.

Resultados

Se pudo constatar que el objetivo del
tema de investigacién es aceptado y re-
comendado internacionalmente.

Discusion
¢Qué son las mejores précticas?

Veamos algunas definiciones publica-
das en pdginas de Internet visitadas en

agosto de 2007:

“Programas, iniciativas o actividades
que son consideradas el ala lider, o
modelos excepcionales para que otros
los sigan”

www.sbed.gov.be.ca/SportBranch/Glossary.htm
“Procesos y actividades que han resulta-

do ser en la prictica los mis efectivos.”

it.csumb.edu/departments/data/glossary.html
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“Metodologias que proveen resultados
benéficos. Algunas mejores précticas
son generales de naturaleza y pueden
ser aplicadas a casi cualquier industria;

otras son especificas a cada industria.”
europa.cu.int/idabce/jsps/documents/dsp_
showPrinterDocument.jsp

“Por mejores practicas se entiende un
conjunto coherente de acciones que
han rendido servicio en un determi-
nado contexto y que se espera que, en
contextos similares, rindan similares

resultados”
http://es.wikipedia.org/wiki/Mejores_
pr%C3%Alcticas

Entonces las mejores pricticas (best
practices, en inglés) de seguridad de
la informacién son, con base en las
definiciones anteriores, las activida-
des, procesos o metodologias que han
resultado efectivas en algunas orga-
nizaciones para ayudar a aumentar la
seguridad de la informacién y que por
lo tanto se pueden obtener los mismos
resultados en otras organizaciones
similares, por lo que son difundidas
para tal fin, ademds de que son actua-
lizadas periédicamente de acuerdo a
las nuevas necesidades.

Existen en la actualidad tres tipos de
précticas:

1.- Administrativas: bdsicamente la
implementacién de politicas en la orga-

nizacion.



2.- Técnicas: las que son realizadas por
expertos en sistemas.

3.- Fisicas: consiste en dar seguridad
fisica a los activos.

Algunas mejores practicas de seguri-
dad de la informacién

En la actualidad existen una serie de
mejores practicas de seguridad de la
informacién que promueven diferentes
organizaciones. Dependera de cada or-
ganizacion decidir cudl de ellas seguir, si
requieren implementarlas todas o sélo
en partes, o si necesitan fortalecerlas de
acuerdo a sus necesidades especificas.
En paises como Estados Unidos se exi-
ge a diferentes organizaciones el cum-
plimiento de leyes que se pueden con-
siderar mejores précticas. En México
también se estd comenzando a regular
al respecto, principalmente en el dm-
bito bancario, a través de la Comisiéon
Nacional Bancaria y de Valores. Entre
las mejores practicas mds importantes

podemos mencionar:

El ISO/IEC? 17799 (también ISO
27002) es una metodologia estructu-
rada y reconocida internacionalmente
que estd formada por un conjunto de
controles que abarca las mejores prac-
ticas de seguridad de la informacién,
desarrollada por la industria para la
industria. Este estindar en su versién
2005 contiene las siguientes secciones:

2 150: siglas en inglés de Organizacion Internacional para la Estandariza-
cién. IEC: siglas en inglés de'la Comision Electrotéenica Internacional.

* Politica de seguridad.

* Aspectos organizativos para la seguridad.

* Clasificacién y control de activos.

* Seguridad ligada al personal.

* Seguridad fisica y del entorno.

* Gestién de comunicaciones y opera-
ciones.

* Control de accesos.

* Desarrollo y mantenimiento de sistemas.

* Gestién de incidentes de seguridad de
la informacién.

* Gestién de continuidad de negocio.

* Conformidad.

En total contiene 133 controles para la
implementacién de estas mejores prac-
ticas, de los cuales, cada organizacién
decidird justificadamente cuiles son
los que van a requerir y cuiles no. Este
estindar estd basado en el BS- 17799
creado en Gran Bretafia por el British
Standards Institute (BSI) y tomado por
la ISO para hacerlo internacional.

Actualmente la Comisién de Seguridad
de la Informacién de la Secretaria de
Marina ha analizado este estindar y
estd implementando las mejores prac-
ticas que expone, adecudndolas a las
necesidades especificas de la institu-
cién; la publicacién del libro de Politicas
Generales de Seguridad de la Informacion,
es un ejemplo de ello, siendo la primera

seccién del ISO 17799.

Existen algunas otras mejores practicas
reconocidas, publicadas por el Sans Ins-
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titute, CERT® y otras organizaciones,

entre las cuales podemos mencionar:

* CoBiT (Control Objectives for Infor-
mation & Related Technology)

* NIST 800 series (National Institute
of Standars and Technology)

* FIPS 199 (Federal Information Pro-
cessing Standards)

* FFIEC Handbooks (Federal Financial
Institutions Examination Council)

* ISSA-GAISP (Information System
Security Association- Generally Acce-
pted Information Security Principles)

 ITIL (IT Infraestructure Library)

* BITS (Banking Industry Technology
Secretariat)

* NERC (North American Electric
Reliability Council)

* Ley Sarbanes-Oxley

La ley Sarbanes-Oxley de Estados
Unidos es un método de auditoria que
permite saber qué tan saneadas estin
las operaciones financieras de una
compaiifa; nace después de un fraude
en la compafia de energia Enron de
ese pais apoyada por su empresa audi-
tora; ambas desaparecieron después de
este incidente. Se considera obligato-
ria para las empresas que cotizan en la
bolsa de Estados Unidos pero puede
ser una mejor prictica para cualquier
otra compaiia financiera. En México,
la Comisién Nacional Bancaria y de
Valores es la que establece algunas re-

3 CERT: Siglas en ingles de: Equipo de Respuesta a Incidentes de
Computo. http://www.cert.org/
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gulaciones en este tema, a través de la
Circular Unica de bancos.

Los consultores, analistas y proveedores
expertos conformaron para la empresa
b:Secure* un decédlogo de las mejores
pricticas recomendadas actualmente
para un manejo mds integral, estratégi-
co y proactivo de la seguridad:

1.- Alinearse con los objetivos del negocio.
2.- Elaborar un mapa de riesgos.

3.- Disefiar un plan o programa estraté-
gico de seguridad de la informacién.
4.- Definir e implementar politicas y
lineamientos de seguridad.

5.- Capacitar para asegurar.

6.- Conformar un equipo y un comité
de seguridad.

7.~ Desarrollar aplicaciones seguras
desde su origen.

8.- Mantener bajo control al outsourcing.’
9.- Medir el nivel de seguridad en la
compaiia.

10.- Definir y probar un Plan de Recu-
peracién en Caso de Desastres (DRP).

Pueden existir también mejores prac-
ticas de seguridad de la informacién
mds especificas, como las que expone
la Consultoria Global en Seguridad
Informitica de Venezuela, tituladas:
“Mejores practicas para el manejo de

4 Fundada en 1999, Netmedia, S.A. de C.V. es una empresa 100% mexi-
cana especializada en la generacién de contenido IT ap{icado a negocios.
Edita las revistas InformationWeek México (bajo licencia de CMP Media
LLC) b:Secure y Revista Wish. Produce las conferencias anuales Business
Innovation Forum, b:Secure Conference http://www.bsecure.com.mx/

5 Contratacién de los servicios de una empresa externa, para la ejecucion
de algunos procesos de la organizacion.



vulnerabilidades”, donde recomiendan
aplicar los siguientes pasos:

1.- Identificar dispositivos.

2.- Detectar vulnerabilidades.

3.- Analizar vulnerabilidades.

4.- Remediar vulnerabilidades.

5.- Mantenimiento y monitoreo activo.

Seguir las mejores pricticas de seguri-
dad de la informacién

¢Entonces debemos seguir estas mejo-
res practicas?

Podemos basarnos en el siguiente crite-
rio para seleccionar mejores practicas:
1.- ;Estas pricticas realmente mitigan
riesgos o satisfacen un requerimiento
de seguridad?

2.~ ¢Se pueden implementar las practi-
cas como se planea?

3.- ¢El beneficio es mayor que el costo
de implementacién de la practica?

Hemos visto que las mejores practicas
si resultan utiles para ayudar en la se-
guridad de la informacién, ya que son
ampliamente aceptadas y en algunos
casos requeridas por ley. Dependera
de cada organizacién decidir cudles de
ellas son las mejores para cumplir con
sus requerimientos de seguridad.

Un punto a considerar es que la mayoria
de estas mejores practicas de seguridad

6 http://www.cgsi.com.ve/serv_manejodevulnerabilidades.htm

de la informacién estin enfocadas a los
negocios y a empresas privadas, pero
también se ha comprobado que pueden
ser utilizadas por instituciones milita-
res, como es el caso de la Secretaria de
Marina, prueba de ello es la publicacién
del libro Politicas Generales de Seguridad
de la Informacion, que seria la primera
seccion del ISO/TIEC 17799 menciona-
do anteriormente. En Estados Unidos,
el Departamento de Defensa (DoD)
también recomienda seguir las mejores
pricticas; en su pagina Web contiene
algunas de ellas y también tiene enlaces
a donde se encuentran mds.”

Conclusiones

Seguir las mejores précticas de seguri-
dad de la informacién va a ayudar a las
organizaciones a tener una base para la
implementacién de la seguridad, espe-
cialmente si no tienen nada al respecto o

ayudandoles a reforzar las ya existentes.

Actualmente la tendencia es seguir las
mejores pricticas internacionales para
implementar una estrategia de seguri-
dad a nivel de toda la organizacién, cuyo
objetivo serd mantener la confidenciali-
dad, integridad y disponibilidad de sus
activos. Recordemos que la mayoria o
el principal problema de seguridad de
la informacién no radica en las nuevas
tecnologias sino en las personas, en su

educacién, capacitacién y/o concienti-

7 hrt/ps://acc.dau.miI/CommuniryBrowscr.;\spx?id=21990&lang=cnfUS
http://quality.disa.mil/bpd/searchbpd.cfm
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zacion. Por supuesto que las nuevas tec-
nologias nos permiten realizar nuestras
tareas cotidianas de manera mucho mas
facil que si no las tuviéramos, por lo que
es importante que las instituciones las
utilicen, pero deberian hacerlo de forma
tal que se pueda mantener la seguridad
de la informacién, es decir, debemos sa-
ber cémo funcionan para tenerlas bien
configuradas ya que tal vez tengamos la
mejor tecnologia del mundo que pueda
proveer un nivel de seguridad aceptable,
pero si no estd bien configurada nos
puede ocasionar serios problemas.

“Su informacién no es segura, su futuro

no es seguro’.
http://www.bsiamericas.com/Mex+Seguridad+

en+Informacion/index.xalter
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LA REESTRUCTURACION DE LOS PUERTOS MEXICANOS Y LA INTEGRACION

MODAL DEL TRANSPORTE EN MEXICO

Cap. Nav. AN. PA. DEM. José Carlos Vera Vidal *

Introduccion

Por mis de cinco décadas de politica
econémica caracterizada por el protec-
cionismo y desarrollo “mirando exclusi-
vamente hacia adentro”(1930-1980),los
puertos en esta época no jugaron un rol
significativo en la actividad econémica
y comercial de México. La principal
preocupacién de nuestros gobernantes
en ese periodo fue la sustitucién y pro-
duccién de importaciones por el merca-
do doméstico. La actividad portuaria no
fue un tema de gran significancia en la
politica publica, lo cual trajo como con-
secuencia la ineficacia en los puertos,
practicas de trabajo inadecuadas, desa-
rrollo limitado de tecnologia e infraes-
tructura y malos habitos que resultaron
en baja calidad de servicios portuarios.
Sin embargo, durante los ochenta, con
el cambio de modelo econdémico, el
comercio exterior fue convertido en la
piedra angular de dicho crecimiento,
causando que reevaluaran su rol al do-
tarlo de infraestructura para el manejo,
transporte y distribucién de carga.

* Es egresado de la Heroica Escuela Naval Militar. Ha efectuado la Es-
eciali%lud de Mando Naval y las Maestrias en Administracién Naval y en
Seguridad Nacional, en el CESNAV. También realizé la Especialidad de

Pilééto Aviador, en la Escuela de Aviacién Naval.

Con este nuevo panorama se tuvo la
necesidad de contar con un sistema de
puertos y transporte que apoyara tanto
al comercio regional como al interna-
cional, para solucionar estas demandas.
Durante la segunda mitad de la década
de los ochenta, se inicié un proceso de
reestructuracién en casi todos los puer-
tos mexicanos, lo que implicaba realizar
mejoras en lo concerniente a opera-
ciones, infraestructura y equipamien-
to. Todas estas “buenas intenciones”
tuvieron su encauzamiento legal hasta
los 90, cuando por fin se estableci6 el
marco legal para la descentralizacién y
privatizacién de los puertos mexicanos,
que fue la creacién y entrada en vigor de
la Ley de Puertos de 1993.

Ya entrada la década de los afios no-
venta, con la participacién privada se
condujo la reestructuracién de puertos
a sus niveles mds altos, logrando una
mayor transformacién de este sector.
La inversién privada fue dirigida es-
pecificamente hacia la modernizacién
de la infraestructura y equipo de los
principales puertos del pais. Otros de
los rubros hacia donde se encamind
esta inversién fue hacia los indicadores
de desarrollo operacional, privilegiando
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con ello los estindares internacionales
que se alcanzaron en el manejo de bu-
ques, carga y contenedores.

Esto no fue suficiente para considerar
que el desarrollo portuario llegara a
su 6ptimo funcionamiento, debido a
que las cadenas de suministro a través
de los puertos nacionales continuaron
presentando dificultades, sobre todo
al momento de la integracién con el
transporte terrestre y la conduccién
de las mercancias hacia las regiones
de consumo, resultando en retrasos,
tiempos muertos y costos adicionales
para operadores y usuarios. Los puertos
que habian conseguido altos niveles de
eficiencia en sus operaciones internas
después de la reestructuracién y priva-
tizaciéon, encontraron reducida su com-
petitividad por falta de coordinacién en

la interfase mar-tierra.

Con base en lo expresado se analizard
la evaluacién de la reestructuracién de
puertos en México, en términos de in-
fraestructura y desarrollo operacional,
y los problemas de integracién modal.
Enuna era de globalizacién, los puertos
no solamente requieren altos niveles
de eficiencia operacional para sobre-
vivir, sino también necesitan llegar a
ser verdaderos nodos para integracién
modal, dentro de la red de transporte,
de tal forma que los puertos pueden ya
no ser considerados como un simple
nucleo de actividades. El éxito no pue-
de lograrse exclusivamente a través de
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la reestructuracién de un puerto, por
el contrario, una visién integral de la
interfase mar-tierra, requiere que con-
tribuya tanto al transporte intermodal
como al disefio de estrategias logisticas
para el manejo de flujos comerciales
crecientes, generados por la globaliza-
cién de la produccién.

Lareestructuracién y privatizacion de
puertos en México

La Ley de Puertos y las Administra-
ciones Portuarias Integrales (API’s)

La apertura comercial de México ha
estado acompanada por una serie de
politicas para la desregulacién eco-
némica, privatizacién y liberalizacién
de mercado. Dentro de este marco, el
sector portuario ha sido el objeto de
un mayor ejercicio de reestructuracion,
cuyos principales elementos estdn espe-

cificados en la Ley de Puertos de 1993.

Uno de los principales objetivos de esta
Ley, es parar la participacién del Estado
en la administracién portuaria, asi como
en las operaciones de las terminales y la
provisién de servicios portuarios, de tal
manera que a un corto plazo, el rol del
gobierno federal serd completamente
prescriptivo y de supervisién, por otro
lado, deja la construccién de terminales, la
administracién y la operacién portuarias a
los inversionistas privados y a las coopera-
tivas de trabajadores. Se pretende también
eliminar las barreras de entrada para que



cualquier compafia que desee operar ter-
minales o proporcionar servicios portua-
rios, pueda hacerlo con su propio equipo y
con la libertad para contratar sus propios
empleados, buscando en todo momento
la eficiencia de los puertos como un ne-
gocio mds competitivo.

El principal factor en el proceso de pri-
vatizacién de puertos, ha sido sin lugar
a dudas, la creacién de una institucién
conocida como Administracién Portua-
ria Integral (API). Estas instituciones de
administracién, tienen la categoria legal
de una compafifa comercial, para asumir
las funciones administrativas, ademds de
la planeacién, promocién y construccién

de infraestructura portuaria’.

Las API’s han jugado una parte activa
en la privatizacién de servicios, activi-
dades e infraestructura. Esta funcién
antiguamente era manejada por el
Estado a través de la organizacién ofi-
cial Puertos Mexicanos. A partir de la
Ley de Puertos, la infraestructura y los
servicios son otorgados en concesién
a compaiiias privadas por periodos de
tiempo preestablecidos; las API’s estdn
autorizadas para firmar contratos para
la cesién parcial de derechos a terceras
partes, permitiendo que firmas privadas
participen en la construccién, expansion
y operacién de terminales, asi como en
la provisién de servicios portuarios.

Es importante hacer notar que la in-

fraestructura portuaria existente y los
espacios de tierra y agua ubicadas den-
tro de los limites del puerto, no dejan
el dominio publico, s6lo que su uso y
los derechos de desarrollo y explotacién
son subvencionados a compaiiias pri-
vadas y solamente por un periodo de
tiempo predeterminado (Ley de Puer-
tos, 1993). En este sentido, como fue
indicado por Hoffmann (2001), el plan
de privatizacién de puertos mexicanos
coloca el modelo “landlord”, caracte-
rizado por la concesién a inversionistas
privados de infraestructura y dreas de
desarrollo dentro del puerto®.

Inicialmente, las API’s continuarin
siendo propiedad del Estado, por esto
se entiende que su capital serd propor-
cionado completamente por el gobier-
no federal. Mis adelante, cuando éstas
lleguen a estar bien establecidas, parte
de ese capital serd vendido a compaiiias
privadas a través de oferta competitiva,
y con los fondos iniciales proporciona-
dos por el gobierno federal, los ingresos
obtenidos por cuotas de puerto, atraca-
deros, embarcaderos y honorarios por
concesion, se espera que las API’s sean
autofinanciables, cubriendo todos los
gastos de operacién, mantenimiento y
promocién. La Ley de Puertos y su Re-
glamento establecen los fundamentos
de la organizacién institucional, la pla-
nificacién y la operacién de los puertos
de México, asi como la obligacién por

1 Ley de Puertos. (1993). Coordinacién General de Puertos y Marina
Mercante. Secretaria de Comunicaciones y Transportes, Gobierno
Federal, 1993.

2 Hoftmann, Jan. (2001). “Latin American and Caribbean common user
ports: Past and pending reforms”. Paper presented to Lloyds List Events
OC, Lisbon,)}unc 2001.
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parte de las API’s de realizar progra-
mas maestros de desarrollo portuario
que permitan orientar la operacién del
puerto de forma precisa y consensuada
con los diversos actores de la activi-
dad portuaria, con objeto de ordenar y
maximizar el aprovechamiento de los
limitados espacios portuarios y la apli-
cacién de recursos®.

Con este modelo de administracidn, se
autoriza la inversién extranjera en los
Puertos, siendo ésta regulada por las
leyes mexicanas. En el caso de crea-
cién de las API’s, el capital extranjero
serd limitado a un 49 por ciento de la
cantidad total, sin embargo, dentro de
las dreas portuarias administradas por
la API, los inversionistas extranjeros
podrén participar hasta con el 100 por
ciento del capital s6lo en el caso de ter-
minales, instalaciones y compaiiias de
SEervicios portuarios.

En la actualidad se cuenta con 23
API’s, de ellas el gobierno federal atn
participa en todas las finanzas de 16,
otras cuatro pertenecen a los gobiernos
estatales, una (Acapulco) estd total-
mente privatizada y dos son de caricter
paraestatal. Sobre la Costa del Pacifico,
las API’s son, de norte a sur: Ensenada,
Baja California Sur, La Paz y Cabo San
Lucas (propiedad del Estado); Guay-
mas, Topolobampo, Mazatlin, Puerto
Vallarta, Manzanillo, Lizaro Cardenas,

Acapulco (privada), Bahias de Huatul-
co, Salina Cruz y Puerto Chiapas; sobre
la Costa Golfo-Caribe estin, de norte a
sur: Altamira, Tampico, Tuxpan, Vera-
cruz, Coatzacoalcos, Dos Bocas, Puerto
Progreso, Campeche y Quintana Roo
(propiedad del Estado).

Aspectos cuantitativos de la reestruc-
turacion portuaria en México

El crecimiento acelerado del flujo de
carga

A partir de la década de los afios ochen-
ta, la apertura de la economia mexicana
ha conducido a un considerable incre-
mento en el flujo de carga. La reestruc-
turacién ha llegado a ser esencial para
proveer a los puertos mexicanos con la
capacidad para hacer frente a las nuevas
tendencias comerciales internacionales.
Desde la reestructuracién, sin embargo,
los regimenes de crecimiento de carga
han mostrado un mayor dinamismo.
Entre 1990-1995, el régimen de creci-
miento de carga promedio en los puer-
tos fue del 2 por ciento anual, mientras
que en el periodo posterior a la rees-
tructuracién de puertos (1995-2000)
el régimen de crecimiento promedio
aumenté a 5.7 por ciento anual.

Desde la apertura de la economia mexi-
cana, los contenedores han sido el arti-
culo con el régimen de crecimiento mds

alto, entre 1990-1995, el volumen de

3 Ley de Puertos 1993 y su respectivo Reglamento.
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contenedores crecié en un régimen pro-
medio de 16 por ciento anual, incremen-
tindose a 18 por ciento anual después de
la reestructuracion de los puertos.

Concentracién portuaria en México

El rapido crecimiento de carga ha teni-
do un desigual efecto sobre los puertos
mexicanos. Una caracteristica eslabona-
da a la reestructuracién y privatizacién
de puertos, ha sido la concentracién de
carga y la inversién en unos cuantos
“puertos ganadores™ (Ojeda, 2000).
Este proceso ha sido particularmente
rapido durante los afios noventa.

Para 1990, los cinco puertos mds gran-
des de la Costa del Pacifico manejaron
el 78 por ciento de la carga no petrolera.
Para el afio 2000, solamente dos puer-
tos, Manzanillo y Lézaro Cirdenas,
manejaron el 75 por ciento de los flujos
no petroleros. Por otro lado, en el area
del Golfo de México la evolucion fue
por el mismo estilo, para 1990 los seis
principales puertos manejaron el 80 por
ciento de la carga no petrolera, pero para
el 2000 este porcentaje fue concentrado
en los cuatro més grandes (Veracruz,
Altamira, Tampico y Coatzacoalcos).

Para el caso de los contenedores, la con-
centraciéon a unos puertos €s ain mayor.
En el afio 2000, el flujo de contenedores
en el Golfo de México y Mar Caribe fue

5 Ojeda, Juan (2000) “La situacién portuaria en México: Los puertos
ganadores y los é)ucrros perdedores (1988-1998)”. Revista Quivera N°4,
noviembre del 2000. Universidad Auténoma del Estado de México.

concentrado en solamente dos puertos:
Veracruz y Altamira (Tabla No. 1), siendo el
puerto de Veracruz el que manejé el 64.4
por ciento de los contenedores (medidos
en TEU, por sus siglas en ingles: Twenty
Equivalent Unit ) y el puerto de Altamira,
el 21.8 por ciento. El resto de los puertos
sobre la costa, con la excepcién de Progre-
s0, en Yucatdn, estin paralizados y tienen
inutilizada su importancia como nodos
de cadena de abastecimiento y desarrollo
regional. Tuxpan y Coatzacoalcos han
desaparecido del manejo de contenedores,
siendo este flujo absorbido por Veracruz,
de igual manera, Tampico ha perdido
todo su movimiento de carga en favor de
Altamira.

Un TEU: Es una unidad de medida
de capacidad de transporte maritimo
en contenedores. Originalmente es
un acrénimo de la expresién inglesa
“Twenty-feet Equivalent Unit”. Es
el tamafio que se ha establecido como
base, tomando como unidad la ca-
pacidad de un contenedor de 20 pies.
Sus dimensiones son: 20 pies de largo
x 8 pies de ancho x 8,5 pies de altura,
equivalentes a 6,096 metros de largo x
2,438 metros de ancho x 2,591 metros
de alto. Su volumen exterior es de 1360
pies cubicos, equivalentes a 38,51 me-
tros cubicos. Su capacidad es de 1165,4
pies cibicos, equivalentes a 33 metros
ctbicos. El peso maximo de la carga en
su interior es de 28.230 kilogramos®.

6 http://es.wikipedia.org/wiki/TEU-(unidad_de_medida)
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TEU =Twenty Equivalent Unit.

Fuente: Coordinacién General de Puertos y Marina Mercante, Secretaria de Comunicaciones y

Transportes

Por otra parte, analizando los puertos
sobre la costa del Pacifico, tenemos que
la redistribucién del flujo de contene-
dores ha producido indices de concen-
tracién incluso mds agudos. Para el afio
2000 un solo puerto, el de Manzanillo,
recibié 89.3 por ciento de los contene-
dores de toda la costa (tabla 1), lo que
originé que otros puertos con partici-
pacién significativa en el movimiento
de contenedores durante los afios 90, se
vinieran abajo dramdticamente como
servicios de linea, teniendo la necesi-
dad de parar y concentrar sus negocios
hacia Manzanillo. Por su lado, Guay-
mas paré su manejo de contenedores
en los 90. Lazaro Cardenas y Salina
Cruz sufrieron una grave caida en el
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trifico de contenedores, y solamente
Mazatlan ha sido capaz de incremen-
tar su acciéon de mercado. Tenemos
también al puerto de Ensenada, el cual
ha iniciado a principios de esta década
el manejo de contenedores; aunque su
accién de mercado es aun limitada, se
espera que crezca a un buen régimen,
si es capaz de capturar grandes can-
tidades de carga para las compaiias
maquiladoras en Tijuana, Mexicali y

Ensenada’ (Martner, 2002).

El proceso de concentracién puede
dificilmente ser evitado, dado que re-
presenta una tendencia establecida en

7 Martner, Carlos y Moreno, Aurora (2000) “Integracién modal en el
uerto de Veracruz”. Publicacion Técnica N° 150, Instituto Mexicano del
ransporte (SCT), Sanfandila, Qro.



la economia global. Al enfrentarse a
una fuerte competencia internacional,
los manejadores de intereses quieren
concentrar sus actividades, inversiones
y flujos de carga en nodos portuarios
seleccionados, para que ellos puedan
generar los servicios especializados
y las economias de escala requeridas
para hacer frente a un ambiente global
altamente competitivo. Dentro de este
marco, los puertos mds pequefos ten-
drdn que encontrar sus propios huecos
de mercado y dreas de especializacion, si
no, estarin probablemente destinados a
acabar excluidos de las redes de trans-
porte internacionales.

Inversion privada en los puertos

Desde sus inicios, en 1993, la Ley de
Puertos ha tenido un sinfin de logros
significativos. Una vez creadas las
API’s, en 1994, se tuvo un flujo masivo
de capital privado hacia el interior de
los puertos nacionales, como conse-
cuencia, los volimenes de carga crecie-
ron rdpidamente, y las operaciones de
terminales consiguieron altos niveles de
rendimiento para la carga o descarga de
los buques. Pero atn con esta apertura
del gobierno federal, las firmas privadas
concentraron sus inversiones en unos
cuantos puertos considerados para te-
ner el potencial mis grande, tales como
Veracruz, Altamira y Puerto Progreso,
sobre la costa del Golfo de México; y
Manzanillo, Lazaro Cardenas y Ense-
nada, sobre la costa del Pacifico.

De acuerdo con los datos proporciona-
dos por la organizacién “Coordinacién
General de Puertos y Marina Mercan-
te”, de 1995 al 2000 las empresas pri-
vadas invirtieron US $ 1,509 millones
para la adquisicién de infraestructura
portuaria, construccién de terminales
especializadas, equipo de alto rendi-
miento e implementacién de modernos
sistemas para manejo de carga y comer-
cio. Al mismo tiempo, las API’s invir-
tieron US $ 330,000 en infraestructura
portuaria y el desarrollo de nuevas dreas
para muelles, terminales, zonas de al-
macenaje®, etcétera (Puertos, 2001).

Con el auge de estas inversiones se logré
duplicar las terminales especializadas no
petroleras en poco menos de cinco afos.
En este mismo periodo se incrementa-
ron las terminales de contenedores de
7 a 12; las terminales de grano, de 3 a
8; las terminales de minerales a granel,
de 7 a 12 y las terminales para liquidos,
de 5 a 11. Como resultado de todos los
incrementos en la capacidad del ma-
nejo de carga no petrolera, los puertos
mexicanos en su conjunto lograron
aumentar este rubro, de 59 millones de

toneladas en 1995 a 120 millones en el
2000 (Puertos, 2001).

El reporte de la “Coordinacién General
de Puertos y Marina Mercante” también
revela un considerable incremento en el
nimero de empleos directos generados

8 Puertos (2001). “Puertos en Cifras 1994-2000" Coordinacién General
de Marina Mercante. Secretaria de Comunicaciones y Transportes,

México, 2001.
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por los puertos nacionales. Para el periodo
de 1994 al 2000, el nimero de personas
empleadas se increment6 en un 52 por
ciento, de 12,092 a 18,416. En relacién
a los empleos indirectos, hay evidencia
de un gran incremento en el nimero de
compaiias privadas que proporcionan
servicios a los puertos nacionales, esto
nos determina que para 1994, solamen-
te estaban registradas 150 compaiiias,
concentradas en dreas tradicionales tales
como aprovisionamiento, suministro de
combustible y reparacién de buques, y
que para el afio 2000 habia 1,004 compa-
fifas registradas, ofreciendo una variedad
de servicios mucho mayor, incluyendo
desde las actividades tradicionales hasta
modernos servicios como sistemas de
informdtica y comunicaciones encadena-
dos a nuevas terminales especializadas y a
redes de transporte (Puertos, 2001).

Exito en la reestructuracién portuaria
(manejo de carga)

El logro mds grande en el proceso de la
reestructuracién y privatizacién de los
puertos ha sido sin lugar a dudas las me-
joras sustanciales en la carga y descarga
de los buques, que es el movimiento de
bienes entre el buque y el drea de alma-
cenaje de la Terminal, como consecuencia
se ha logrado reducir considerablemente
el tiempo de estancia de los buques, resul-
tando en ahorros de tiempo y costo para
las lineas navieras, para las terminales
mismas y para otros usuarios del puerto.
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El incremento en la inversién privada
en terminales especializadas en nuevas
tecnologias y modernos sistemas de
operacién y administracién han sido la
clave para desarrollar nuevos estindares
para la carga y descarga de los buques, de
tal manera que todos los tipos de carga
han mostrado mejoras sustanciales, por
ejemplo, el grueso de las nuevas termi-
nales para cargas liquidas y cargas secas
(granos y minerales) se han triplicado
en los regimenes de manejo de carga,
de un promedio de 250 a 750 toneladas
por buque-hora (neto). Por otro lado
las instalaciones tecnolégicamente mds
avanzadas, han alcanzado regimenes de
1,000 toneladas por buque-hora (neto).
Se puede palpar notablemente el hecho
de que los regimenes de manejo en ter-
minales convencionales o semi-mecani-
zadas, se han duplicado como resultado
de las mejoras de operacién e inversiones
menores. Sobresale el hecho de que el
mayor éxito ha sido la carga y descarga
de contenedores. Las principales ter-
minales de contenedores, localizadas en
Veracruz y Manzanillo, han cuadruplica-
do sus regimenes en el manejo de carga
-con Veracruz alcanzando el promedio
nacional mds alto de 86 contenedores
por buque-hora (neto)-. Y como resul-
tado, el tiempo de estancia de buques
porta contenedores en ambos puertos ha
sido reducido a dos tercios en la dltima
década, de 51 horas a 19 horas. No obs-
tante, estas mejoras operacionales serdn
de mayor beneficio para los usuarios del
puerto cuando otros eslabones en la ca-



dena multimodal alcancen altos niveles
de eficiencia y productividad’ (Martner

y Moreno, 2000).

El desafio de la integraciéon modal en
los puertos mexicanos

Tomando en consideracién exclusiva-
mente el punto de vista operacional, el
efecto mds importante en la reestructu-
racién portuaria ha sido sin lugar a dudas
la mejora en los regimenes de manejo de
carga para el primer movimiento, esto es,
entre el buque y el drea de almacenaje. A
su vez, la modernizacién de equipo e ins-
talaciones, principalmente en terminales
especializadas, ha permitido grandes vo-
limenes de manejo altamente competiti-
vos. Sin embargo, el segundo movimiento
(que es entre el patio o drea de almacenaje
y el vehiculo de transportacion a tierra) es
menos fluido, causando retrasos innece-
sarios que desmejoran la competitividad
del puerto. El gran desafio para el manejo
de carga en los puertos nacionales surge
de la pérdida de continuidad que existe
entre los altos regimenes de manejo
conseguidos en el primer movimiento
(buque a almacén) y el rendimiento de
eslabones subsecuentes en la cadena de
distribucién y transportacién.

Existen varios elementos que contri-
buyen a esta situacién, cuyas reper-
cusiones difieren por el tipo de carga.
Primeramente, el tiempo de la carga en

puerto es incrementado por una com-
pleja serie de inspecciones de la carga
(con base en las nuevas amenazas de
narcotréifico y terrorismo). En segundo
lugar, los procedimientos inadecuados
de los usuarios del puerto para expedir
la documentacién y hacer los pagos, y
finalmente, las cadenas de suministro y
las operaciones de transporte terrestre
rara vez estdn basadas sobre estrategias
logisticas bien definidas, resultando en
ineficiencia, pobre calidad de servicios
y costos adicionales. A continuacién
se describe con mais detalle, para los
diferentes tipos de carga, los problemas
asociados con el segundo movimiento
de carga en los puertos nacionales.

A) El concepto original de inter-moda-
lismo, expresado principalmente en tec-
nologia de contenedores, es evitar cual-
quier rompimiento de la carga'® (Antun,
1995). El objetivo es mantener el conte-
nedor cerrado desde el punto de origen
hasta su destino final. No obstante en los
puertos mexicanos un alto porcentaje de
los contenedores son abiertos, en algunas
ocasiones varias veces, debido a un com-
plejo sistema de inspecciones que involu-
cran a diferentes instituciones y agentes.
Primeramente, los agentes de aduanas se
sienten obligados a realizar inspecciones
preliminares antes de presentar sus do-
cumentos para autorizacién de aduanas,
debido a las sanciones impuestas por las
leyes aduaneras cuando los documentos

9 Martner, Carlos y Moreno, Aurora (2000) “Integracién modal en el
uerto de Veracruz”. Publicacion Técnica N° 150, Instituto Mexicano del
ransporte (SCT), Sanfandila, Qro.

10 Anttn, Juan Pablo. (1995). “Logistica: Una visién sistémica”.
Documento T'écnico N° 14. Instituto Mexicano del Transporte, SCT.
Sanfandila, Querétaro, 1995.
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no corresponden a los bienes. A conti-
nuacion, la Procuraduria General de la
Republica, con la intencién de controlar
el trafico de bienes ilegales, requiere el
100 por ciento de inspeccién de los con-
tenedores procedentes de Sudamérica y
10 por ciento de inspeccién de contene-
dores procedentes de otros continentes
(Europa, Asia, etcétera). Como resulta-
do, en los principales puertos mexicanos,
como Veracruz, Manzanillo y Altamira,
mids del 50 por ciento de contenedores
de importacién son abiertos, descarga-
dos y recargados, una o mds veces, antes
de recibir la autorizacién de aduanas.

En vista de la forma en que trabaja el
sistema tanto aduanal como de inspec-
ciones por parte de la PGR, no es de
sorprenderse que las terminales espe-
cializadas registren un tiempo de estan-
cia promedio para contenedores, de 10
dias, una cifra que es muy alta compa-
rada con las normas internacionales de
entre 4 y 7 dias' (Trujillo y Nombela,
1998). Lograr un descenso en este indi-
cador traeria multiples beneficios al in-
crementarse la capacidad de la terminal,
reduciendo el costo de capital empleado
en inventarios, y permitiendo cadenas
de suministro mds expeditas para un
mejor desarrollo.

Como consecuencia de tantas inspeccio-
nes, el resultado es el dafio de los bienes,
pobre reestiba y pérdida de carga. Las

11 Trujillo, Lourdes y Nombella, Gustavo (1998). “Organizacién y
regulacion de los puertos”. Universidad de Las Palmas de Gran Canaria.
Depto. Anilisis Econémico Aplicado, Espafia, 1998.
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inspecciones generan altos costos adi-
cionales. Cada movimiento de un con-
tenedor a otra drea de la Terminal, junto
con el desempaque y el reempaque para
inspeccidn, resulta en costos que al fi-
nal de cuentas deberin ser pagados por
los usuarios. Es de notarse que muchos
problemas logisticos de transporte sur-
gen de la escasa coordinacién entre las
diversas autoridades responsables de la
inspeccién de los bienes.

B) En todos los casos, la mayoria de los
usuarios y los proveedores de servicios
del puerto, ain tienen una visién tra-
dicional de los puertos, muy lejana a
lo que el puerto deberia ser en una era
de comercio global (un centro logisti-
co para la produccién global, con una
interfase mar-tierra, esencial para la in-
tegracién de las cadenas de distribucién
y transportacion).

Vicios que todavia predominan en los
usuarios del puerto, como son, la falta
de agilizacién en el despacho de carga
general o de contenedores, debido a re-
trasos en sus pagos, o el manejo de do-
cumentacién, asimismo el caso de pro-
ductos agricolas a granel. Las practicas
de los agentes y compradores de grano
algunas veces entorpecen la descarga y
el despacho de los buques. En algunas
ocasiones, ellos traen embarques o en-
vios no vendidos atin y dan instrucciones
para retrasar la descarga de los buques o
un largo periodo de almacenaje mientras
buscan a los compradores del producto,



dandole una funcién al puerto que no
le corresponde (almacenar su producto).
Estas practicas incrementan los tiempos
de espera de los buques en las terminales
de granos, si ellos requieren mds tiempo
de almacenaje, por ejemplo, este les po-
dria ser ofrecido en centros de almace-
naje tierra adentro.

C) El movimiento granelero tanto de
mineral como de agricultura es maneja-
do en una moda semi-mecanizada con
estrategias logisticas pobremente elabo-
radas, esto es lo que suele suceder en am-
bos casos, a pesar de los altos regimenes
de manejo que pueden ser logrados cuan-
do se descarga el buque directamente a
la transportacién terrestre; éstos se ven
opacados por la capacidad tan limitada
de los puntos de destino final para re-
cibir los bienes, y como consecuencia el
retraso del flujo y el impedimento de los
vehiculos para que éstos regresen rapi-
damente al puerto para llevar a cabo otro
ciclo de carga. Otro factor que determina
el rompimiento y retraso del flujo es la
escasez temporal de vehiculos de trans-
portacién terrestre en los puertos, de tal
manera que es necesario para el proceso
de descarga, extendiendo los tiempos
de estancia del buque e incrementando
el nimero de buques esperando en fon-
deadero. Este circulo vicioso, que impo-
ne altos costos y retrasos en los usuarios,
puede solamente ser roto por un cambio
de las précticas logisticas sobre la parte
de los operadores y jugadores involucra-
dos en las cadenas de granel.

D) En este proceso bien se podria im-
plantar un sistema que inventaron los
japoneses hace algunas décadas y que
llamé la atencién de investigadores y
empresas de todo el mundo, me refiero
a los Sistemas de Produccién conocidos
como “Just In Time”, en espaiiol, justo
a tiempo. Filosofia que se creia que era
exclusivamente de las tradiciones cultu-
rales y sociales del pueblo japonés, pero
que una vez analizada y experimentada,
quedé demostrado que si bien requerian
de un profundo cambio en los procesos
de produccién, no era requisito indis-
pensable una forma de sociedad especi-
fica como la de los japoneses.

El sistema Just In Time, es una filo-
soffa empresarial que se concentra en
eliminar el despilfarro en todas las ac-
tividades internas de la organizacién y
en todas las actividades de intercambio
externas. Esta definicién establece la
idea clave del just in time —eliminacién
del despilfarro-, lo cual exige eliminar
todos los insumos de recursos que no
afaden valor al producto o servicio, te-
niendo como objetivo principal propor-
cionar satisfaccién al cliente al tiempo
que se minimiza el costo total. Esta es
la esencia del proceso Just In Time, que
integra el compromiso total de calidad.

Implementareste sistemaen las terminales
portuarias para el movimiento granelero
tanto mineral como agricola, traeria como
consecuencia que los puertos mexicanos
se convirtieran en verdaderos centros lo-
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gisticos de distribucién, con una interfase
mar-tierra eficiente y efectiva que reduci-
ria los costos de operacién, disminucién
de tiempos entre las descargas y cargas de
los buques graneleros, asi como los tiem-
pos de espera de los buques fondeados, en
general, una integracién competitiva en la
cadena de distribucién, transportacién y
entrega a los centros de consumo. Habria
que tomar los ejemplos de los grandes y
modernos puertos de otros paises como
Holanda, Inglaterra, etcétera.

Competir con posibilidades implica eli-
minar los desperdicios, dejar todo aquello
innecesario y buscar la generacion de un
auténtico valor agregado para los clientes
y consumidores. La biisqueda de organiza-
ciones esbeltas implica eliminar los procesos
y actividades innecesarias, fortaleciendo al
mismo tiempo todas aquellas que constitu-

yen su razon de ser’”.

E) El movimiento de la carga conte-
nerizada que forma parte de la cadena
de suministro para los productores,
requieren una estrategia para establecer
prioridades de recepcién y despacho de
carga, de tal modo que los contenedores
de mds alta prioridad deberén ser capa-
ces de ser despachados rdpidamente del
puerto, preferiblemente sin inspeccién
de carga y autorizacién de aduanas, y asi
evitar la interrupcion de las cadenas de
suministro de las plantas en cuestion.

12 www.tuobra.unam.mx/publicadas/050912100407-just.html-44k.
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F) El despacho de los contenedores de
prioridad mds baja podria ser fijado de
acuerdo a las necesidades de cada plan-
ta, convirtiendo a los operadores del
transporte multimodal en reguladores
del suministro de materiales y compo-
nentes externos de las terminales a las
plantas para que no haya ni escasez ni
sobresuministro.

La transportacidn terrestre: el eslabon
mas débil

Tomaremos, para ejemplificar que el
transporte terrestre es el eslabén mais
débil, al puerto de Veracruz, en don-
de la transportacién por autopista se
encuentra en una posicién débil en la
cadena de distribucioén fisica, debido a
que las companias de transporte actian
como transportistas bajo el mando de
agentes de aduanas, agentes navieros u
operadores de transporte multimodal.
Su poder de negociacién es débil cuan-
do buscan oportunidades de negocios
en servicios de valor agregado vincu-
lados al transporte y esto traec como
consecuencia constantemente que ellos
tengan que absorber los costos adicio-
nales surgidos del tiempo muerto en la
cadena de distribucién de carga. Los
tiempos de espera para accesar carga en
el puerto y la descarga de contenedores
vacios en el viaje de retorno, son perci-
bidos por los transportistas como “cue-
llos de botella” de incumbencia de nadie
excepto de ellos mismos. Actualmente,
ellos no tienen la influencia necesaria



para reducir estos tiempos muertos.
Frecuentemente se pierde un dia com-
pleto por un contenedor vacio que han
sido incapaces de descargar, algo que

no tienen forma de contrarrestar

La asociacién de transportistas debe-
rian encarar este problema tomando
el control de la situacién. No estdn so-
lamente para sobrevivir, si no también
lograr ser mds fuertes. Seria ttil buscar
apoyo de especialistas en distribucién y
logistica en las universidades o en di-
terentes centros de entrenamiento, para
desarrollar nuevas actividades de nego-
cios que los transportistas de carretera
podrian combinar con sus servicios ya
existentes. La entrada de companias de
transporte carretero en el mercado con
nuevos productos (servicios de valor
agregado) les permitiria capitalizar so-
bre sus activos y sin duda, fortaleceria
su posicion competitiva.

La debilidad de los transportistas no
ayuda a las cadenas de transportacién
y distribucién integradas. Mds pronto
o mds tarde, esto serd reflejado en un
deterioro del stock de vehiculos, y con-
secuentemente, dificultades en la provi-
sién de un servicio eficiente. El apoyo
de la comunidad portuaria es esencial
para desarrollar planes operacionales y
reducir sustancialmente la cantidad de
tiempo muerto, dado que esto afecta no
solamente al transporte carretero sino
también la cadena de suministro como

un todo. La integracién de la cadena

de suministros a través de estrategias
logisticas que benefician a todos los
jugadores involucrados en el comercio
exterior, es esencial para fortalecer la
competitividad de los puertos.

Los “cuellos de botella” de ferrocarril

En los puertos nacionales hay dos asun-
tos relativos a la conectividad de vias fé-
rreas: una concierne a la infraestructura
y operaciones dentro de los limites del
puerto, y la otra, la forma en la cual los
terrocarriles han sido privatizados.

Lo primero que hay que observar es el
desarrollo limitado de las vias férreas
dentro de los limites del puerto, asi como
la dificultad de coordinar las operaciones
entre compaifias de ferrocarriles y las
terminales maritimas, de tal manera que
en los puertos mds ocupados, esto gene-
ra frecuentemente una gran congestion,
paralizando el flujo de la carga.

Esto lo podemos describir de la siguien-
te forma: Los trenes que van a entrar al
puerto tienen que esperar, mientras que
los que estdn adentro abandonan las vias
de acceso general y las vias individuales
de cada terminal. El principal problema
es la carencia de un drea de seguridad
para mejorar los enlaces entre las termi-
nales (las cuales frecuentemente tienen
su propio equipo de traccién para ma-
niobras dentro de sus propios limites) y
la estacién desde donde las companias de
terrocarril suministran a las terminales.
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Un patio de seguridad resolveria los
problemas de ambos. La primera fase
de operaciones, que involucra llevar
carros tolva de la estacién a la Termi-
nal, y también en la segunda fase, que
consiste de la rdpida eliminacién de los
carros cargados. Su larga permanencia
en terminales debido a la carencia de
equipo de traccién de las companias de
terrocarril, limita la eficiencia operacio-
nal e impide a las terminales alcanzar
niveles de productividad mds altos.

En segundo lugar, en los principales
puertos tales como Veracruz y Alta-
mira, hay dos compaiiias de ferrocarril,
pero no pueden competir en términos
iguales a causa de que como resultado
de la privatizacién de ferrocarriles, so-
lamente una de ellas tiene la concesién
para usar las vias internas del puerto. El
otro servicio termina fuera del puerto y
depende de la primera compaiiia para
llevar su equipo dentro y fuera de las
terminales maritimas, con un pago de

servicio por el derecho de acceso.

El problema mds obvio surge en el caso
de los contenedores. En puertos tales
como Veracruz y Altamira,los volimenes
son suficientes para soportar servicios de
ferrocarril de doble estiba, fortaleciendo
su posicién competitiva en relacién a los
puertos del Golfo Norteamericanos por
medio de grandes ahorros en costos de
transporte que su tecnologia genera. Ac-
tualmente, el inico puerto con un servi-
cio de tren de doble estiba es Manzanillo,
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donde las acciones de mercado sobre vias
férreas han ido en incremento: En el afio
2000, alrededor del 40 por ciento de sus
contenedores fueron movidos por vias
férreas. Esto da a Manzanillo una venta-
ja competitiva adicional que le permitira,
en el largo plazo, continuar escalando en
la jerarquia portuaria global.

Conclusiones

La reestructuracion portuaria en Méxi-
co ha generado mejoras sustanciales
para los operadores, transportistas y
usuarios. Los principales puertos han
sido modernizados y han logrado altos
niveles de rendimiento operacional. No
obstante, ain hay muchos problemas en
la interfase mar-tierra que hacen dificil
la integracién multimodal.

Del anilisis aqui presentado se pueden
resumir las siguientes conclusiones:

* La eficiencia conseguida en el primer
movimiento de carga (entre el buque
y el drea de almacenaje) no es coinci-
dente con las subsecuentes etapas de
la cadena de transporte.

* Una compleja serie de inspecciones incre-
menta el tiempo que la carga permanece
en puerto y hace mds cara la cadena de
transportacién y distribucién, especial-
mente para bienes contenerizados.

* La coordinacién efectiva entre todas
las instituciones y jugadores involu-



crados en las inspecciones es necesaria
para conseguir acortar los tiempos de
estancia de la carga en puerto.

Los usuarios del puerto y los presta-
dores de servicios deberdn estar ani-
mados a pensar en el puerto de una
nueva forma, como un centro logistico
para el manejo de cadenas de produc-
cién global y como un nodo para la
transportacién y distribucién integra-
da, no sélo como un lugar para carga,
descarga y almacenaje de carga.

Las estrategias logisticas hechas a la
medida para establecer las caracteris-
ticas de cada tipo de carga manejada
por los puertos, son requeridas con
urgencia creciente.

Es necesario un planeamiento mds
comprensivo para el segundo movi-
miento de carga (entre el drea de al-
macenaje y los vehiculos de transporte
terrestre), junto con el uso de indi-
cadores de rendimiento “benchmark”
(punto de referencia).

La tecnologia “Just In Time”en cuanto
a desarrollo forma parte de un proceso
mundial, donde las diversas empresas,
(API’s), industrias, centros de investi-
gacion y paises interaccionan entre si
para dar forma y contenido a nuevos y

continuos avances.

En un marco signado por la compe-
tencia a nivel mundial, ninguna em-

presa queda al margen de su obliga-
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cién de competir, la cuestion es si estd
en reales condiciones para hacerlo,
principalmente en un marco competi-
tivo donde las exigencias minimas son

cada vez mayores.

Menores costos y tiempos de respues-
tas, menores niveles de defectos por
millén de oportunidades, mayores
niveles de productividad, son algunas
de las medidas que las API’s deben
cubrir para hacerse acreedoras a una
cuota de mercado.

La débil posicién de las compaiias
de transporte carretero en las cadenas
de transporte del puerto de Veracruz,
estd afectando la consolidacién del

flujo de carga.

Los transportistas carreteros que sirven
los puertos deberén, con el apoyo de su
asociacion, llegar a estar mds activos en
la busqueda de nuevas oportunidades
de negocios y servicios de valor agre-
gado, que fortalezcan su posicién en las
cadenas de transportacién integrada.
Para evitar una situacién critica en el
desarrollo de operaciones ferroviarias,
las zonas de intercambio para equipo
terroviario deberdn estar establecidas
para mejorar la conectividad entre las
compaiias de ferrocarriles y las termi-
nales maritimas.

En puertos con mds de una compa-
fifa de ferrocarriles, seria util crear
condiciones para que todas ellas



tengan acceso directo, con sus pro-

pias vias, al drea portuaria y termi-

nales maritimas.

i
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MARZO

Dia 13-Conferencia: “El estado de Guerrero, situacién actual y perspectiva de
desarrollo"

Se recibié la visita del C.P. Carlos Zeferino Torreblanca Galindo, gobernador cons-
titucional del estado de Guerrero, quien expuso la situacién actual y perspectiva de
desarrollo de la citada entidad federativa, a los alumnos de las Maestrias en Segu-

ridad Nacional y Estado Mayor, ademas de los de la Especialidad de Mando Naval.

Dia 26-Conferencia: “La Procuraduria General de la Republica, sus politicas y
estrategias para combatir las amenazas a la Seguridad Nacional”

En esta fecha se recibié la visita del Procurador General de la Republica, Licencia-
do Eduardo Medina Mora Icaza, con la finalidad de pronunciar citada conferencia
a los alumnos de las Maestrias en Seguridad Nacional y Estado Mayor, incluyendo
a quienes cursan la Especialidad de Mando Naval.

68



Dia 28-Conferencia “La Secretaria de Seguridad Publica, las politicas y estrategias
para garantizar la aplicacion del estado de derecho en el territorio mexicano”

Los alumnos colegiados de las Maestrias de Seguridad Nacional y Estado Mayor,
asi como los de la Especialidad de Mando Naval, presenciaron la mencionada
conferencia pronunciada por el titular de la Secretaria de Seguridad Publica, In-
geniero Genaro Garcia Luna.

Dia 29-Conferencia “Politicas y estrategias de la Secreteria de Marina- Arma-
da de México en el desarrollo nacional”

Durante el ciclo de conferencias de este Centro, el Almirante Mariano Francisco

Saynez Mendoza, Secretario de Marina, pronuncié ante alumnos colegiados y
catedraticos, la conferencia antes citada.
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ABRIL

Dia 01-Conferencia: “La Secretaria de la Defensa Nacional y el poder militar
nacional aéreo y terrestre y la defensa exterior y seguridad interior”

E1 Secretario de la Defensa Nacional, General de Divisién DEM. Guillermo Gal-
van Galvén, dicté la conferencia magistral “La Secretaria de la Defensa Nacional
y el poder militar nacional aéreo y terrestre y la defensa exterior y seguridad inte-
rior”, a los alumnos colegiados.

Dia 02-Ceremonia de entrega-recepcién de Mando del Centro de Estudios
Superiores Navales

Durante la ceremonia de entrega-recepcién del Centro de Estudios Superiores
Navales, el Vicealmirante C.G. DEM. Jaime Mejia Michel, asumié el Mando del
CESNAVY, con caricter titular, de parte del Contralmirante C.G. DEM. Agustin
Salgado Téllez, contando con la intervencién por parte de la H. Superioridad del
Almirante Moisés Gémez Cabrera, Oficial Mayor de la Secretaria de Marina.
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Dia 03-Conferencia: “El Centro de Investigacién y Seguridad Nacional, sus politi-
casy estrategias para enfrentar los riesgos y amenazas a la Seguridad Nacional”.

El Director General del CISEN, Licenciado Guillermo Valdés Castellanos, pro-
nuncié en el auditorio de este Centro de Altos Estudios, la conferencia “El Centro
de Investigacién y Seguridad Nacional, sus politicas y estrategias para enfrentar
los riesgos y amenazas a la Seguridad Nacional”, a los alumnos de las Maestrias en

Seguridad Nacional, Estado Mayor, y de la Especialidad de Mando Naval.

Dia 4-Conferencia: “La Secretaria de Hacienda y Crédito Publico, sus politicas
y estrategias para coadyuvar a la Seguridad Nacional”

Como parte de las actividades académicas de esta institucién, el Ingeniero Quimi-
co Juan José Bravo Moisés, Administrador General de Aduanas, en representacién
del Secretario de Hacienda y Crédito Publico, Agustin Carstens, impartié la con-
terencia “La Secretaria de Hacienda y Crédito Publico, sus politicas y estrategias
para coadyuvar a la Seguridad Nacional”, a los alumnos de la Maestria en Seguri-

dad Nacional.
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Dia 7-Conferencia “La Secretaria de la Funcién Publica, sus politicas y estra-

tegias para coadyuvar a la Seguridad Nacional”

Con la finalidad de dar a conocer las politicas y estrategias empleadas por la Se-
cretarfa de la Funcién Publica, en relacién a la manera en que contribuye a la
Seguridad Nacional de nuestro pais, el titular de la dependencia, Contador Pu-
blico Salvador Vega Casillas, fue el encargado de pronunciar la conferencia, “La
Secretaria de la Funcién Publica, sus politicas y estrategias para coadyuvar a la
Seguridad Nacional”, dirigida a los alumnos de este Centro de Estudios.

Dia 7-Conferencia: “Las politicas establecidas y su articulaciéon para preservar
la Seguridad Nacional del Estado Mexicano”

La Secretaria Técnica del Consejo de Seguridad Nacional de la Presidencia de la
Republica, Maestra Sigrid Artz Colunga, impartié a alumnos colegiados de este
Centro de Estudios, la conferencia “Las politicas establecidas y su articulacién
para preservar la Seguridad Nacional del Estado Mexicano”.
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Dia 10-Conferencia: “La politica exterior mexicana para garantizar los intere-
ses y objetivos nacionales en el contexto internacional”

La titular de la Secretaria de Relaciones Exteriores, Doctora Patricia Espinosa
Cantellano, pronuncié ante los alumnos colegiados de las Maestrias en Seguridad
Nacional y Diplomado de Estado Mayor, ademds de los de la Especialidad de
Mando Naval, la conferencia “La politica exterior mexicana para garantizar los
intereses y objetivos nacionales en el contexto internacional”.

Del 20 al 27-Viaje de Instruccién Internacional a Estados Unidos, por parte dela
Maestria en Seguridad Nacional XXVI Promocién (primera fase)

Como parte de la formacién integral que reciben los alumnos de la Maestria en Se-
guridad Nacional, del dia 20 al 27 efectuaron el viaje de instruccién a Estados Unidos,
para visitar instalaciones estratégicas navales e instituciones vinculadas con la Seguri-

dad Nacional e Internacional: Newport, Washington D.C. y Norfolk.

73



MAYO

Del 6 al 9-Intercambio académico

EI XVII Intercambio académico entre el Colegio de Defensa Nacional y el Centro de
Estudios Superiores Navales, se llevé a cabo para atender tépicos inherentes a la Se-
guridad Nacional. Fue presidido por sus respectivos Directores: el General de Brigada
DEM. Harold Henry Rabling Torres, por parte del CODENAL vy el Vicealmirante
C.G. DEM. Jaime Mejia Michel, del CESNAV.

Dia 20-Visita de la delegacion del Colegio de la India al Centro de Estudios
Superiores Navales

El Vice Marshal Shankar Mani, encabezé la visita del Colegio de Defensa Nacio-

nal de la India a este Centro de Estudios Superiores Navales, estrechando un lazo
de cooperacién y amistad entre ambas instituciones.
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Del 12 de mayo al 1° de junio — Viaje de Instruccién Internacional de 1a Maes-
tria en Seguridad Nacional XXVI Promocién (segunda fase)

Como parte de la curricula de la Maestria en Seguridad Nacional, se llevé a cabo
la segunda fase del viaje de instruccién internacional, en este caso por Centro y
Sudameérica, para visitar instalaciones estratégicas navales e instituciones vincula-
das con la Seguridad Nacional e Internacional pertenecientes a Chile, Argentina,

Panamd y Guatemala.
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INVITACION A COLABORAR

La revista del CESNAV tiene como
objetivo ofrecer a sus egresados del
mismo, académicos, profesionales e
investigadores de los asuntos maritimos
y navales, un medio de difusién que
permita tratar temas relacionados con
las siguientes dreas de conocimiento:

Seguridad Nacional.

Politica y Estrategia.
Operaciones Navales y Militares.
Ciencia y Tecnologia.

Historia y Cultura Naval.

En este sentido la revista del CESNAYV,
le invita a colaborar con articulos de las
dreas mencionadas, apegindose a los
siguientes requisitos:

Los trabajos o articulos que se remitan,
deberdn ser originales, inéditos y
exclusivos, respetando la metodologia o
criterios para la elaboracién de articulos
especializados establecidos por el Centro
de Estudios Superiores Navales.

Citados criterios pueden ser consultados en
la Pégina Web de este Centro de Estudios

www.cesnav.edu.mx

Los trabajos deberin ser remitidos
por correo electrénico a las siguientes
direcciones:

revista.cesnav@hotmail.com
revistacesnav@cesnav.edu.mx

Suscripciones
Amable lector:

La Jefatura de Relaciones Publicas del
Centro de Estudios Superiores Navales,
tiene el agrado de invitarlo a suscribirse
a la revista del CESNAV, publicacién
trimestral de este plantel educativo,
donde encontrara articulos de gran in-
terés dentro del campo naval y el 4mbi-
to militar, asi como temas estratégicos,
tecnolégicos y culturales.

El costo de la suscripcién anual es de
$250 MN,, pudiendo depositar en Ba-
namex, a la cuenta de cheques 8381197,
sucursal 956 a nombre del Cap. Frag.
C.G. Porfirio Hau Cruz o directamente
en el CESNAYV, con domicilio en Cal-
zada de la Virgen #1800 Col. Ex-Ejido
de San Pablo Tepetlapa, Delegacién
Coyoacin C.P. 04840.

Para mayores informes comunicarse al

teléfono (55) 5608 0847 ext. 7154.

NOTA: Favor de anexar los siguientes
datos para hacerle llegar sus ejemplares
(grado, nombre, adscripcién, domicilio,
teléfono, correo electrénico y ficha de
depésito escaneada).

La pdgina Web del CESNAV esti en
linea y usted la puede visitar en:

www.cesnav.edu.mx
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