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urante el trimestre com-
prendido de julio a sep-
tiembre del afno 2008, se
llevaron a cabo diversas actividades
relevantes, entre las que destaca la
“Ceremonia de clausura y apertura de
cursos de los planteles pertenecientes
al Sistema Educativo Naval, asi como
la graduacién del Centro de Estudios

(CESNAV)”.

Como parte del Sistema Educativo

Superiores  Navales
Naval se encuentran las maestrias,
especialidades y demds estudios de
posgrado impartidos en el CESNAV.
Tal acto protocolario tuvo lugar en
las instalaciones de la Secretaria de
Marina-Armada de México y fue
presidido por el Almirante Mariano
Francisco Saynes Mendoza, Secre-
tario de Marina, quien conté con la
distinguida presencia del General
Guillermo Galvin Galvian, Secretario
de la Defensa Nacional.

Es de esta manera como el Centro de
Estudios Superiores Navales cumple
una vez mds con su misién, al pre-
parar y entregar a la Patria, lideres
que harin mis eficiente el empleo
del Poder Naval en cuanto a la Se-
guridad Nacional y defensa del pais,
a través de programas académicos de
posgrado, investigacién y difusién del
conocimiento, contribuyendo de esta
manera al desarrollo de México.
Finalizé un ciclo académico, pero
a su vez éste dio pauta al inicio del
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siguiente, mismo que recibimos con
nuestro mejor esfuerzo y voluntad,
encontrindonos  preparados  para
brindar en todo momento las mejo-
res respuestas para quienes guiardn y
conducirdn, con sentido estratégico,
los derroteros de nuestras unidades de
superficie, terrestres y aeronavales, en

pro de la nacién.

Por otra parte, para entrar en materia
editorial, en la primera seccién de esta
revista 2008-3: Seguridad Nacional,
Politica y Estrategia, usted encontra-
rd un ensayo sobre “La guerra fria”,
que gira en torno al cuestionamiento
de ¢por qué la coalicién liderada por
los Estados Unidos se mantuvo uni-
da mientras que el bloque soviético
se desmoroné? También se publica el
articulo “Estrategia de acercamiento
entre México y China”, en el cual la
autora pone de manifiesto tres apar-
tados; en el primero hace referencia a
las relaciones entre ambos paises; en
el segundo trata la situacién actual de
China y sus principales indicadores de
crecimiento, mientras que en el ultimo
apartado busca establecer una estrate-
gia de cooperacién y entendimiento.

En el espacio dedicado a tratar las
Operaciones Navales y Militares, se
encuentran dos articulos, el primero
de ellos es “La artilleria de campafia
en la Armada de México y su adies-
tramiento”, en donde se narran los
antecedentes de este tipo de artilleria
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en la institucidn, el adiestramiento
en los Batallones de Artilleria de In-
tanteria de Marina y lo relacionado
con los cursos de artilleria de cam-
pafia impartidos al personal naval.
Mientras tanto, el segundo articulo
trata de la “Organizacién del Sis-
tema de Busqueda y Rescate en la
Armada de México”, contemplando
sus origenes, convenios y sistemas
de apoyo y alertamiento a nivel in-
ternacional, incluyendo el aspecto
de adiestramiento y comunicaciones
inherentes al tema.

La seccién de Ciencia y Tecnologia
presenta el trabajo “Internet, herra-
mienta de la delincuencia organiza-
da”, que en esencia expone los diver-
sos usos que los transgresores de la ley
le dan al Internet. También se publica
en esta seccién el articulo “PKI, so-
lucién integral para el intercambio
seguro de informacién”, el cual argu-
menta por qué y cOmo es que en una
sociedad cada vez mds dependiente de
las tecnologias de la informacién, una
infraestructura de llave publica surge
como una solucién integral para el in-
tercambio seguro de informacién.

En el dltimo apartado, Historia y Cul-
tura Naval, se publica la primera parte
del articulo “Una perspectiva de Israel
en el siglo XXI, en donde se abordan sus
antecedentes histéricos, nacimiento y
enfrentamientos, entre otros aspectos.

Para cerrar esta edicién, sélo nos res-
ta darle la bienvenida a los alumnos
colegiados que se encuentran en el
Centro de Estudios Superiores Na-
vales realizando estudios de posgrado;
les deseamos que su estancia en estas
instalaciones represente una parte im-
portante de la constante superacién
con la que deben contar en su ejem-
plar carrera naval.
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LA GUERRA FRria

Contralmirante CG. DEM. Jorge A. Velasco Caballero *

La Guerra fria fue una lucha entre
coaliciones en competencia. ¢Por qué la
coalicién liderada por los Estados Uni-
dos se mantuvo unida mientras que el
bloque soviético se desmoroné?

A manera de tesis podemos establecer:
La coalicién liderada por los Estados
Unidos se mantuvo unida durante la
Guerra fria porque tenia objetivos po-
liticos comunes: evitar un ataque ruso
en Europa Occidental y la expansién
del comunismo en el mundo. Estos
objetivos politicos estaban basados en
fuertes relaciones econémicas, diplo-

madticas y militares.
Introducciéon

La Guerra fria fue el resultado de un
mal final de la Segunda Guerra Mun-
dial entre la Unién Soviética y los Esta-
dos Unidos después de la Conferencia
en Yalta, donde se criticé a los lideres
aliados porque no fueron capaces de en-
frentar las ambiciones de Stalin en Eu-
ropa; ambas superpotencias estuvieron
en desacuerdo, en especial acerca de los
asuntos europeos en cuanto a la forma
de gobernar y dividir el mundo con el

* Es egresado de la Heroica Escuela Naval Militar. Curs6 la Especialidad
de Mando Naval y las Maestrias en Administracion Naval (DEM) y
Planificacién de Seguridad Nacional, en el Centro de Estudios Superiores
Navales. En la Escuela Superior de Guerra, de la Secretaria de la Defensa
Nacional, realizé el Curso Superior de Guerra; y en el Colegio de Guerra

Naval de la Armada de Estados Unidos, el Diplomado de Mando Naval.

fin de expandir sus esferas de influencia
y alcanzar sus propias metas. Como re-
sultado, Stalin invadié Europa Oriental
sin la aprobacién de los Aliados y cons-
truyé una zona de amortiguamiento
con el objetivo de evitar otra agresién
de Europa a Rusia. Se establecieron
gobiernos comunistas, con gente con-
trolada por Rusia y apoyada por las tro-
pas soviéticas, en paises como Hungria,
Checoslovaquia, Alemania Oriental,
Polonia, etcétera.

Al temer el avance del comunismo y un
ataque ruso contra Europa Occidental,
en especial después de la invasién a
Checoslovaquia por parte del Ejército
Soviético, los aliados decidieron cons-
truir una alianza miliar liderada por
los Estados Unidos y la Gran Bretafa,
quienes pudieron evitar un ataque ruso
y otro gran conflicto en Europa.

Estrategia occidental

La derrota de Alemania resulté una
alta cuota para los paises europeos,
tanto en vidas como en material; todas
las economias europeas estaban dema-
siado débiles para una recuperacién
por si mismas. Viendo la situacion, los
Estados Unidos decidieron establecer
un plan de ayuda para la recuperacién
de Europa. El plan se conocié como el
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“Plan Marshall”, un paquete de ayuda
econémica de aproximadamente 13 mil
millones de délares, para su distribucién
entre todos los paises europeos, pero la
mayor parte fue para Alemania, consi-
derando que este pais fue literalmente
destruido por las fuerzas aliadas. Fue el
regalo de ayuda mds grande de la his-
toria. Podemos considerar este evento
como el primer paso para establecer una
tuerte relacién entre los Estados Uni-
dos y Europa; un gran gesto mds alld
de las relaciones militares y su estrategia
para frenar el avance del comunismo en
Europa. Lo que no esti claro es si los
Estados Unidos se sintieron culpables
de la destruccién de Alemania y desea-
ban ayudar a la reconstruccién expedita
a través de este plan.

El siguiente paso en la estrategia occi-
dental era construir una alianza militar
lo suficientemente fuerte para frenar el
poder militar soviético; la respuesta fue la
OTAN, una alianza militar y politica con
el objetivo de disuadir las ambiciones de
Stalin de conquistar la Europa Occiden-
tal. La OTAN fue el inicio de una ca-
rrera armamentista costosa que concluyé
con el colapso politico y econémico de
la Unién Soviética, y que también casi
destruye a los Estados Unidos.

La Doctrina Truman, como parte de la
estrategia de los Aliados, vino a reforzar
la alianza, mostrando la voluntad de los
Estados Unidos de disuadir la expan-
sién del comunismo en todo el mundo.

La tecnologia también jugé un papel
importante. La decisién de Reagan de
implementar la Iniciativa de Defensa
Estratégica (SDI, por sus siglas en in-
glés) fue un buen ejemplo, dado que la
primera nacién que lo lograra tendria
una tremenda ventaja porque todo el ba-
lance del poder militar pasaria a su lado.
Biésicamente, la estrategia occidental era
construir fuertes alianzas apoyados por
un impresionante poder militar, el cual
incluia armas nucleares que podian di-
suadir otro gran conflicto en Europa.

Estrategia oriental

La estrategia de la Unién Soviética era
construir una zona de amortiguamiento
en la Europa Oriental basada en su po-
der militar, con el fin de evitar una futura
invasién de su territorio. Retrocediendo
en la historia, podemos ver que Rusia
habia sufrido varias invasiones por parte
de la Europa Occidental. La respuesta
tue dividir Alemania y la formacién de
una alianza militar similar a la OTAN;
el Pacto de Varsovia, en mi opinién, no
era realmente una alianza, dado que es-
taba apoyado unicamente por el poder
militar ruso y lo mds importante, habia
una desaprobacién por parte de los
paises que firmaron el pacto. Era mas
una alianza por la fuerza con diferentes
objetivos politicos y militares.

El siguiente paso en su estrategia era
expandir la doctrina del comunismo en
todo el mundo, promoviendo y apoyando
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guerras de liberacién en los paises del
Tercer Mundo, con el fin de establecer
gobiernos comunistas y llevarlos dentro
de la esfera de influencia rusa. Como
parte de su estrategia, la Unién Soviética
también intenté evitar las confronta-
ciones directas con los Estados Unidos;
esta estrategia pudo haber sido aplicada
por ambos bloques. Las superpotencias,
en un acuerdo no escrito, respetaban sus
propios territorios con el fin de evitar una
Guerra fria que pudiese afectar el suelo
soviético o estadounidense, dado que la
Guerra fria nunca fue negociada contra
los Estados Unidos, Rusia, Gran Bretafia
o Francia; en lugar de ello, las superpo-
tencias usaron como campos de batalla
los paises del Tercer Mundo como Corea,
Vietnam, Angola, Etiopia, etcétera, para
demostrar su superioridad militar.

¢Por qué la Alianza Occidental per-
manecié uniday la oriental colapsé?

La alianza occidental dirigida por los
Estados Unidos permanecié unida por-
que tenia objetivos politicos comunes:
frenar el avance del comunismo en el
mundo, garantizar la seguridad de Euro-
pa, y evitar un ataque militar de la Unién
Soviética contra los Aliados occidenta-
les. Asimismo, esta alianza era apoyada
por economias fuertes y abiertas, una
buena relacién entre civiles y militares,
la aprobacién publica, el respeto mutuo,
y relaciones diplomadticas favorables.
La Coalicién Occidental tuvo algunos
incidentes importantes como Vietnam
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y Cuba; sin embargo, pudieron recupe-
rarse y modificar su estrategia basindose
en las nuevas condiciones existentes. El
establecimiento de relaciones diplomati-
cas entre los Estados Unidos y China en
1972, con la visita del Presidente Nixon
a Beijing, y la admisién de China como
miembro de la ONU, son buenos ejem-
plos. Estos eventos se consideraron como
un movimiento estratégico inteligente
para romper la hegemonia soviética en el
bloque comunista.

La alianza soviética se desintegré por-
que nunca fue una alianza: era una
organizacién de paises marionetas
controlados por los lideres rusos y ba-
sada unicamente en el poder militar y
econémico ruso con objetivos politicos
totalmente diferentes, conformada bajo
la fuerza y el terror, sin apoyo publico, y
donde las decisiones eran tomadas por
Stalin y sus amigos. El objetivo de los
rusos era construir una zona de segu-
ridad contra invasiones futuras, donde
nadie conocia el objetivo politico de los
otros paises. Los rusos nunca trabaja-
ron para ganarse la lealtad de la gente
en Europa Oriental, y debido a esto, el
comunismo no tuvo éxito. Las tropas
rusas eran consideradas como una fuer-
za invasora en lugar de aliados, por lo
tanto, el costo econémico fue muy alto
para la Unién Soviética.

Algunos articulos afirmaban que Ru-
sia utilizaba el 40% de su PIB para el

presupuesto de defensa, que a largo
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plazo terminé por ser insostenible. De
acuerdo con el Profesor Fuller!, en 1985
habia 2.5 millones de computadoras
en los EUA y sélo 20,000 en Rusia;
este hecho muestra la diferencia en el
avance tecnolégico entre los dos blo-
ques en un campo distinto al militar. La
corrupcioén, los problemas agricolas, la
burocracia excesiva y la mala adminis-
tracién de las empresas oficiales eran
problemas internos que crecieron con el
tiempo como bolas de nieve contra la
economia soviética.

Rusia nunca buscé una guerra econé-
mica contra los productos occidenta-
les, salvo el equipo militar para cons-
truir una economia fuerte capaz de
soportar su gran gasto militar. Ade-
mids, las condiciones en Europa eran
muy distintas a las de Asia en cuanto
al nivel de educacién, credibilidad del
gobierno, corrupcién y pobreza. En
los paises como Vietnam, Camboya
y Laos, los comunistas aprovecharon
estas condiciones para convencer a la
gente y levantarse contra sus gobier-

nosy unirse a su causa.

La rivalidad entre China y Rusia por
lograr el liderazgo del mundo comunis-
ta y su posterior division, disminuy6 la
hegemonia rusa sobre los paises comu-
nistas y creé un equilibrio de poderes
en Asia en el que China, limitada por
el poder ruso en sus fronteras del norte,

1 Catedritico del Colegio de Guerra Naval de los Estados Unidos.

evité que sus lideres chinos promovie-
ran sus ideas revolucionarias. Esta si-
tuacién estuvo cerca de una confronta-
cién militar entre los dos paises, con un
resultado impredecible para el mundo,
considerando que ambos paises tenian
armas nucleares y estaban dispuestos a

usarlas en contra de si mismos.

El Imperio Soviético en parte fracasé
porque la historia mostré que habia su-
cumbido por una sobre-expansién: An-
gola, Etiopia, Afganistin y Nicaragua
son buenos ejemplos. Analizando la si-
tuacion del Bloque Soviético y conside-
rando todos los factores negativos, uno
podria decir que la caida era inminente;
pero lo que no esta claro, en mi opinidn,
es lo ripido que se dio este proceso.
Los lideres del Partido Comunista no
hicieron nada cuando vieron que las re-
tormas de Gorbachov, el Glasnost y la
Perestroika, estaban causando la desin-
tegracién de la Unién Soviética. ¢Por
qué? Deseaban una salida decente de la
carrera armamentista, sabiendo que no
podian seguir compitiendo con el occi-
dente en este sentido debido al alto cos-
to. El golpe contra Gorbachov fue una
accién desesperada de los comunistas,
pero fue demasiado tarde para detener
el desmoronamiento del pais.

Podemos decir que en teoria, la alianza
occidental ha tenido éxito al permanecer
unida. También es verdad que, a pesar de
los cambios continuos y en ocasiones una

estrategia poco clara de varias adminis-
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traciones estadounidenses, la Guerra fria
duré mas tiempo. La estrategia fluctuaba
de métodos defensivos a acciones agresi-
vas u ofensivas, siempre tratando de tener
una ventaja al negociar. Esto fue un error
porque esta actitud escal6 la carrera ar-
mamentista y prolongé el conflicto.

Sin embargo, la Coalicién Occidental
estd muy lejos de cantar victoria; tiene
tremendos retos que enfrentar en el fu-
turo. Aun hay tropas estadounidenses en
Corea, Japén y Alemania; Rusia, a pesar
de su supuesta debilidad militar y econé-
mica, es ain una amenaza para Europa,y
actualmente es mds amigable con China
que nunca antes. Esto debe considerar-
se como una gran preocupacion para el
occidente; asimismo, las ex Republicas
Soviéticas de Asia Central y el Caucaso,
con su inestabilidad politica y guerras
civiles, también son amenazas potencia-
les para Europa. La situacién incierta de
Cuba y Taiwin son indicativos de que la
Guerra fria no ha terminado.

La Guerra fria alcanzé un punto muerto
cuando las superpotencias organizaron
sus campos de influencia, estableciendo
un equilibrio de poder en el mundo; yo
dirfa que sucedié después de la crisis de
los misiles en Cuba.

El gran ganador en el resultado de la
confrontacién entre el Oriente y el Oc-
cidente fue Alemania, dado que este pais
logré su reunificacién bajo un gobierno
democritico con la retirada de las tropas
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rusas y la salida de la presencia militar
estadounidense en su territorio. Actual-
mente, Alemania es una de las econo-
mias mds fuertes en Europa y uno de los

principales partidarios de la OTAN.

La Guerra fria pudo haberse evitado
si los aliados hubieran tomado una
postura mds fuerte ante el expansio-
nismo soviético en la Europa Oriental
inmediatamente después de la Segunda
Guerra Mundial, en la Conferencia de
Yalta. Hubiese evitado la formacién de
la zona de amortiguamiento para la
seguridad soviética, manteniendo las
fronteras rusas tan vulnerables como
siempre y aislando a Rusia de Europa.
Otra opcién pudo haber sido desarrollar
un plan similar al Marshall, inicamente
para Rusia, dado que este pais salié de
la guerra tan destruido como Alemania,
si no mds. Stalin consideré que Rusia
merecia un mejor trato en cuanto al
gran precio que tuvo que pagar en vidas
y destruccién por la guerra. Mis tar-
de, se vengé y los paises de la Europa
Oriental pagaron las consecuencias. El
levantamiento huingaro mostré que la
Unién Soviética mantenia su esfera de
influencia por la fuerza y con el man-
tenimiento de una costosa presencia
militar, vaciando las arcas de Rusia.

Clausewitz y la estrategia occidental
Los paises occidentales comprendieron

la teoria de Clausewitz conocida como

“La Trinidad de Clausewitz” porque
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en esta guerra, los pueblos, las Fuerzas
Armadas y los gobiernos estaban unidos,
trabajando juntos por la misma causa y
obteniendo el apoyo de la gente, quienes
estaban convencidos de la amenaza del
bloque soviético. Los lideres de occiden-
te sabian cémo trabajar con las mentes y
los corazones de la gente para conven-
cerlos de que el comunismo era una seria
amenaza para el “mundo libre”.

Algunas personas podrian argiir que la
trinidad no era una relacién perfecta en
la alianza occidental, y estoy de acuerdo
con ello; pasé por tiempos dificiles como
la relacién entre Truman y McArthur
durante la Guerra de Corea, sin embargo,
en un contexto mundial, podemos decir
que los paises occidentales supieron ha-
cer a un lado las diferencias, mantenien-
do una alianza integrada con la meta de
derrotar la amenaza comunista. En este
sentido, hicieron un mejor trabajo que la
Unién Soviética y sus aliados.

Conclusiones

La coalicién liderada por los Estados
Unidos se mantuvo unida durante la
Guerra fria porque tenia objetivos po-
liticos comunes: evitar un ataque ruso
contra la Europa Occidental y el avance
del comunismo en el mundo, basado en
tuertes relaciones econémicas, diplo-
maticas y militares.

Esdemasiado pronto parasaber silaalian-
za occidental gané la Guerra fria como

algunos eruditos comentaron. Existen
mis conflictos armados en el mundo ac-
tualmente que en la era de la Guerra fria,
lo cual significa que la estabilidad mun-
dial estd realmente amenazada, dado que
mds paises cuentan con armas nucleares y
son dificiles de controlar. Ambos bandos
tueron culpables y en ocasiones adopta-
ron actitudes irresponsables, poniendo al
mundo en un gran riesgo de destruccién
total para alimentar sus objetivos expan-
sionistas y dominar tantos Estados como

tuese posible.

Dado que la Guerra fria nunca se nego-
ci6 en el suelo de las superpotencias, hace
a uno pensar que no hubo un acuerdo
secreto entre ellas para respetar sus terri-
torios. Ademds, negaron el uso de armas
nucleares en contra de si mismas.

La historia nos ha enseniado que las na-
ciones cooperan durante largos periodos
cuando comparten objetivos politicos
comunes. Desde mi punto de vista, este
fue el principal factor para el éxito de
la alianza liderada por los Estados Uni-
dos, y al mismo tiempo el colapso de la
Unién Soviética. i

Fuentes consultadas

Conferencias del Departamento de Politica y Estrategia del
Colegio de Guerra Naval de los Estados Unidos. 1999.

“Glosario de Terminologia de Politica y Estrategia. Departa-
mento de Politica y Estrategia”. Colegio de Guerra Naval de los
Estados Unidos. 1999.
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ESTRATEGIA DE ACERCAMIENTO ENTRE MEXICO Y CHINA

Consejera Rosario Asela Molinero Molinero*

Introducciéon

China se ha convertido en un actor inter-
nacional importante en términos econé-
micos y politicos. A pesar de su alta tasa
de crecimiento en la dltima década y el
hecho de ser potencia mundial, su nivel de
desarrollo lo ubica como pais emergente.

Las relaciones entre México y China
cumplen 36 afios en el 2008 y se han ca-
racterizado siempre por el buen entendi-
miento, la cooperacién y el apoyo mutuo.

La coyuntura internacional abre la
oportunidad para revitalizar las rela-
ciones entre dos culturas milenarias:

México y China.

El presente ensayo busca establecer las
bases para el establecimiento de una es-
trategia para revitalizar las relaciones entre
Meéxico y China, para ello se ha dividido
el trabajo en tres apartados: el primero,
hace referencia al estado de las relaciones
de los dos paises; el segundo, versa sobre
la situacién actual de China y analiza sus
principales indicadores de crecimiento; el

* Es egresada de la Licenciatura en Relaciones Internacionales, por
el Colegio de México. Ha realizado estudios de posgrado en Espana y
Austria. Obtuvo el Premio Nacional CANACO 1983, por su tesis “Mitos
y Realidades del Turismo en México.” Ha publicado varios articulos sobre
turismo y cooperacién. Es miembro del Servicio Exterior Mexicano desde
1990. Fungié como(gefe de Cancilleria en la Embajada de México en Sue-
ciay Encargada de Cooperacién en la Embajada de México en Guatemala.
En’la Cancilleria, se ha desempenado como Directora Técnica de la Co-
mision Mexicana para la Cooperaciéon con Centroamérica, Directora de
Area en la Direccién General de Asuntos Multilaterales, Subdirectora en
la Direccién General de Organismos Americanos y asesora en la Direccién
General de Asuntos Economicos.
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tercer apartado, busca establecer la es-
trategia de cooperacién y entendimiento
que pudiera guiar la actuacién de nues-
tro pais, a la luz del examen de nuestras
fortalezas y debilidades comunes.

Finalmente, se elaborardn una serie de
conclusiones en torno a los vinculos
entre México y China.

Las relaciones México-China

Las relaciones entre México y China se
establecieron en 1889, siendo acreditado
el primer Embajador en 1904. La guerra
civil y el aislamiento chino a mediados
del siglo XIX, condujeron a la suspen-
sién de relaciones. La Republica Popular
China y los Estados Unidos Mexicanos
reanudaron relaciones el 14 de febrero
de 1972. Desde ese entonces, todos los
Presidentes mexicanos han realizado
visitas oficiales a China. México ha bus-
cado fortalecer su curso de accién reco-
nociendo una “sola China” y normando
su relacién con base en sus principios de
politica exterior, los intereses y objetivos
nacionales y la utilizacién de los instru-
mentos de politica exterior: comercio,
cooperacion y turismo.

La politica exterior de México hacia Chi-
na no ha sido estdtica y se ha modificado
dependiendo de la coyuntura internacio-
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nal y del interés nacional de México y los
mexicanos. A 35 afios de relaciones di-
plomiticas, México y China han logrado
consolidar una sélida relacién que tiene
como principal caracteristica el excelente
nivel de didlogo y entendimiento politi-
co bilateral y multilateral'. China apoyé
los esfuerzos del Grupo Contadora, la
Reunién sobre Desarrollo de Cancin
(1981), la Carta de Deberes y Derechos
delos Estados, la participacién de México
en el Mecanismo de Cooperacién Asia-
Pacifico y la declaracién de la Cumbre de
Monterrey.

Miguel Marin Bosch menciona que des-
de finales del siglo pasado se habla de una
“nueva realidad internacional aunque na-
die sabe exactamente cudl es esa realidad
pero nadie duda que ha habido cambios
importantes por no decir trascendenta-
les en el escenario internacional”™. En
esta transicion hacia un nuevo modelo
de convivencia internacional, cuya base
es un nuevo reacomodo geo-econémi-
co, China y México estin jugando un
importante papel. Ambos paises han
reorientado sus instrumentos de politica
exterior y han establecido nuevas formas
de entendimiento con los polos de poder
internacional: Estados Unidos, Europa,

Japén y Rusia.

1 Maria de Lourdes Aranda Bezaury. La politica exterior de México en
Asia Pacifico en Apuntes de Politica Exterior. México: IMRED, niumero
2, p.6. En 1989 México ingres6 al Consejo Econémico de la Cuenca del
Pacifico; en 1991 al Consejo de Cooperacion Econémica del Pacifico y
en 1993 al Foro de Cooperacién Asia- Pacifico. Véase, Miguel Angel
Covidn “México y las principales economias asidticas algunos indicadores
comparados en Revista Mexicana de Politica Exterior 57, junio de 1999.
México: IMRED, 1999, pp.133.-134.

2 Miguel Marin Bosch. Votos y Vetos en la Asamblea General de las
Naciones Unidas. Secretaria de Relaciones Exteriores/CFE 2004.

China y Meéxico iniciaron su reaco-
modo en el sistema econémico global
a finales de los afos setenta, con la
aceptacién, primero, de la “politica de
puertas abiertas o liberalizacién co-
mercial” y la entrada al GATT y a la
Organizacién Mundial del Comercio,
después. Ambos paises han suscrito
acuerdos de libre comercio y fortalecido
sus esquemas de integracién regional®.
En el 2000, China era el séptimo ex-
portador y octavo importador mundial
de mercancias®. México se perfilaba
como la décima economia mundial y en
12 afos de vigencia del TLCAN habia

incrementado su comercio en 238.7%.°

En el periodo 2000-2005, el comercio
bilateral entre México y China crecié
484.4% al pasar de 3,083 mdd®a 18,019
mdd, siendo deficitario para México en
17,242 mdd. China fue nuestro segun-
do socio comercial en 2006 (24vo. com-
prador y 2do. abastecedor) y México su
socio comercial mundial nimero 27 y

3 OMC. Informe sobre China. WT/TPR/161, p.
do de prensa 262, 19 y 21 de abril de 2006, p. 29

1y OMC. Comunica-
En el dmbito regional,
China mantiene un didlogo politico con la”Asociacién de Naciones del
Asia Sudoriental (ASEA]é) y la Unién Europea (1996). En el 4mbito
bilateral, China ha buscado negociar acuerdos de libre comercio que van
desde aquellos para establecer una asociacién econdémica mds estrecha
(Hong ﬁong, Macao) hasta los suscritos con Australia, Nueva Zelandia,
Chile, Pakistin y la Unién Aduanera de Africa Meridional. México, por
su parte firmé el TLCAN con Canadd y Estados Unidos (1992 entré en
vigor 1994) y ha suscrito mds de 20 TLC con distintos paises, siendo el
dltimo con Japén (2006). Asimismo, tiene un Acuerdo de Asociacién con
la UE. Tras 15 afios de negociaciones, en un momento catalogado como
“histérico para la OMC, para China y para la cooperaciéon econémica
internacional” este pais logré su adhesion a la Organizacién Mundial de
Comercio (2001). gz)n su adhesion a la OMC, China acept6 liberalizar
su régimen_econémico para contribuir a la integracién de la economia
mun§ial y llevar a cabo una serie de reformas internas para ofrecer un
entorno mds previsible al comercio y la IED, de conformidad con las
normas de la (gl\icA OMC, Comunicado de Prensa “Concluyen con éxito
en la OMC las negociaciones para la adhesién de China”, 17 septiembre

de 2001, p. 6.

4 OMC, Comunicado de Prensa “Concluyen con éxito en la OMC las
negociaciones para la adhesién de China”, 17 septiembre de 2001, p. 6.

5 Direccién General de Relaciones Econémicas Bilaterales. Tratado de
Libre Comercio de América del Norte. Abril 4, 2005. p. 5. En 2005,
el comercio bilateral entre México y estados Unidos, ascendi6 a 288,604
MDD, 238.7% mais que lo registrago en 1993. Sigreb.

6 mdd= millones de délares
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segundo en América Latina’. En 2006,
China adquirié exportaciones mexica-
nas equivalentes al 0.7% del total de
nuestras exportaciones, pero fue nues-
tra segunda fuente de importaciones

con 9.5% del total.

En términos globales, en 2006 los in-
tercambios con China representaron el
5.2% del total. EI déficit comercial que
México registra con China se explica
por el intercambio de bienes interme-
dios e insumos de las industrias elec-
trénica, eléctrica e informitica, que en
conjunto en 2006 representaron el 73%
de las importaciones mexicanas®. El
desequilibrio comercial de nuestro pais
también responde a factores estructura-
les derivados del comercio intra-firma
pero, la dindmica de la economia china
ofrece oportunidades a las empresas
mexicanas de insumos, bienes interme-
dios y bienes de consumo final.

El desequilibrio comercial y el acelera-
do crecimiento econémico y comercial
de China hicieron necesario revitalizar
el didlogo politico y econémico para
encontrar nuevas formas de relacién.
En 2003, el Presidente Vicente Fox y
el Primer Ministro Wen Jiabao decla-
raron la conveniencia de establecer una
“Asociacién Estratégica” e instruyeron
para que se estableciera la Comisién

7 Direccién General de Relaciones Econémicas Bilaterales. Relaciones
Econémicas México-China. México: SRE, abril 2006 (circulacién res-
tringida), pp.1-2

8 Embajada de México en China. Comercio bilateral México- China.
Meéxico: Embamex China, www.sre.gob.mx/china/ 2008, s.p.
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Binacional (2004), mecanismo que ha
incidido en la institucionalizacién del
marco juridico que regird las relaciones
y en la profundizacién de las activida-
des de cooperacion. Esta se estableci6
en agosto de 2004 en Beijing, donde
celebré su primera reunién. La segunda
de estas reuniones se llevé a cabo en la
Ciudad de México, en mayo de 2006 y
se prevé que la tercera se realice este afio

en la ciudad de Beijing.

Asimismo, desde la institucionalizacién
de las relaciones, ambos paises han rea-
lizado visitas de alto nivel cuya frecuen-
cia se ha intensificado. Asi por ejemplo,
en 2006 los Secretarios mexicanos de
Relaciones Exteriores y de Salud, asi
como los gobernadores de Durango,
Chihuahua, Baja California, Querétaro,
Hidalgo, Nuevo Le6n y Aguascalientes,

realizaron viajes a China.

Representantes de alto nivel del gobier-
no chino como la Consejera de Estado
Chen Zhili visité México en 2006, oca-
si6n en la que se suscribié un acuerdo en
materia educativa y cultural, con el que
se establecen los institutos Confucio,
para el aprendizaje del idioma chino.
De igual forma, el Viceministro Chen
Yunlin, titular de la Oficina de Asun-
tos de Taiwin del Consejo de Estado
y el Ministro de Transporte chino, Li
Shenglin, visitaron México en 2006. La
Vicecanciller Yang Jiechi mantuvo en
2007, entrevistas con la Canciller mexi-
cana, Embajadora Patricia Espinosa,
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para tratar temas de interés para ambos
paises, en especial sus actividades en la
Organizacion Mundial del Comercio.

La estrategia mexicana de acercamien-
to con la economia mas dindmica del
mundo, ha tenido avances positivos,
entre ellos, la suscripcién de acuerdos
en materia de transportacién aérea y
maritima, turismo, doble tributacién,
asistencia juridica en materia penal,
cooperacién minera y fitosanitaria.
También se ha avanzado en materia
agricola e inversiones a través de la
negociacién de un Acuerdo para la
Promocién y Proteccién Reciproca de

las Inversiones (APRI).

En materia de inversién se registran
movimientos de ambos paises. En 2006,
se observa la presencia del Grupo Alfa,
Bimbo, GRUMA y El Fogoncito, al
tiempo que las empresas chinas Huaxi
Group, Chinese Giant Engine y Gol-
den Dragon invirtieron 175 millones de
délares en la mineria de Sinaloa, plan-
tas de ensamblaje de automéviles y en
la produccién de tubos de cobre’.

Para tratar asuntos de facilitacién de
comercio, inversiones y controversias
comerciales, México y China crearon
un Grupo de Trabajo de Alto Nivel. En
el ambito multilateral, México ha apo-
yado la aspiracién China de participar
en organismos e instituciones financie-

9 Embajada de México en China. Inversiones reciprocas. Pekin, China:
Embamex México, 2008.cit. s.p.

ras regionales como la OEA y el Banco
Interamericano de Desarrollo.

El desempefio econémico de China, su
impacto en las relaciones econémicas
mundiales y en el comercio con Estados
Unidos, asi como el comercio ilicito de
productos chinos en México, ha llevado
a algunos sectores a observar a China
como una amenaza potencial.

Una encuesta de la empresa Deloitte
ubica en un 44% la preocupacién chi-
na. Por el contrario, voces autorizadas
como Julio A. Millin y Simén Levy-
Dabbah hablan de las oportunidades
que ofrece el mercado chino. Rogelio
Arellano advierte que México supera
en algunos rubros la competitividad de
China (mejor regulacién, proteccién de
la propiedad intelectual, productividad
de la mano de obra calificada, costos
de transporte y acceso preferencial
derivado del TLCAN) y, sin embargo,
las exportaciones chinas en el mercado
norteamericano siguen incrementan-
dose e incidiendo en el empleo y las

exportaciones mexicanas'’.

México, mis que concentrarse en el
“despertar chino” y temer al reto que
representa el potencial exportador chi-
no, debe vivir con ¢l y aprovechar las
oportunidades que su crecimiento brin-
da. Dificilmente se puede combatir el
impacto chino en la economia mundial

10 Ro%clio Arellano, “China: Transformacién econémica, competitividad
y posibles implicaciones para México” en Comercio Exterior. México:
E, agosto de 2005, Vol. 55 numero 8, pp. 702- 711.
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ni el deseo de Estados Unidos de que
prospere esta nacién, dado que su éxito
constituye un elemento central para el
s6lido desempefio de la economia nor-
teamericana, la regién del TLCAN y la
economia global. Al decir de Paul A
Laudicina: “Si China prospera conti-
nuard siendo un importante timén de
la economia mundial, generando un
crecimiento econémico que tendrd un
fuerte impacto en Norteamérica™'.

Consolidar una estrategia que visua-
lice los efectos positivos y negativos
del desarrollo chino; su papel como
proveedor de una alternativa para la
economia global y su potencial como
mercado consumidor dard buenos
frutos a México. En buena medida, la
consolidacién de la “Asociacién Estra-
tégica” depende del interés de ambos
paises en profundizar sus vinculos y
modificarlos, conocer sus potencialida-
des y carencias, asi como en encontrar

formas innovadoras para relacionarse.

La capacidad de lograr un acercamiento
entre México y China, a través de los
instrumentos de politica exterior y la
concertacién de posiciones en foros
mundiales y organismos internacionales
como: ONU, OMC, APEC- TLCAN,
son elementos clave para fortalecer las
relaciones bilaterales.

11 Paul A. Laudicina, El reto asidtico: joportunidades o amenazas? En
Revista mexicana de Politica Exterior, pp70. En efecto, China encabeza
un conjunto de paises asidticos que invierten sus reservas en la compra de
bonos del gobierno y que contribuirdn a mejorar su balanza comercial en
los préximos afios.
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Situacién actual de China. Algunas

consideraciones

Un examen somero de China puede
contribuir a dilucidar elementos, dreas
y actividades de cooperacién que debe
incluir la nueva estrategia de acerca-
miento de México.

China, con una poblacién de 1,307,
560,000 personas en 2005" y una masa
continental de 9,600,000 kilémetros
cuadrados, ha acelerado su proceso de
transicién hacia una economia de mer-
cado y realizado reformas internas para
apuntalar su desarrollo. Las reformas
econémicas iniciadas en 1978 han di-
namizado su economia pero también
han generado altos costos sociales en
materia de desigualdad econdémica,
desequilibrios regionales, impacto am-
biental y desempleo.

La tasa de crecimiento promedio de
este pais entre 1998 y 2005 fue de 8.9%
y la poblacién en estado de pobreza des-
cendié del 70% al 32%, al tiempo que
el ingreso per cipita aumentd de 148
délares a 1,700 en el periodo de 1978 a
2005". En el 2006 y los primeros meses
de 2007, la economia china incrementé
su crecimiento a 10.7%, por encima de
los niveles alcanzados en afios previos,
siendo el ingreso per cdpita de 1,780
dolares. Este exorbitante crecimiento,

12 OMC China Profile., pp. 2

13 OMC. Informe sobre China. WT/TPR/161, p. 1y OMC. Comuni-
cado de prensa 262, 19 y 21 de abril de 2006, p. 1.
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sin embargo, ha despertado la preocu-
pacién del gobierno chino, el cual teme
un sobrecalentamiento de la economia
que podria derivar en una crisis con
graves consecuencias internas y para el
resto del mundo.

El ascenso de China como una econo-
mia emergente en el escenario interna-
cional ha generado fricciones con otros
paises por cuestiones comerciales, sin
embargo, se ha ido insertando adecua-
damente al sistema econémico mundial,
gozando de una creciente influencia.

El crecimiento de China se ha basado
en el ripido aumento de sus expor-
taciones y en la inversién en el gasto
total, mientras que el consumo privado
se mantiene en niveles relativamente
bajos. En 2006, este pais recibi6 inver-
siones extranjeras por cerca de 63 mil
millones de délares y exporté 961.1
millones de délares en productos. De
igual manera, importé 791.6 millones
de délares, teniendo un saldo positivo
de 177.5 millones de délares'. China
ocupa el tercer lugar mundial entre los

paises que comercian.

Para China, la regién de Asia y Pacifico
es importante. En 2004, el 67.8% de sus
importaciones y el 70.2% de sus expor-
taciones procedieron y tuvieron como

destino a los miembros de la APEC y

14 Embajada de México en China. Indicadores econémicos de China.
Pekin: Embamex China, www.sre.gob.mx/china/ s. p.

el 69.8% de la IED provino de éstos”™.
Bilateralmente, las exportaciones chinas
se dirigieron a Estados Unidos (21.4%);
Hong Kong (17%); CE-25 (18.9%);
Asia (13.6%); Japén (12.4%) y Amé-
rica Latina (4.7%) y sus importaciones
provinieron de Japén (15.2%), Corea
(11.6%); Tapei Chino (11.3%); la CE-
25(11.1%) y Estados Unidos (7.4%).'

En 2006, China registré un superi-
vit comercial con Estados Unidos de
186,000 mdd. Este déficit se produce
fundamentalmente por concepto de
aplicaciones, electrénica, ropa, juguetes,
textiles e industria del zapato, sectores
en donde muchas grandes empresas es-
tadounidenses han invertido en filiales
chinas para exportar después a Estados
Unidos. Mis del 50% de las exportacio-
nes chinas a Estados Unidos se llevan
a cabo a través de multinacionales esta-
dounidenses, asi que su déficit comer-
cial, en gran parte, se produce entre las
empresas radicadas en Estados Unidos y
sus propias filiales con sede en China.

En lugar de aceptar el desafio econémi-
co de China y de reconocer la necesidad
de replantearse la mala asignacién de
los recursos y la excesiva confianza en
la economia, el temor a la competencia
china ha llevado a ide6logos y académi-
cos a plantear diversas razones de este
déficit, que van desde los alegatos sobre

15 Comtrade. Divisién de Estadisticas de Naciones Unidas (CUCI Rev.
3) Cit. En OMC. Informe sobre China, p. 65.

16 OMC. Informe sobre China. WT/TPR/161, Cit. P. 30.
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la moneda infravalorada china, los aran-
celes y hasta los controles comunistas.
Lo cierto es que China tiene una de las
economias mds liberales de Asia. China
no sélo compite con éxito con sectores
econémicos de los paises capitalistas mds
avanzados, no sélo por los bajos salarios,
sino también por la aplicacién constante
de innovadoras técnicas de produccién
y por el control que el gobierno ejerce
sobre los medios de produccién.

Tras la visita del Presidente de China, Hu
Jintao, a Estados Unidos el 21 de abril
de 2006, se concretaron acuerdos con
Boeing y Microsoft, la compra de bonos
del tesoro norteamericano con reservas
chinas y se anuncié una revalorizacién
del renminbi (fuera de China se le co-
noce como yuan) con el objeto de mejo-
rar el déficit de la balanza comercial con
este pais. Estados Unidos, sin embargo,
no supo aprovechar esta oportunidad.

A pesar de su alto crecimiento y de las
reformas internas realizadas por China,
existen multiples factores que pueden
opacar su trayectoria. Entre los reporta-
dos en el Informe sobre China 2005 de
la OMC, estin: la incompatibilidad del
sistema politico y la propiedad publica
chinas con la economia de mercado y la
sociedad abierta; los obsticulos locales
al comercio interno; la corrupcién; las
violaciones a los derechos de propiedad
intelectual; 1a falta de productividad rural;
el deficiente sistema regulatorio; la falta
de un mercado laboral; los bajos niveles

17

educativos y la creciente disparidad en los
ingresos y las oportunidades de empleo.

Mixim Pei, por su parte, destaca otros
problemas: la falta de apoyo a los lideres
comunistas; las continuas violaciones a
los derechos humanos y la falta de pro-
curacién de justicia; la falta de un siste-
ma de seguridad social que asegure los
servicios de salud y prevenga el aumen-
to del VIH/SIDA vy otras enfermeda-
des infecto-contagiosas; la degradacién
ambiental, la creciente urbanizacién y el
envejecimiento de su poblacién'’.

Elementos para el establecimiento de
una estrategia para revitalizar las rela-
ciones con China

Como bien apunta la Subsecretaria de
Relaciones Exteriores, Lourdes Aran-
da, el alto grado de afinidad en nues-
tros principios de politica exterior y el
hecho de compartir causas derivadas de
nuestra posicién como paises en desa-
rrollo, nos permite acrecentar la amplia
agenda politica y de cooperacién’®.

La comunidad internacional estd reali-
zando un serio esfuerzo para “repensar”
los nuevos paradigmas, reglas y temas de
la agenda internacional, siendo esencial

17 Minxin Pei. China Governance Crisis. Foreign Affairs, septiembre
2002. Entre los principales problemas politico-sociales que enfrenta
China estin los problemas de sucesion; la disminucién de la capacidad de
obernar del Partido Comunista; la corrupcion; el bajo gasto en educacion
2.6%); la salud (China ocupa el lugar 144 en materia de salud); el indice
de SIDA y la degradacién ambiental (1/3 parte de China estd erosionada,
el 75% de’los lagos contaminados. Las protestas pasaron de 8700 en 1993
2532,000 en 1999. En 2030 el 25% de la poblacién china serd mayor de
afios.

18 Lourdes Aranda, op. Cit. p.6.



SEGURIDAD NACIONAL, POLITICAY ESTRATEGIA

la participacién de China. Como poten-
cia nuclear y miembro del Consejo de
Seguridad, es pais clave para solucionar
crisis internacionales y propiciar la paz
y la seguridad a nivel mundial.

Su vocacién “universal” y su condicién
de pais en desarrollo son fundamentales
para cumplir con las metas del milenio,
promover las negociaciones de la Con-
terencia sobre Financiamiento para el
Desarrollo de Monterrey, la Ronda del
Desarrollo (DOHA) y la Cumbre de

Johannesburgo.

De igual manera, se requiere su activa
participacién para el disefio de nuevas
estrategias politicas que aseguren el cre-
cimiento con equidad y tengan “rostro
humano”, también para el estableci-
miento de nuevos enfoques, esquemas,
reglas y modalidades de la cooperacién,
que lleven a la conformacién de nuevas
formas de asociacién cooperativas para
el desarrollo’, y para la reforma y revi-
talizacién de los organismos del sistema
de Naciones Unidas.

En su calidad de oferentes y receptores
de cooperacién, México y China pueden
propiciar las condiciones de desarrollo
mundial en el buen desenvolvimien-
to de los organismos e instituciones
internacionales y regionales. La par-
ticipacién intergubernamental de la
sociedad civil y de la iniciativa privada

19 Joseph Stiglitz, La sombra de la globalizacion en revista de INCEP,
Guatemala 20%3. p-5-8

de estas naciones, incidird en la movili-
zaci6én de recursos para el desarrollo y
en la profundizacién del didlogo entre
ONU-ECOSOC vy las instituciones de
Bretton Woods.

China y México consideran que su

esfuerzo y experiencia en materia
de combate a la pobreza, crecimiento
econémico y desarrollo social pueden
apuntalar iniciativas y crear condicio-
nes de progreso y desarrollo econémico
mundial, solucionar problemas econé-
micos y sociales internacionales que se
ventilan en la Asamblea General y en
los organismos internacionales especia-
lizados. Al mismo tiempo, coinciden en
que la participacién ciudadana y em-
presarial son fundamentales para el de-
sarrollo. El creciente numero de ONGs,
su poder econémico e informativo, las
redes de comunicacién que mantienen
y el papel que juegan como donantes y
receptores de cooperacién, les confieren
un lugar singular en la nueva agenda de
cooperacién internacional y en las rela-
ciones entre paises.

La cooperacién es, sin lugar a dudas,
el mejor instrumento para ampliar y
regular nuestras relaciones con China,
lograr nuestros objetivos econémicos,
politicos y culturales, dinamizar y abrir
espacios diplomaticos y de convivencia,
acceder al saber cientifico y tecnoldgi-
co, lograr la convergencia de posicio-
nes, resolver problemas globales y de la
relacién bilateral. La cooperacién como

18
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eje transversal para el fortalecimiento
de las relaciones con China debe jugar
un rol primordial en la nueva estrategia
de acercamiento.

En términos econdémicos, el mercado
chino, 13 veces mayor al mexicano, es
observado como una amenaza por al-
gunos empresarios y columnistas, pero
ese crecimiento es parte de la “nueva
realidad” de la que habla Marin Bosch.
Debemos asumir una nueva actitud y
difundirla entre el sector empresarial
mexicano, para cambiar el sentido de
“amenaza” por el de “oportunidad”.
Paralelamente, hemos de buscar que
nuestra “Asociacién Estratégica” actie
como un instrumento catalizador de
desarrollo, soporte de las transacciones
econémicas y comerciales, vehiculo
para la construccién de un entorno fa-
vorable al desarrollo y mejore nuestra
insercién en la dindmica de la eco-
nomia mundial, el mercado global y
la tecnologia de punta. Un rubro que
debe contener ésta, se relaciona con la
suscripcién de instrumentos diploma-
ticos regulatorios que den certidumbre
al comercio y las inversiones.

La cooperacién energética entre IMéxi-
coy China debe ser un punto a conside-
rar. En 2003, China sobrepasé a Japén
como segundo consumidor de petréleo
y sus importaciones aumentaron mds
del 40%. Segun la Agencia Interna-
cional de Energia, las importaciones
chinas de hidrocarburos se duplicarin
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en el 2010 y lo harin nuevamente en
el 2030%. China es responsable de la
tercera parte del aumento en la de-
manda global de hidrocarburos, petro-
quimicos y derivados. Adicionalmente,
las energias renovables, las actividades
comerciales vinculadas con la explora-
cién petrolera y el transporte de hi-
drocarburos, resultan importantes.

Actualmente existen 46 empresas de
inversién china en México y 53 com-
pafifas de nuestro pais en proceso de
entrar en China. No es remoto que
pronto hablemos de empresas perma-
nentes mexicanas en China. Propiciar
el establecimiento de éstas en los sec-
tores chinos mas dindmicos como el
de la construccién y aquél de las tele-
comunicaciones, es parte del quehacer
diplomatico. Empresas como Cemex,
Siderurgia Lazaro Cardenas, Cervece-
ria Modelo, Petréleos Mexicanos, Tel-
mex y Vitro, cuentan con la capacidad
de conquistar los mercados chinos.

La formalizacién de alianzas estratégi-
cas empresariales y negocios de riesgo
compartido son formas, también, de
acercamiento, al igual que podrian
serlo proyectos simples pero atractivos
para ambos mercados. El cultivo del
“bambi guadua” y su procesamiento en
celulosa, materiales para construccién
y laminados decorativos, es altamente
atractivo tanto para México como para

20 Paul A Laudicina, El reto asidtico: oportunidades o amenazas, op.
Cit. P.65.



SEGURIDAD NACIONAL, POLITICAY ESTRATEGIA

China. A la vez este cultivo reduce la
contaminacién atmosférica y ayudaria
a reforestar algunas regiones.

La cooperacién empresa-empresa y
universidad-empresa son modalidades
de cooperacién utiles que deben tomar-
se en cuenta, al igual que aquéllas que
mejoren las capacidades del personal
sindicalizado de las empresas.

La promocién del turismo mexicano
en un pais de mas de 103 millones de
habitantes vale la pena, no sélo por su
incidencia en el desarrollo econémico,
sino también como forma para mejorar
el conocimiento de nuestros pueblos. La
designacién de México como destino
turistico aprobado para los ciudadanos
chinos, es un mecanismo util pero no
suficiente. La facilitacién migratoria,
la comercializacién de “paquetes” y la
promocién de destinos turisticos entre
tour-operadores resultan fundamenta-
les para hacer del turismo una fuente de
captacién de divisas para México.

En su connotacién cultural, la estrategia
de acercamiento Meéxico-China debe
promover la difusién de valores, aspira-
ciones e iniciativas mexicanas, estimular
el didlogo intercultural y propiciar un
mejor entendimiento entre México y
China. El arte y la cultura son los me-
jores emisarios de una nacién y medios
para profundizar el entendimiento en-

tre paises y culturas®’. No hay que temer
por la fabricacién masiva de estampillas
religiosas o estatuillas turisticas. Nues-
tras manifestaciones culturales (danza,
teatro, pintura) son tan diferentes que
es imposible transculturalizarlas. El
intercambio de técnicas artesanales en
vidrio y porcelana de alta calidad, en
manos mexicanas puede ser un elemen-
to bédsico para aumentar la calidad de

nuestras artesanias.

China es uno de los paises con el que
tenemos mds intercambios estudian-
tiles. Empero, es necesario elevar las
cuotas de estudiantes que realizan es-
tudios en ambos paises. Entre 1993 y
2004, 330 estudiantes chinos se habian
formado en México y 201 mexicanos en
China, y profesores de la UNAM vy del
Colegio de México realizaban estudios
de posgrado en China, al tiempo que
académicos chinos hacian practicas en
estas instituciones.

El otorgamiento de becas en temas ta-
les como etnobotinica, proteccién del
medio ambiente, gestién de programas
de salud, medicina, herbolaria, acupun-
tura, pesca y acuicultura, reforestacion,
petroquimica, agricultura holistica,
telecomunicaciones y mineria, pueden
actuar como detonantes de mayores in-
tercambios econdémicos, al igual que la
imparticién de cursos del idioma chino

y de formacién de traductores.

21 Jaime Nualart “La cooperacién Educativa y Cultural” en La nueva
politica mexicana de cooperacién internacional. México: IMRED, 2004.
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Conclusiones

A 36 afos de relaciones diplomaticas,
México y China han logrado consolidar
una relacién que tiene como principal
caracteristica el excelente nivel de did-
logo y entendimiento politico bilateral
y multilateral.

China y México tienen semejanzas y
diferencias. Ambos paises iniciaron su
reacomodo en el sistema econdémico
global a través de la liberalizacién de
los mercados, mantienen diferencias
con la primera potencia y tienen una
rica cultura milenaria.

Ambos paises han contribuido a la bus-
queda de la paz y el desarrollo mundial,
y mantienen estrechos contactos en los
foros multilaterales, al tiempo que como
potencias emergentes han reorientado
sus instrumentos de politica exterior
y diversificado sus relaciones con otros
polos de poder internacional, entre ellos
la Unién Europea, Japén, India y Rusia.
La vocacién universal de ambas y su con-
dicién de paises en desarrollo son funda-
mentales para propiciar el cumplimiento
de las metas del milenio y promover el
cumplimiento de los acuerdos conteni-
dos en las Conferencias sobre Financia-
miento para el Desarrollo de Monterrey,
la Ronda del Desarrollo (DOHA) y la

Cumbre de Johannesburgo.

LLa comunidad internacional esti reali-
zando un serio esfuerzo para “repensar”
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los nuevos paradigmas que deben regir
el futuro del mundo, siendo esencial la
participacién de China. Como poten-
cia nuclear y miembro del Consejo de
Seguridad, es pais clave para solucio-
nar crisis internacionales y propiciar la
paz y la seguridad internacionales. El
prestigio moral de Meéxico, por otra
parte, le confiere a nuestro pais la con-
fianza de esta potencia.

Es innegable que requerimos del apoyo
y participacién de China para el disefio
de nuevas estrategias politicas que ase-
guren el crecimiento con equidad y ten-
gan “rostro humano”. Sus altas tasas de
crecimiento y los programas redistribu-
tivos que mantiene en su interior pueden
detonar nuevos modelos de desarrollo,,
el establecimiento de nuevos enfoques,
esquemas, reglas y modalidades de la
cooperacién que lleven a la conformacién
de nuevas formas de asociacién coopera-
tivas para el desarrollo®, y para la refor-
ma y revitalizacién de los organismos del
sistema de Naciones Unidas.

El trabajo conjunto en los foros multi-
laterales, regionales y bilaterales, puede
abrir puertas insospechadas para el
desarrollo econémico de México y para
elevar el bienestar de los mexicanos.

El alto grado de afinidad en nuestros
principios de politica exterior y el he-
cho de compartir causas derivadas de

22 Joseph Stiglitz, La sombra de la globalizacion en Revista de INCEP,
Guatemala 2003. p. 5-
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nuestra posicién como paises en desa-
rrollo, y no el “miedo a la invasién de
productos chinos” deben ser el pivote
central de la nueva estrategia de acer-

camiento con China.

El creciente déficit comercial de México
con China, no debe llevarnos al cierre de
mercados, por el contrario, nos permite
revitalizar el didlogo politico y econé-
mico para encontrar nuevas formas de
relacién con esta nacidn, la cual ofrece
grandes oportunidades a las empresas
mexicanas, especialmente en dreas tales
como materias primas, bienes interme-
dios y de consumo final. México mads
que preocuparse del “peligro chino” y
temer al reto que representa el poten-
cial exportador chino, debe vivir con él
y aprovechar las oportunidades que su
crecimiento brinda.

La “asociacién estratégica” que hemos
establecido, si bien requiere del analisis
cuidadoso de factores internos y exter-
nos que pueden deteriorarla, representa
un instrumento util para el disefio de
nuevas formas cooperativas y asociati-
vas entre los dos paises.

La cooperacién triangular, en red, entre
organizaciones no gubernamentales,
organismos internacionales y terce-
ros paises, empresas, universidades y
centros de investigacién, sindicatos,
organizaciones de derechos humanos,
medio ambiente y género, son claves
para monitorear y revitalizar la relaciéon

entre México y China, también para
tortalecer el didlogo constructivo y di-
seflar programas bilaterales integrales
para abordar problemas de pobreza,
competitividad y adecuada insercién en
los esquemas globales.
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LA ARTILLERIA DE CAMPANA EN LA ARMADA DE MEXICO Y SU

ADIESTRAMIENTO

Antecedentes de la Artilleria de Cam-

paia en la Armada de México

La artilleria de campana en la Secre-
taria de Marina-Armada de México
(SEMAR), nace de una necesidad
de la Infanteria de Marina de contar
con unidades de apoyo de fuego en las
operaciones anfibias y subsecuentes,
ademds de la necesidad de algunas
unidades de contar con personal y pie-
zas de artilleria para efectuar honores
a los funcionarios que se ordenara.

Para cubrir las necesidades citadas, la
SEMAR suscribié en el afio de 1986, un
contrato de compra-venta con la com-
pafiia italiana Oto Melara, para adquirir
ocho bocas de fuego de artilleria de cam-
pafia, tipo obusero, modelo 56, calibre
105/14. Cuatro obuseros causaron alta
en el Grupo de Infanteria de Marina No.
24 de Guardias Presidenciales (GIM-24
GP), mientras que los restantes fueron
destinados al Grupo de Infanteria de
Marina No. 3 (GIM-3), con sede en la

ciudad y puerto de Veracruz.

Como parte del contrato de compra-
venta, la compania Oto Melara, imparti6
tnicamente la capacitacién técnica sobre

* Egresado de la Armada de México, efectué el Curso de Mando, la
Maestria en Administracion Militar (Diplomado en Estado Mayor) y
la Maestria en Seguridad Nacional, en el pCcntro de Estudios Superiores
Navales.
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las caracteristicas de los obuseros, para
su empleo. Este es el punto de partida
en la SEMAR, en donde inici6 la capa-
citacién técnica-tdctica del personal de
Infanteria de Marina (IM.), para desa-
rrollar todas las capacidades y versatili-
dades del obusero, por ende, dio inicio
la doctrina de la artilleria de campana;
las primeras unidades se organizaron en

los GIM-24 GP y GIM-3.

Estas primeras unidades de la talla de
baterias, comprendieron en su estructu-
ra organica: mando, grupo de comando,
seccién de fuegos (con cuatro piezas),
seccién de plana mayor, integrada por:
pelotén de topografia, pelotén de ob-
servadores avanzados, y escuadra de la
central de tiro, constituyendo asi los
primeros “equipos artilleros”.

La SEMAR, dentro de su proceso de
modernizacién, en el afio de 1989 cred
el Grupo de Defensa de Costa, como
unidad de combate, integrada con per-
sonal del Cuerpo General (CG.) y de
IM. Esta unidad agrupé los vehiculos
tipo transporte de tropas M-35, que
fueron artillados con cafiones antiaé-
reos de 40 mm., vehiculos todo terreno
Gamma Goat, artillados con ametralla-
doras antiaéreas de 20 mm., vehiculos
ligeros de reconocimiento, Jeep M-151,
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con emplazamientos de ametralladoras
calibre 7.62 mm., asi como diversos ve-
hiculos de apoyo al combate. Con esta
organizacién se creé la primera Unidad
de Artilleria Antiaérea, generdndose la
necesidad de una actualizacién de la
doctrina y por consiguiente de adies-
tramiento del personal del CG. e IM,;
en los aspectos técnicos y ticticos de la
artilleria antiaérea.

La situacién politica y social prevale-
ciente en el pais en el afio de 1994, con el
surgimiento del autodenominado Ejérci-
to Zapatista de Liberacién Nacional, ge-

ner6 que el Alto Mando de la SEMAR,

ordenara acciones tendientes a reforzar
los Mandos Navales en las jurisdicciones
en aquel entonces de la Quinta Regién
Naval (Frontera Centla, Tabasco) y Vi-
gésima Segunda Zona Naval (Puerto
Madero, Chiapas). En cumplimiento a
las 6rdenes mencionadas, el Grupo de
Defensa de Costa, fue dividido para re-

torzar los lugares citados.

También como parte de las acciones de
reforzamiento, la bateria de artilleria, del
entonces Batall6n de Infanteria de Mari-
na No.3, se destiné para la Quinta Regién
Naval, mientras que la bateria del Batallén
de Infanteria de Marina No. 24 se destiné
a la Vigésima Segunda Zona Naval.

Con el personal y material citados que
se encontraban en refuerzo, por acuerdo

del Alto Mando de la SEMAR, en el

ano de 1995 se crearon los dos primeros

Batallones de Artilleria de Infanteria
de Marina (BARTIM), con una nueva
orgdnica que generd una vez mas necesi-
dades de una actualizacién doctrinaria y
adiestramiento en las ramas de artilleria
de campaiia, artilleria antiaérea y de la
especialidad de Infanteria de Marina, que
les permitiera la versatilidad de misiones
de acuerdo a la problemitica existente
en las jurisdicciones de sus respectivos
Mandos Navales, para emplearse como
artillerfa de campana, artilleria antiaérea,
o como Infanteria de Marina.

En el afo 2001, como parte del proceso
de modernizacién de la SEMAR, por
acuerdo del Alto Mando se reactivaron las
Fuerzas Navales, siendo sus unidades com-
ponentes: unidades de superficie (flotillas
de buques destructores y flotilla de buques
auxiliares), unidades aéreas (escuadrén de
transporte y reconocimiento) y fuerzas de
reaccién anfibia de infanteria de marina
(dos batallones anfibios, un batallén de
embarcaciones y vehiculos anfibios, un
batallén de comandos, un batallén de ser-
vicios y un batallén de artillerfa).

FEl adiestramiento en los Batallones
de Artilleria de Infanteria de Marina

Los Batallones de Artilleria de las
Fuerzas de Reaccién Anfibia, fueron
creados con fecha 1° de abril de 2001,
e integrados con personal de IM, mate-
rial de los BARTIM, y por personal de
IM procedente de diversas unidades. Su
orgdnica contemplé: mando, grupo de
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comando y cinco baterias, siendo éstas:
bateria de obuseros de 105 mm., bateria
cafiones sin retroceso de 106 mm., ba-
teria de morteros de 120 mm., bateria
de ametralladoras pesadas, y bateria de
apoyo al combate.

La nueva estructuracién orgénica de los
Batallones de Artilleria de IM, exigi6
cubrir las necesidades de una actualiza-
cién doctrinaria y de un adiestramiento
especializado (técnico-téctico) enfoca-
do completamente a la artilleria y sus
diferentes ramas.

Para estar en posibilidades de actualizar
el plan de adiestramiento a impartir al
personal de IM para su integracién a
una unidad de artilleria de campaia, fue
necesario realizar los andlisis basados
en las capacidades actuales de la insti-
tucién que permitieran hacer frente a la
siguiente problematica:

Determinar y cubrir las necesidades
reales de adiestramiento del personal de
IM, para integrarse en una unidad de ar-
tilleria a causa de los siguientes factores:

* Existencia de personal con el segundo
y tercer nivel de adiestramiento de
IM, carente del adiestramiento espe-
cializado sobre la rama de artilleria.

* Existencia de personal de IM de nue-
vo ingreso, que causé alta en estas uni-
dades, carente de todo conocimiento
de la rama de artilleria.
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* Existencia de personal de IM, con
bajo nivel de escolaridad (primaria,
secundaria trunca).

Los factores expuestos en el parrafo
anterior plantearon las necesidades de
conocimientos que se requerian para
que el personal de IM se desarrollara
profesionalmente en relacién con sus
tunciones dentro de una unidad de arti-
lleria, garantizando con ello la ejecucién

de los fuegos de apoyo.

La existencia real de las necesidades
de conocimientos, exigié generar un
adiestramiento adecuado y 6ptimo,
que permitiera una ejecuciéon técnica
en el manejo del material de artilleria
para Clases y Marineria, asi como su
estudio y empleo tdctico para perso-
nal de Capitanes y Oficiales en los
escalones de mando correspondientes
y asi cubrir esas insuficiencias.

Por lo anterior, se determiné como
parte de la instruccién, la imparticién
de una serie de conocimientos enca-
minados a cubrir las necesidades de
adiestramiento y por consiguiente cada
una de las funciones del equipo artille-
ro (seccién de fuegos, central de tiro,
observacién avanzada, topografia) con
los siguientes contenidos tematicos:

* Matemiticas paraartilleria(para Clases
y Marineria) Resolver los fundamentos
matematicos bésicos aplicables en el fun-
cionamiento de las baterias de tiro.
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* Navegacion terrestre. Emplear las
técnicas de lecturas de cartas para la
localizacién de objetivos en el terreno.

* Orgénicay empleo de las baterias.
Describir la integracién orgdnica de las
diferentes baterias, asi como las fun-

ciones de sus miembros.

* Funcionamiento de las baterias de
tiro. Aplicar los procedimientos a
seguir en una baterfa de tiro, para
el cumplimiento de las misiones de
tuego de la artilleria en apoyo de las
unidades de maniobra.

* Seccion de fuegos. Aplicar los pro-
cedimientos de operacién de la sec-
cién de fuegos, para efectuar el tiro
de artilleria.

* Central de tiro. Aplicar las normas es-
tablecidas a fin de obtener tiros precisos
y eficaces en el menor tiempo posible.

* Observacién avanzada. Aplicar correc-
tamente las funciones y responsabilidades
de los observadores avanzados, con el fin
de ajustar el tiro tendiente a obtener el
tiro de artillerfa preciso y eficaz.

* Topografia para artilleria. Emplear
la informacién para la ubicacién ver-
tical y horizontal de las secciones de
tuegos, puestos de observacién, ob-
jetivos, puntos de referencia y otros
datos topogrificos necesarios para la
realizacién del tiro de artilleria.

* Instruccién militar de orden cerrado
para las baterias. Aplicar las for-
maciones y evoluciones del personal
montado, formaciones y evoluciones
de los artilleros a pie.

* Instruccién militar para honores al
canoén. Operar las piezas de artilleria
para efectuar honores segtn lo estipu-
lado en las leyes y reglamentos.

* Manejo y funcionamiento del mate-
rial. Operar el material con que estd
dotada la unidad de artilleria de In-
fanteria de Marina.

* Mantenimiento del material. Descri-
bir las condiciones del mantenimiento
de las piezas de artilleria con las que
cuenta la unidad de artilleria.

* Acondicionamiento fisico. Demos-
trar su fuerza y habilidad mediante
ejercicios ordenados.

* TActica de artilleria hasta el nivel de
batallén (para Capitanes y Oficia-
les). Describir las caracteristicas, posi-
bilidades y limitaciones de la artilleria
de campaiia, asi como la organizacién,
desplazamiento, principios de empleo
y operaciones de la artillerfa.

El establecimiento de los conocimientos a

impartir permitié determinar los conceptos

particulares del perfil del Infante de Mari-
na al término de un proceso educativo, re-
terido a los aspectos técnicos y ticticos que
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le permiten su integracién a una unidad de
artilleria de campafia, como especialista.

Con fecha 1° de septiembre de 2002, el
Batallén de Artilleria del Pacifico imple-
ment6 el Curso de Artilleria de Cam-
pafia para Capitanes, Oficiales, Clases y
Marineria, con el propésito de capacitar
al personal encuadrado en los Batallones
de Artilleria de las Fuerzas de Reaccién
Anfibia de IM., en la especialidad de arti-
lleros, estableciendo los procedimientos a
seguir en la ejecucién del tiro de artilleria,
asignando las funciones y delimitando las
responsabilidades de los integrantes de
las diferentes baterias, asi como en los as-
pectos técnicos necesarios para el empleo
tactico de las baterias, manejo, operacién,
mantenimiento y apuntado de las piezas,
direccién de tiro, observacién avanzada
y trabajos de topografia necesarios en el
cumplimiento de sus misiones. Este curso
comprendia dos fases: en la primera se
impartian los conocimientos y adquirian
las destrezas necesarias para el manejo y
empleo del material de artillerfa; mientras
que en la segunda fase se efectuaba una
préctica de tiro con obuseros cal. 105/14
mm.; morteros cal. 81 mm. y lanzagrana-
das automadtico cal. 40 mm.

Cursos de Artilleria de Campafia im-
partidos a Capitanes, Oficiales, Cla-
ses y Marineria

En el periodo comprendido entre
el mes de octubre de 2003 y julio de
2008, se impartieron 14 Cursos de
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Artilleria de Campaiia, alcanzando la
especialidad 6 Capitanes, 37 Oficiales
y 249 elementos de Clases y Marineria,
efectudndose el tiro con las diferentes
bocas de fuego en las operaciones de
quinto nivel: Evermann 2003, Activi-
dad Volcdnica 2003, Bandera Negra
2004 y Escudo 2006, entre otras.

El obusero Oto Melara, es un arma
de despliegue rdpido con una acepta-
ble potencia de fuego, de disefio para
unidades de intervencién rdpida, muy
moéviles y que precisaban no obstante,
una pieza artillera de apoyo flexible y
polivalente. Las unidades de artille-
ria de IM. han explotado las citadas
caracteristicas en las operaciones de
adiestramiento, con el apoyo de las
unidades aéreas de ala mévil.

El adiestramiento recibido en la espe-
cialidad de IM.y el correspondiente a las
ramas de artilleria de campafia, permite
a las unidades de Artilleria desempefiar
una versatilidad de misiones como In-
fanteria de Marina o Artilleria.

Conclusiones

Se presenté la necesidad de capaci-
tacién técnica-tictica del personal de
Infanteria de Marina, en las ramas de la
artilleria, con:

* La adquisicién de las piezas de artilleria
de campafia (obuseros), por la Secreta-

ria de Marina-Armada de México.
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* La creacién del Grupo de Defensa de
Costa (artilleria antiaérea).

* La creacién de los primeros Batallo-
nes de Artilleria IM. (con piezas de
artilleria de campafia, antiaérea y con

unidades de IM.).

* LLa creacién de los Batallones de Arti-

lleria al reactivarse las Fuerzas Navales,

con las Fuerzas de Reaccién Anfibia
como unidades componentes.

* Con la determinacién de las necesida-
des de adiestramiento.

La experiencia en el adiestramiento,
llevé a establecer que los conocimientos
de la rama de artilleria son bastos y tan
amplios que no se debe escatimar en los
aspectos de entrenamiento.

Cuando el militar con el rango de Capi-
tan,Oficial,Clase o Marinero,comprenda
la importancia de temas como: la bateria
de tiro, topografia de artillerfa, observa-
cién avanzada, central de tiro, el sistema
de posicionamiento global (GPS), los
procedimientos de instruccién (el orden
cerrado y el disperso) y el conocimiento
del material, y esté en posibilidades de
aplicar los conocimientos adquiridos, se
podré decir que se han cubierto las nece-
sidades del adiestramiento.

Asimismo, se debe valorar esta arma
de apoyo por el fuego, para seguir de-
sarrollando mds unidades de artilleria,

un adiestramiento con cultura tictica y
técnica general, dindole seguimiento a
un adiestramiento integral de acuerdo
a los lineamientos y directivas del Alto

Mando y de Educacién Naval.
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ORGANIZACION DEL SISTEMA DE BUSQUEDA Y RESCATE EN LA

ARMADA DE MEXICO

Cap. Frag. CG. DEM. Martin Zepeda Anguiano *

I.- Antecedentes

La seguridad de la vida humana en el
mar, en el dmbito internacional, nacid
en 1914' para lo cual se emitié un
convenio internacional después de que
tue revisado y actualizado varias veces;
mads tarde, en 1959 quedé bajo respon-
sabilidad de la Organizacién Maritima
Internacional de las Naciones Unidas,
cuyo objetivo principal de la organiza-
cién es la prevencién de accidentes, sin
embargo también ha concentrado sus
esfuerzos en la elaboracién de sistemas
mundiales integrados que respondan
cuando se produce una emergencia ma-
ritima, como prueba de ello se pueden
citar dos importantes ejemplos: el Con-
venio Internacional sobre Busqueda y
Salvamento Maritimos? (SAR) y el Sis-
tema Mundial de Socorro y Seguridad
Maritimos® (SMSSM), los cuales son
muy importantes y estdn proyectados
para garantizar que toda emergencia
maritima, anunciada mediante una
llamada de auxilio, serd respondida de

forma eficaz e inmediata.

* Es egresado de la Heroica Escuela Naval Militar. Realiz6 la Especialidad
de Mando Naval y la Maestria en Administracién Naval (Diplomado de
Estado Mayor) en el CESNAV.

1 A raiz del hundimiento del TITANIC.

2 Conocido como Convenio SAR, el cual fue proyectado con el objetivo
de facilitar un sistema mundial para responder ante emergencias.

3 Es en esencia una red mundial de comunicaciones automatizadas de
emergencia para buques que se encuentran en la mar.
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Convenio Internacional Sobre Bus-
queday Salvamento Maritimos (SAR)

Al no existir ninglin instrumento
internacional que comprendiera las
operaciones de busqueda y rescate,
cada pais organizaba sus operaciones
tomando en cuenta sus recursos o ne-
cesidades, lo cual conducia a que todos
los planes organizativos se elaboraran
con diferentes enfoques. La falta de es-
tandarizacién de dichos planes, la falta
de acuerdos y de procedimientos nor-
malizados a nivel mundial, dio lugar a
dificultades entre los Estados.

A raiz de lo anterior, la OMI, en 1971
elaboré el primer manual bajo el titulo
Manual de biisqueda y salvamento para
buques mercantes (MERSAR), un ma-
nual que trataba sobre operaciones de
busqueda y salvamento, que serviria de
guia para quienes necesitan auxilio en
el mar o para quienes se encuentran
en condiciones de proporcionar ayuda;
tue revisado varias veces y la dltima
enmienda se le hizo en 1992, entrando
en vigor en 1993.

Aunado a lo anterior, en 1978 el Co-
mité de Seguridad Maritima* elaboré

4 Principal 6rgano técnico de la OMI
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un manual llamado Manual OMI de
biisqueda y salvamento (Manual IMO-
SAR), con el objeto de ayudar a los
gobiernos a implantar el convenio
de busqueda y rescate, instituyendo
una politica comun y alentando a los
Estados riberefios a que establecieran
organizaciones que contuvieran los
mismos principios y que permitieran
a los Estados vecinos proporcionar
ayuda mutua; fue puesto en vigor en

1993 (OMI, 1993).

I.os manuales MERSAR ¢ IMOSAR

sirvieron como base, pero fueron sus-

tituidos por un manual combinado,

elaborado por la OMI y la Organiza-

cién de Aviacién Civil Internacional,

editado en tres volimenes, denominado
Manual Internacional de los Servicios
Aeronduticos y Maritimos de Biisqueda y
Salvamento’. (OMI/ Londres, OACI/
Montreal, 2002, Gltima edicién).

Sistema Mundial de Socorro y Segu-
ridad Maritima (SMSSM)

Se introdujo mediante enmiendas al
convenio SOLAS en 1988 y empez6
su total funcionamiento en febrero
de 1999¢. Obliga a todos los buques
de pasaje y carga de tonelaje mayor
de 300 toneladas y que realice viajes
internacionales, a llevar el equipo ne-

cesario en caso de accidente maritimo,

5 Conocido como Manual TAMSAR.

6 México es %artc de este convenio por medio de la Secretarfa de Comu-
nicaciones y Transportes.

incluidas las radiobalizas de localiza-
cién de siniestros satelitarias’, y los res-
pondedores de busqueda y salvamento,
para permitir la ubicacién del buque o

embarcacién de supervivencia.

El SMSSM fue establecido para que
tuviese un gran efecto en la seguridad
humana en la mar, y ha salvado nu-
merosas vidas; los diferentes sistemas
involucrados ofrecen gran flexibilidad
y seran modernizados conforme se va-
yan descubriendo nuevas tecnologias,
pero el sistema se basa en un invento
de mis de 100 anos de antigiiedad: las
radiocomunicaciones.

Como complemento a lo anterior, El
INMARSAT?® empezé a funcionar
en 1982, lo que constituyé un gran
adelanto para las radiocomunicacio-
nes maritimas, mientras que dentro
de las ventajas desde el punto de
vista de la OMI, se encuentra el me-
joramiento de las comunicaciones de
socorro y seguridad.

Otro sistema de busqueda y rescate
dentro de los sistemas satelitales de-
sarrollado paralelamente a éste fue el

COSPAS-SARSATY, el cual es una

organizacién de cardcter humanita-

7 Dispositivo que normalmente se lleva a bordo de un buque y que trans-
mite una sefal para alertar a las autoridades de busqueda y salvamento y
permitir a las unidades de salvamento localizar el lugar del siniestro.

8 International Maritime Satellite Organization, es una organizacion
internacional creada en 1979 que opera un sistema mundial de comunica-
ciones méviles por satélite y funciona a modo de cooperativa

9 COSPAS representa las siglas en ruso: “Cosmicheskaya Sistyema
Poiska Avariynich Sudo”, que traducidas al espafiol significan: Sistema
Espacial de Busqueda de l\?avcs en Situacién d}; Emergencia. SARSAT
significa: Busqueda y Salvamento con Ayuda de un Sistema de Satélites.
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rio e internacional para la busqueda
y salvamento de la vida humana, que
utiliza un sistema de satélites para
detectar y localizar sefiales emitidas
por radiobalizas de emergencia insta-
ladas en embarcaciones, aeronaves o
que son transportadas por personas

en caso de siniestros.

Por su parte, en el dmbito nacional,
México es consignatario del conve-
nio SAR, por lo que se debe apegar a
dicho convenio, teniendo el compro-
miso de establecer la reglamentacién,
normalizacién y procedimientos que
en ¢l se indican.

Como complemento a lo anterior,
nuestro pais también tiene un acuer-
do con el gobierno de los Estados
Unidos de América, sobre busqueda y
rescate maritimo, el cual fue firmado
por el Secretario de Relaciones Exte-
riores de México, Fernando Solana y
el Secretario de Estado de los Estados
Unidos de América, James A. Baker
IT1, el 8 de agosto de 1991, en el cual
se reconoce a la Armada de México
y a la Guardia Costera de los EUA,
como las autoridades competentes en
cuestiones relativas a actividades de
bisqueda y rescate.

El propésito de este acuerdo es esta-
blecer las normas para la cooperacién
entre las autoridades de busqueda y
rescate maritimo de los gobiernos de
los Estados Unidos Mexicanos y de
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los Estados Unidos de América, para
responder y coordinar esta respuesta a
casos de peligro en los que vidas o pro-
piedades estén amenazadas en el mar.

Como parte de este acuerdo, en la Sec-
cién Tercera del Estado Mayor General
se establecié un sistema de enlace con
Estados Unidos por medio de facsimil te-
lefénico, con el fin de recibir informacién
de mensajes de datos de alerta que emite

el sistema COSPAS-SARSAT™ sobre

llamadas de auxilio en aguas nacionales.

Asimismo, el 10 de septiembre de 1996,
se cre6 la Comisién Intersecretarial de
Seguridad y Vigilancia Maritima y
Portuaria (CONSEVI), integrada por
las Secretarfas de: Turismo, Energia,
Medio Ambiente y Recursos Naturales,
Marina, y Comunicaciones y Trans-
portes, presidida por esta ultima, con
la finalidad de coordinar y supervisar
las funciones o actividades en materia
de seguridad y vigilancia maritima, con
las funciones principales de elaborar la
normatividad para la implantacién del
Sistema Mundial de Socorro y Seguri-
dad Maritima (SMSSM) y establecer e
implantar el Plan Nacional de Basque-
day Rescate Maritimo, en coordinacién
con la Secretaria de Marina, mismo que
adin se encuentra en vias de desarrollo.

De igual manera, se establecieron las
coordinaciones con la Secretaria de Co-

10 Sistema satelital internacional
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municaciones y Transportes con el fin de
dar cumplimiento al capitulo V “Segu-
ridad de la navegacion, Regla 13 y de la
enmienda a la regla 19 que se efectué al
anexo del Convenio Internacional para
la Seguridad de la Vida Humana en la
Mar de 1974, realizadas por los gobier-
nos contratantes del SOLAS el 12 de
diciembre de 2002, donde se establecié
como obligatorio el “Sistema Automati-
co de Identificacién de Buques™'.

Otro sistema que es utilizado en apoyo
a las operaciones de SAR, es el Sistema
de Localizacién Satelital y Seguimien-
to a Embarcaciones Pesqueras (SIS-
MEP), establecido ante la necesidad
de conocer con mayor precisién la ope-
racién de las embarcaciones pesqueras
registradas; se soporta en un sistema
de posicionamiento geogrifico de uso
generalizado, trans-receptores en las
embarcaciones y uno o varios Centros
de Seguimiento; entre otras caracteris-
ticas, cuenta con un accesorio que se
conecta con el encapsulado principal
del equipo para que el sistema de botén
de emergencia transmita al Centro de
Seguimiento Satelital de la Flota Pes-
quera, localizado en las instalaciones
de la CONAPESCA, ubicadas en la
Ciudad y Puerto de Mazatlin, Sinaloa
y un sistema repetidor o de consulta
alterno en la Secretaria de Marina'?
cualquier situacién que indique emer-

11 ALLS. por sus siglas en ingles.

12 Localizado en la C41

gencia, riesgo o peligro inminente
para la embarcacién o su tripulacién,
asociando su posicién geogrifica en
coordenadas de latitud y longitud.

Asimismo, la Armada de México,
conforme a lo establecido en el Plan
Sectorial 2007-2012 creé un proyecto
a 6 afios en el cual se propone adquirir
los medios especializados suficientes y
adecuados para llevar a cabo operacio-
nes SAR, capacitar y adiestrar personal
especializado, creando una escuela de
bisqueda, rescate y buceo, establecer
una organizacién del sistema de bus-
queda y rescate de acuerdo a los con-
venios internacionales, con estaciones
SAR en ambos litorales; ademis de
adecuar las comunicaciones para dar
una rdpida y eficiente respuesta en
operaciones de busqueda y rescate para
salvaguardar la vida en el mar.

Finalmente, es importante mencionar
que la Armada de México realiza las
operaciones de busqueda y rescate,
por medio del Plan Marina-Rescate,
el cual se activa al tener una alerta de
emergencia en la mar.

I1.- Desarrollo

La organizacién del sistema de bus-
queda y rescate de la Armada de
México esti basada en el Manual
Internacional de los Servicios Aero-
nduticos Maritimos de Busqueda y

Salvamento (IAMSAR).
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El objetivo principal de la organizacién
del sistema de bisqueda y rescate ma-
ritimo (SAR) es: recibir, acusar recibo
y retransmitir las notificaciones de so-
corro, coordinar la respuesta y llevar a
cabo operaciones SAR.

En ese sentido, la Organizacién del
Sistema de Busqueda y Rescate de la
Armada de México estard conforma-
da por los siguientes centros de man-
do y control: un Centro Coordinador
Nacional de Busqueda y Rescate
Maritimo (NMRCC), siete Centros
Coordinadores de Busqueda y Resca-
te Maritimo (MRCC) y 19 Estacio-
nes Navales de Busqueda y Rescate
(ENSAR). (Imagen 1)

La Cadena de Mando estard inte-
grada con los siguientes elementos:
Coordinador Nacional SAR (NSCO),
Coordinador SAR (SC), Coordinador
de Misién SAR (SMC), Comandante
en Escena (OSC), y Unidad de Bus-
queda y Rescate (SRU). Actualmente
ya se encuentra establecida una sola
Estacién de Busqueda y Rescate en
Puerto Vallarta, Jalisco. (Imagen 2)

Las19 Estaciones Navales de Busqueda
y Rescate estardn integradas con ocho
estaciones tipo alfa, las cuales estardn
equipadas con una embarcaciéon Tex-
tron Marine de 47 pies de eslora; des-
plazamiento: 40,000 lbs; calado 4.57;
velocidad: 25 nudos; autoadrizable y
dos embarcaciones Defender Safeboat
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de 33 pies de eslora; desplazamiento:
14660 lbs.; calado: 2.57; velocidad: 50
nudos; y 11 estaciones tipo bravo, con
dos embarcaciones Defender Safeboat
de 33 pies de eslora y dos embarcacio-
nes de salvataje Severn Green de 55
pies de eslora; conjuntamente con la
flota aérea formada por seis helicép-
teros Eurocopter AS 365 N3 Dolphin
(alcance: 150 MN, velocidad: 160 nu-
dos, autonomia: 4 horas).

Sistema de alertamiento

Dentro de los sistemas de alertamiento
actualmente utilizados por la Armada
de México, en apoyo a las operaciones
de SAR, destacan el de Localizacién
Satelital y Seguimiento a Embarca-
ciones Pesqueras (SISMEP), el cual
permite conocer con precision la ope-
racién de las embarcaciones pesqueras
registradas, se soporta en un sistema
de posicionamiento geogrifico de uso
generalizado, trans-receptores en las
embarcaciones y uno o varios Centros
de Seguimiento.

Otro sistema empleado ampliamente
es el sistema Satelital Internacional
(COSPAS-SARSAT), el cual es re-
cibido en nuestro pais por dos Puntos
de Contacto de Busqueda y Rescate
(SPOC), uno a cargo de la Secretaria
de Comunicaciones y Transportes (TE-
LECOM) y el otro por parte de la Se-
cretaria de Marina-Armada de México;
son los medios mds expeditos, con el fin
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Imagen 1

Centro Coordinador Nacional de Coordinador Nacional SAR
Busqueda y Rescate Maritimo (SC)
(MRCC) MEXICO c4l de/! EMG

Centro Coordinador de Coordinador SAR (SC)
Busqueda y Rescate Maritimo EMG-RN
(MRCC)

Estacién Naval de Bisqueda y Coordinador de mision SAR

Rescate Maritima (ENSAR) ﬁ (SMC), Comandante Estacion
Naval SAR/C4l (ZN, SN)

Coordinador en Escena (OSC) Unidad de Basqueda y
cuando se empefia mas 0 Rescate (SRU) aeronave 6
de una unidad SAR unidad de superficie

Imagen 2
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de recibir informacién de mensajes de
datos de alerta, que emite el centro de
control de llamadas de auxilio en aguas
nacionales, para ser recibida en la C41
de la sala de control del Estado Mayor
General de la Armada.

Adiestramiento

La base en el proceso de generacién
y promulgacién de la doctrina SAR,
se encuentra en el adiestramiento y es
ante esta necesidad que se establece
como plataforma, la creacién de una
Escuela de Busqueda, Rescate y Bu-
ceo que estard ubicada dentro de la
Escuela de Comando Submarino en
Acapulco, Guerrero, la cual se preten-
de comenzar a construir en noviembre
y se termine en abril de 2009.

Asimismo, como complemento a lo
anterior, se tiene programado que el
personal de la Sub-seccién SAR, de
la Escuela de Busqueda, Rescate y
Buceo, y de las Estaciones Navales
de Busqueda y Rescate, tomen dife-
rentes cursos en Estados Unidos de
América, siendo los siguientes: técni-
cas de emergencias médicas, nadador
rescatista avanzado, entrenamiento en
técnicas de busquedas costeras, entre-
namiento del personal en los conoci-
mientos y habilidades requeridas para
tripulaciones de botes empefados en
tareas de busqueda y rescate, y técni-
cas de rescate aéreo.
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Comunicaciones

Dentro de la Organizacién del Sis-
tema de Busqueda y Rescate de la
Armada de México, se tiene como
proyecto establecer redes de comu-
nicacién en voz y datos con el fin de
proveer de manera eficaz y segura las
comunicaciones entre los diversos
componentes del sistema SAR; una
red interna de la institucién para el
enlace de los centros de control con la
cadena de mando. Dicha red incluiria
el enlace bidireccional entre el Centro
Coordinador Nacional de Basqueda y
Rescate Maritimo en el Estado Mayor
General de la Armada, los siete Cen-
tros Coordinadores de Busqueda y
Rescate Maritimo que se establecerdn
en las Regiones Navales (MRCC) y
con las 19 Estaciones Navales de Bus-
queda y Rescate, que estardn ubicados

en ambos litorales.

Del mismo modo se establecerd una
red de comunicacién en voz y datos
con el fin de proveer de manera eficaz
y segura, las comunicaciones entre el
sistema SAR de la Secretaria de Mari-
na-Armada de México con la Secreta-
ria de Comunicaciones y Transportes,
asi como con la paraestatal Petréleos
Mexicanos, para el enlace con los 10
Centros de Control de Trafico Mari-
timo de la SCT y con los cuatro de
PEMEX, lo cual aseguraria la comu-
nicacién y coordinacién bidireccional
entre el Centro Coordinador Nacio-
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nal de Buasqueda y Rescate Maritimo
(NMRCC) del Estado Mayor Ge-
neral de la Armada y los 14 Centros
de Control de Trifico Maritimo a lo
largo de los litorales del pais.

Finalmente, se establecerd una red
de comunicacién en voz y datos, para
asegurar las comunicaciones entre
los diversos componentes del siste-

ma SAR de Marina y la central de

comunicaciones y enlace de la SCT,

asi como la comunicacién con los dos
Centros Regionales de Comunica-
ciones Maritimas y las 13 estaciones

costeras situadas en ambos litorales,

considerando el enlace bidireccional
entre el Centro Coordinador Nacio-
nal de Bisqueda y Rescate Maritimo
del Estado Mayor General de la Ar-
mada y los 16 centros de comunica-

cién de la SCT.

Respecto a los sistemas de comu-
nicacién, actualmente la organiza-
cién SAR utiliza la misma red de
la institucién, pero con el acuerdo
SEMAR-SCT se va a tener acceso
a todas las llamadas de auxilio que
detecten las 13 estaciones costeras;
el enlace se efectuard por medio del
Centro Unificado para la Atencién
de Incidentes Maritimos y Portua-
rios (CUMAR), el cual informari a
sus mandos correspondientes y a la
estacién de busqueda y rescate que se

encuentre en esa jurisdiccién.

Conclusiones

La visién de la Armada de México, de
disponer de una eficiente organiza-
cion del sistema SAR, tendrd como
ventaja ofrecer un medio mds seguro
y fiable para el sector maritimo, el
comercio y el turismo, por lo que el
aumento de dicha seguridad permiti-
rd fomentar la utilizacién y el disfrute
de los entornos maritimos, el turismo
y el desarrollo econémico.

Lo anterior resulta especialmente cier-
to cuando un sistema SAR se encuen-
tra asociado a programas encaminados
a evitar o reducir los efectos de una
desgracia, lo que se denomina a menu-

do “Actividades SAR preventivas”.

Las operaciones SAR correctamente
ejecutadas pueden proporcionar a
México una publicidad positiva tanto
en el 4mbito nacional e internacio-
nal, sin embargo, también es cierto lo
contrario, es decir, que una respuesta
insuficiente o ineficaz en caso de un
accidente o desastre grave puede tam-
bién afectar sectores sensibles, como
el turismo y el transporte.

Las actividades SAR constituyen un
medio excelente para fomentar la
cooperacién y comunicaciéon entre
Estados y organizaciones a nivel lo-
cal, nacional e internacional, por ser
misiones humanitarias que raramente
dan lugar a situaciones polémicas.
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La cooperacién en este campo puede
conducir asimismo a la cooperacién en
otras esferas y ser utilizada como instru-
mento por los dirigentes para promover
buenas relaciones de trabajo.

Todo esto contribuye a cumplir con el
objetivo 3 del Plan Sectorial de Marina,
el cual es garantizar la seguridad fisica
de las personas de los mares y litorales
mexicanos, ademds de que coadyuva
directamente con el Plan Nacional de
Desarrollo, en relacién a garantizar la
seguridad nacional y preservar la in-
tegridad fisica y el patrimonio de los
mexicanos por sobre todas las cosas. &
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INTERNET, HERRAMIENTA DE LA DELINCUENCIA ORGANIZADA

Cap. 1/0 Ing. Comp. e Inftca. Daniel Omar Rodriguez Vargas®

Introduccion

¢Cémo el narcotrifico y el Internet
se vinculan en la actualidad?, ;De qué
manera explotan o pueden llegar a
explotar los narcotraficantes este me-
dio masivo de comunicacién? Estas y
otras preguntas son de interés en este
articulo, mismo que pretende propor-
cionar un panorama de tal situacidn;
como conclusién, debe ser objeto de
estudio y andlisis.

Si estamos conectados en Internet ha-
ciendo uso de un buscador y realizamos
un ejercicio sencillo, tal como teclear
en el buscador' de nuestra preferen-
cia alguna palabra relacionada con el
narcotrfico, por ejemplo “zetas”, el
resultado que arroja es una cantidad
considerable de paginas que contienen
esta palabra (delimitando la buisqueda
a México, resultaron 251,000 pédginas
que contienen la palabra “zetas”), de
las cuales no sélo existen links* rela-
cionados a noticias, sino videos, blogs y
otra informacién de importancia.

Ademds del narcotrifico, los secues-
tros se han convertido en un finan-

* Efresado del Heroico Colegio Militar (1992-95) y de la Escuela Militar
de Ingenieros (1999-2005). Actualmente realiza la Maestria en Seguridad
de la Informacién, en el Centro de Estudios Superiores Navales.

1 Un buscador recomendado: http://www.google.com.mx/

2 Enlaces a otras paginas Web.

ciamiento ideal para la delincuencia
organizada, por lo que la divulgacién
de videos en la red mundial de perso-
nas secuestradas solicitando el rescate
respectivo, es una herramienta para
estas bandas delictivas.

Discusion

Para iniciar es necesario entender los
conceptos de Internet y narcotrifico,
asi como de algunos términos (cértel,
blog y foro de discusién) que se consi-
deran de interés para una mejor com-
prensién del articulo.

Andrew S. Tanenbaum, define que In-
ternet no es del todo una red, sino un
inmenso conjunto de redes diferentes
que usan ciertos protocolos comunes.
Internet es un sistema poco comun por-
que nadie lo planeé y nadie lo controla’.

Asimismo, de acuerdo con la doctrina
militar y lo descrito especificamente en
el Manual de Actuacion del personal del
Ejército y Fuerza Aérea Mexicanos en la
lucha permanente contra el Narcotrifico,
de la Secretaria de la Defensa Nacional,
se define como narcotrifico: comercio
ilegal y clandestino de drogas®.

3 Tanenbaum S. Andrew, Redes de Computadoras.

4 Secretarfa de la Defensa Nacional, Manual de actuacién del personal
del Ejército y Fuerza Aérea Mexicanos en la lucha permanente contra
el narcotréfico.
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Los medios de comunicacién inundan
informacién acerca de los diferentes
carteles que existen en nuestro pais, por
lo cual es necesario entender qué es un
cértel. Se define como el convenio entre
varias empresas de intereses similares
para evitar la pugna mutua y regular asi
la produccién, venta y fijacién de precios
en un determinado campo industrial;
definicién normalmente vinculada al
trafico de drogas o de armas, nombrada
asi por el esquema de operacién, en el
que los distintos empresarios compar-
ten sus recursos’.

Derivado del concepto anterior se con-
cluye que el cirtel de narcotrifico tiene
como fines principales la produccién,
elaboracién o transformacion, transpor-
te y distribucién de drogas por medio
de un grupo de personas asociadas para
este fin, teniendo ademads dos elementos
necesarios para subsistir: la seguridad y
el lavado de dinero, los cuales siempre
estan presentes.

Entre los principales medios que se uti-
lizan en la actualidad para la comuni-
cacién o divulgacién en Internet, se en-
cuentran: paginas Web, blogs, servicios
de correo electrénico gratuito, chats,
toros de discusién libres o grupos de
correo electrénico y videos, entre otros.

¢Qué es un blog? De acuerdo con el sitio
Blogia, un blog, weblog o biticora, es un

5 Definicion de cirtel obtenida en: http://www.babylon.com/definition/
Cartel/Spanis
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sitio web que recopila cronolégicamente
textos o articulos de uno o varios autores,
apareciendo primero como el mds recien-
te. Habitualmente, en cada articulo, los
lectores pueden escribir sus comentarios
y el autor darles respuesta, de tal forma
que es posible establecer un didlogo®.

El uso o temdtica de cada blog es particu-
lar y decisién del usuario que cre6 el blog.
Los temas pueden ser desde los de tipo
personal, periodistico, empresarial o cor-
porativo, tecnoldgico, educativo, etcétera.

Cuando hablamos de un grupo de correo
o foro de discusién, el sitio mundialmen-
te conocido Yahoo, lo describe como un
lugar donde la gente con algin interés
en comun puede conocerse e informar-
se’. Pero es necesario agregar otras ca-
racteristicas de un foro de discusién: es
un servicio gratuito que ofrecen algunos
proveedores de correo electrénico o pa-
ginas Web; cualquier usuario puede crear
o pertenecer a uno o varios grupos de su
interés; permite el envio masivo de men-
sajes de correo electrénico a los usuarios
que pertenecen al grupo; admite com-
partir imdgenes y fotografias digitales;
normalmente cuentan con un directorio
de usuarios; permiten crear encuestas y
compartir archivos en algunos casos.

¢Cémo se vinculan los conceptos? La
lucha permanente contra el narcotréfico

6 Definicion de blog en: http://www.blogia.com/que-es-un-blog.php

7 Definicién en http://mx.groups.yahoo.com/
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ha arrojado resultados positivos,como lo
demuestran las estadisticas presentadas
por la Secretaria de la Defensa Nacional
en su pagina Web®, con casi 3 millones
de kilogramos de marihuana, 22 mil
kilos de cocaina incautados y més de 6
mil detenidos, entre otros datos.

A pesar de estos resultados, la delin-
cuencia organizada no se detiene y
busca nuevas formas de comunicacién
y difusién para realizar sus actos ilicitos.
Internet ofrece un medio de comunica-
cién masivo, eficaz, ripido y anénimo.
Si se llega a contar con personal que
tenga los conocimientos necesarios, po-
drian llegar a obtener un medio seguro
de comunicacién, mediante el uso de:

1. Métodos de cifrado de archivos, para
lo cual existen herramientas de soft-
ware libre como GPG (GNU Privacy
Guard’), herramienta que ofrece el uso
de firmas y certificados digitales.

2. Métodos de cifrado de comunicacio-
nes, como el protocolo Secure Socket
Layer (SSL'), que proporciona un ca-
nal de seguro de comunicaciones entre
un servidor y sus clientes.

3. Uso de Redes Privadas Virtuales
conocidas como VPN por sus siglas
en inglés, derivadas de Virtual Private
Network!!.

8 Estadistica disponible en http://www.sedena.gob.mx/pdf/ocn/resulta-
d0524062008.pdf

9 Mis informacién en la pagina oficial: http://www.gnupg.org/
10 Descripcién detallada en: http://www.openssl.org/

11 Més informacién acerca de VPN en: http://support.microsoft.com/
kb/308208

La red Internet pone a disposicién de
sus usuarios gran cantidad de informa-
cién, desde guias, tutoriales, manuales,
libros, hasta la descarga de software ma-
licioso. Se puede encontrar informacién
que contiene desde el proceso quimico
de la cocaina'?, manuales de ticticas de
tiro y seguridad®, cémo realizar hackeo
de redes inaldmbricas', etcétera. Toda
la informacién puede ser explotada con
fines delictivos, por estos grupos.

Los foros de discusion, sitios de dis-
tribucién de videos, servicios de correo
electrénico gratuito y blogs, son la prin-
cipal fuente de informacién que utilizan
los grupos delictivos; en los siguientes
parrafos se describen algunos ejemplos
del uso de estos medios.

Por ejemplo, existe un video con el
nombre “Los zetas camaradas”, este
video se encuentra disponible en el sitio
web You Tube®, tiene una duracién de
mds de tres minutos y en su parte final
despliega una leyenda, que textualmen-
te dice:

saludos a los zetas ya somos mas, el cartel
te necesita a ti soldado mexicano, deja de
sufrir malos tratos de tus superiores y de
ganar miserias unete a la compariia Z tu

decides deja de pasar hambre aseguramos

12 Pé}%ina que muestra el proceso: http://sinfulmx.wordpress.com/2008/
02/01/%C2%BFcomo-se-hace-la-cocaina/

13 Manual a disposicién de cualquier usuario: http://www.tirotactico.itgo.
com/bibliografia.htm

14 Documento guia disponible en: http://www.elhacker.net/manual_
hacking_wireless%:m

15 Video disponible en http://www.youtube.com/watch?v=M_OZiwPVvis
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tu calidad de vida desde el momento de tu

ingreso a ti y a toda tu familia”
(imagen No.1)

Estas herramientas que ofrece la red In-
ternet, no s6lo se convierten en medios de
comunicacion, sino peligrosamente para
nuestro pais, en medios de reclutamiento.

La amplitud del fenémeno que repre-
senta subir videos en sitios es indis-
cutible, simplemente en la pigina de
YouTube, si se realiza una busqueda
de videos, al proporcionar la palabra
“zetas”, se despliegan mds de 29 videos
relacionados, con 995 comentarios al
respecto (imagen No. 2).

Como se mencioné en la introduc-
cién, ademds de videos relacionados al
narcotrifico, el secuestro es otro tema
divulgado por este medio: videos que
muestran a la victima solicitando el res-
cate, es lo mas comun; debido al conte-
nido son eliminados pasadas 24 horas
(por los sitios que publican los videos),
pero quedan elementos que prueban su
existencia, ejemplo de ello es la pdgina:
http://zacateks.com/blog/2007/12/07/
un-secuestrado-pide-ayuda-a-traves-
de-youtube/, en la cual se encuentra
informacién de un caso real, situaciéon
a la que cualquiera de nosotros nos en-
contramos expuestos.

Esta actividad es consecuencia, de que

subir un video a estos sitios no tiene
alguna restriccion, la tnica condicién es
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registrarse en el sitio dedicado a estos
fines, lo cual se obtiene llenando una
forma electrénica con sus datos perso-
nales. No obstante, los sitios revisan el
contenido de los videos y aquellos que
tienen un contenido muy violento (eje-
cuciones) son eliminados, sin embargo,
los videos estuvieron disponibles en
Internet por lo menos 24 horas.

Asimismo, en otros sitios como MySpa-
ce, Blogalaxia y Blogger, por mencionar
algunos, puedes encontrar blogs persona-
les, videos, musica y mensajes dedicados
a grupos de narcotraficantes.

Cabe senalar que la autoria y veracidad
de los videos y comentarios que aparecen
en estos sitios no pueden ser determina-
dos, a pesar de esto, no se puede negar
su existencia y efectos psicolégicos que
pueden llegar a causar en la sociedad.

Para identificar sitios blog que con-
tienen informacién de este tipo, es
necesario que la busqueda contenga la
palabra blog y alguno de los siguientes
términos: narcos, zetas, cartel del Golfo,
cartel de Tijuana, nombres o apodos de
narcotraficantes famosos y otras pala-
bras que refieran al tema.

Por mencionar otras pruebas de este
tenémeno, en la pagina http://www.
escolar.net se encuentran varios foros
de discusién respecto al tema del grupo
denominado “Zetas”; otro foro de discu-
sién disponible se autodenominé: Foro
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Imagen No.1. Parte de un mensaje en un video.

Imagen No. 2. Videos en la pagina YouTube.
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del Narco', el cual tiene 118 usuarios
registrados; otro denominado www.
elnarco.6x.com' muestra informacién
sobre: los diferentes cirteles de Judrez,
Michoacin, Sinaloa, Tijuana y del Gol-
fo, corridos e historia del narcotrifico;
uno mis, llamado narcomexico o blog de
los sicarios™, contiene la leyenda “Solo
una parte de México, la mia”, ademds,
despliega un compendio del contenido
de otros blogs, donde las amenazas entre
los grupos y hacia autoridades es evi-
dente, y asi existen otros sitios dedicados
a generar blogs, en los cuales se puede
encontrar informacién relacionada con
diversos temas del narcotrafico.

En el caso de los blogs, podemos en-
contrar mensajes solicitando trabajo en
los cirteles, asi, por ejemplo, en la pagi-
na http://www.unafuente.com, hay un
articulo denominado “Narcos mexica-
nos usan escaparate internacional para
mandarse mensajes y amenazas’. Este
articulo permite realizar comentarios,
entre los cuales se encuentra uno que
textualmente dice:

“busco trabajo de guarura o algo mejor soy
ex policia, ex militar, experto en armas,
arme Yy desarme, francotirador, defensa
personal, balistica, practica de tiro, foto-
grafia, y todo lo que se debe de aprender
en el ejercito y la policia, dispuesto a fodo
y conosco gente con mi mismo perfil, pue-

16 Foro de discusién disponible en http://elnarco.mejorforo.net/
17 Blog disponible en la direccién http://wachupichu.wordpress.com/

18 Disponible en http://narcomexico.wordpress.com/narcopress/
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do viajar, si el gobierno no nos aprovecha
haganlo ustedes mi correo es: barriolo-
gan_19tijuana@hotmail.com mi numero
de cel es: 2711236905 las 24 hrs urge el
Jale compas ahi me pegan el grito”

Como se ve en el mensaje anterior, los
correos electrénicos se han convertido
en un medio de comunicacién entre
estos grupos, simplemente, en el 2007,
en una noticia difundida en Colombia
por Internet, se menciona que el servicio
de correo electrénico que proporciona
Hotmail en Latinoamérica asciende a 41
millones de usuarios”. Es inminente que
dentro de estos usuarios se deben en-
contrar personas que participan pasiva o
activamente en estos grupos delictivos.

Los servicios gratuitos de correo electré-
nico ofrecen una capacidad de almace-
namiento que va desde uno hasta siete
gigabytes, y permiten enviar archivos por
Internet de hasta 10 Mb. Si se considera:
que en una hoja tamafio carta pueden
escribirse aproximadamente 2700 letras
(en un documento de Word), que un
gigabyte contiene 1,073,741,824 bytes,
que un megabyte tiene 1,048,576 bytes
y que un byte equivale a una letra o es-
pacio en blanco, realizando operaciones
sencillas, se obtiene que en los correos
electrénicos se pueden almacenar casi
3 millones de hojas con informacién y
enviar poco menos de 4 mil hojas con
informacién via correo electrénico.

19 http://www.rosario3.com/tecnologia/noticias.aspx?idNot=21398
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Derivado de la cantidad de usuarios, de
que el correo electrénico es gratuito, de
la cantidad de informacién que puede
ser intercambiada, de la facilidad de uso,
de que su consulta y envio estan dispo-
nibles desde cualquier punto geografi-
co, definitivamente es un medio que las
personas que integran los cdrteles del
narcotrafico estdn utilizando.

En la actualidad esta diseminacion de
informaciéon en Internet ha aumen-
tado debido a la lucha que mantienen
los carteles del Golfo y de Sinaloa por
territorios y rutas para venta y distribu-
cién de drogas.

Conclusiones

La tecnologia ha crecido y facilitado la
vida cotidiana para todos, en este caso
Internet proporciona a sus usuarios, en-
tre otros beneficios:

1. Contacto con otros usuarios alre-
dedor del mundo, o con menor costo
comparado con una llamada telefénica.

2. Discusién sobre cualquier tema, des-
de costumbres hasta matematicas.

3. Exploracién libre en bibliotecas y ba-
ses de datos de cualquier informacién
deseada, en varios idiomas.

4. Acceso a documentos, archivos, noti-
cias y software.

5. Consulta desde cualquier punto del
pais que cuente con acceso a Internet.

Por lo tanto la delincuencia organizada
no se puede quedar atrds en el uso de
esta tecnologia y la ha aprovechado como
herramienta de comunicacién y difusion.
Esto representa un peligro para el pais,
desde los siguientes puntos de vista:

1. Es un medio de difusién masivo, rd-
pido, anénimo, sin restricciones geogra-
ficas; ventajas que pueden aprovechar
estos grupos.

2. Permite acceso a informacién de
cualquier indole, susceptible de ser ex-
plotada con fines ilicitos.

Este fenémeno es un problema que
puede seguir creciendo a la par con
la tecnologia; el acceso a nuevas apli-
caciones moéviles (celulares, teléfonos
inteligentes®, PDAs* o pocket PC*?y
tecnologia 3G*) permite un acceso a
Internet y sus aplicaciones de una for-
ma indiscriminada.

Internet es claramente una herramienta
que los narcotraficantes han utilizado
con fines de apoyo a sus actividades, por
lo tanto es conclusién del presente arti-

20 Teléfonos inteligentes en http://www.blackberry.com/es/

21 Por sus siglas en inglés Personal Digital Assistant.

22 Dispositivo de mano que permite a los usuarios almacenar y recibir
e-mails, contactar personas, ejecutar archivos multimedia, juegos, inter-
cambiar mensajes de texto con MSN, navegar por la web y mas. Fuente
Microsoft.

23 Mis informacién en http://www.eluniversal.com.mx/articulos/44664.
tm!
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culo, la necesidad de que este fenémeno
sea objeto de un estudio minucioso, ya
que representa una forma: de recluta-
miento, extorsién, disuasién y genera-
cién de miedos e incertidumbre en la
poblacién, incluso en autoridades. &
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PKI, SOLUCION INTEGRAL PARA EL INTERCAMBIO SEGURO DE INFORMACION

Resumen

Este articulo argumenta por qué y cémo
es que en una sociedad cada vez mds de-
pendiente de las TT, una Infraestructura
de Llave Publica surge como una solu-
cién integral para el intercambio seguro
de informacién. Esto se hace descri-
biendo sus instrumentos y arquitectura
bésica, asi como discutiendo la interre-
lacién que sus componentes tienen con
las propiedades necesarias para que
exista una ‘seguridad en la informacion’.
Finalmente, se mencionaran algunas de
las principales ventajas y desventajas de
esta infraestructura.

Palabras clave

PKI: Infraestructura de Llave Publica
(Public Key Infrastructure).

Informacién segura: toda informacién
que tenga las propiedades de confiden-
cialidad, integridad y disponibilidad,

ademads de autenticacién y no repudio.

Tecnologias de la informacién (TI):
segin la Asociaciéon Americana de las
Tecnologias de la Informacién (Information
Technology Association of America,

* Egresado de la Heroica Escuela Naval Militar, como Ingeniero en Cien-
cias Navales. Efectué la especialidad de Comunicaciones e Informitica en
el Centro de Estudios Superiores Navales. Actualmente es cursante de la
Maestria en Seguridad de la Informacion.

Tte. Nav. CG. Carlos Gorraez Meraz *

ITAA), es el estudio, disefio, desarrollo, im-
plementacién, soporte, mantenimiento y
administracién de la informacién por me-
dio de sistemas informdticos, especialmente
aplicaciones y hardware de cémputo.

Confidencialidad: la informacién posee
esta propiedad s6lo sila misma no es puesta
al descubierto o es accedida por usuarios,
entidades o procesos no autorizados.

Integridad: esta propiedad es mantenida
en tanto la informacién manipulada no
es alterada o destruida de forma total o
parcial por usuarios, entidades o proce-
sos no autorizados para tal efecto.

Disponibilidad: propiedad que tiene la
informacién de estar accesible en el mo-
mento en que asi necesiten los usuarios,

entidades o procesos autorizados.

Autenticacién: es el acto de estable-
cimiento o confirmacién de algo (o
alguien); se posee esta propiedad cuan-
do se puede confirmar el origen de la
informacién, es decir, saber que la in-
formacién fue originada por quien dice
haber sido originada.

No repudio: propiedad que previene que al-
guien niegue, en parte o en su totalidad, lo que

contiene la informacién que él mismo genero.
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Introducciéon

Actualmente vivimos en un mundo
globalizado en donde el uso de las TI
es una constante en la vida diaria; las
comunicaciones, la interconexién entre
las redes e Internet se han extendido y
popularizado de manera persistente y
acelerada en los ultimos afios.

Un ejemplo claro se puede ver en un
comunicado conjunto de la Comisién
Federal de Telecomunicaciones (COFE-
TEL) y el Instituto Nacional de Estadjis-
tica Geografia e Informitica (INEGI);

“... en marzo del 2007, el 22.1% de los
hogares Mexicanos disponia de una com-
putadora, lo cual representa aproximada-
mente el doble del equipamiento reportado
en el 2001. Si bien esto reflejd un avance
importante, aiin hay una diferencia sig-
nificativa en relacion con los hogares que
disponen de television (93%) o del servi-
cio de telefonia (73%). El uso de Internet
representa el servicio mds caracteristico de
las TT, por las ventajas que éste represen-
ta, el miimero de usuarios se incrementd de
manera significativa entre diciembre de
2001 y marzo de 2007, ya que pasé de 7.0
a 20.8 millones de personas.”

Sin duda, la evolucién de las TT pro-
porcionan una manera mucho mds
sencilla, eficiente y rentable de alma-
cenar, administrar y transmitir grandes
cantidades de informacién, sin embar-

go estos beneficios tienen un costo en
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la seguridad. Como es de imaginarse,
las TT también abren campos de accién
a delincuentes, crimen organizado y
terrorismo, creando nuevos conceptos
como la ciberdelincuencia, cibercrimen
o el ciberterrorismo.

Por lo tanto, es importante considerar
que, si bien durante nuestros proce-
sos de intercambio de informacién, la
tendencia a depender de los sistemas
de TT es y serd mds fuerte en un futu-
ro, se genera la necesidad de otorgar
a esta informacién la caracteristica de
“segura”, es decir, incorporar las pro-
piedades de confidencialidad, inte-
gridad, disponibilidad, autenticacién
y no repudio, con el fin de garantizar
una relaciéon de confianza entre las
partes involucradas, evitando ser vic-
timas de algin “ciberataque”.

A continuacién se explica el motivo por
el cual una Infraestructura de Llave
Publica o PKI (Public Key Infrastruc-
ture) satisface esta necesidad, es decir,
garantiza una relacién segura y propor-
ciona confianza durante el proceso de
intercambio de informacién.

De manera general se puede decir que
una PKI es la aplicacién de un proceso
evolutivo, el cual utiliza un conjunto de
aplicaciones y servicios que nos permite
utilizar la criptografia de Llave Publica
de una forma ficil y efectiva para garan-
tizar un intercambio seguro de informa-
cién entre dos entidades.
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Descripcion de una PKI

Para entender el concepto de PKI como
un proceso evolutivo, es necesario com-
prender los siguientes conceptos, para
asi conocer su arquitectura bdsica:

Criptografia moderna

Aunque el uso de la criptografia se remon-
ta a miles de afios, la criptografia moder-
na surge con los estudios realizados por
Claude Shannon, quien en 1948 presenté
su principal trabajo llamado “Téoria Ma-
temitica de la Comunicacion”, este trabajo,
junto con los otros que publicé sobre la
teorfa de la informacién y la comunica-
cidn, establecieron una sélida base tedrica
para la criptografia y el criptoandlisis.

Actualmente los mecanismos criptogra-
ficos de cifrado en bits estdn orientados
a todos los caracteres ASCII o ANSI
y su fortaleza estd en la imposibilidad
computacional (en un tiempo finito)
de descubrir una llave secreta dnica, en
tanto que el algoritmo de cifrado es (o
deberia ser) publico. Esta criptografia,
por su tipo, se clasifica en criptografia
simetria y criptografia asimétrica.

Criptografia simétrica (o de Llave
Privada)

Aqui se utiliza la misma llave para cifrar
y para descifrar, por lo tanto las dos enti-
dades que se comunican deben compar-
tir la llave de alguna manera; entonces, el

remitente cifra la informacién con una
llave y el receptor la descifra con la mis-
ma llave (previamente compartida).

Se basa en una premisa de confianza
entre las partes llamada ‘ecreto com-
partido”, ya que tanto el emisor como el
receptor confian en que la llave unica-
mente es conocida por la persona con la
que se quieren comunicar. (Figura 1)

Este tipo de criptografia tiene el proble-
ma de la administracién de llaves, es de-
cir, por cada persona con quien alguien
se quisiera comunicar de manera segura,
previamente se tendria que compartir
una llave por algin medio confiable,
la cual serd comun para ambas partes,
por lo tanto, si se tuviese la necesidad
de establecer canales de comunicacién
seguros con varias personas, la adminis-
tracién de llaves seria compleja.

Algunos de los algoritmos utilizados en
criptografia simétrica, son: 3DES, AES,
BLOWEFISH, IDEA

Criptografia asimétrica (o de Llave

Publica)

Este método criptogréfico basa su fun-
cionamiento en la generacién de un
par de llaves que son matematicamente
dependientes una de la otra, teniendo la
particularidad de que un texto que sea
cifrado con una llave Ginicamente puede
ser descifrado por la Llave Privada co-
rrespondiente, es decir, su par.
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Por lo tanto, a cada persona se le asigna
un par de llaves, denominadas L/a-
ve Puiblica y Llave Privada. Como su
nombre lo dice, la Llave Puablica puede
ser conocida publicamente, mientras
que la Llave Privada debe permanecer
en secreto y custodiada por la persona
duefia de esa llave. De esta manera no
es imprescindible custodiar varias llaves
(como en la criptografia simétrica) sino
solamente la Llave Privada.

Se puede ver que este mecanismo crip-
tografico se basa en el principio de la
desconfianza, pensando que, del par de
llaves, 1a Llave Publica puede ser accesible
a cualquier persona, mientras que la Llave
Privada nunca debe ser compartida.

De esta forma, para establecer una co-
municacién con este método, primero
se deben intercambiar las llaves piblicas
o bien acceder a un repositorio de llaves
publicas y obtener la llave de ahi, pos-
teriormente, la persona que remitira el
mensaje lo cifra con la Llave Publica de
la persona con la que se quiere comuni-
car y la persona que recibe el mensaje lo
descifra con su Llave Privada. (Figura 2)

Los sistemas de cifrado asimétricos
tienen la desventaja de ser muy lentos
y el mensaje podria tener miles o mi-
llones de bytes, por ello la utilizacién
de sistemas hibridos (combinacién de
sistemas asimétricos y simétricos) son
ampliamente utilizados, de manera
que primero se establece un canal de
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comunicacién seguro por medio de la
criptografia asimétrica; teniendo este
canal se comparte una llave secreta (ésta
se puede generar de manera automdtica
y aleatoria) y finalmente intercambia
informacién con la llave compartida
utilizando criptografia simétrica.

Algunos de los algoritmos utilizados
en criptografia asimétrica, son: Diffie-

Hellman, RSA, DSA, EIGamal.
Funciones Hash (o funcién resumen)

Una funcién Hash transforma un men-
saje de longitud variable a uno de longi-
tud fija. Son funciones de un solo sentido
(unidireccionales), esto quiere decir que
es ficil tomar un mensaje y calcular el
valor Hash, pero resulta imposible to-
mar un valor Hash y recrear el mensaje
original. Por otro lado estin libres de
colisiones, esto significa que es practica-
mente imposible encontrar dos mensa-
jes distintos que tengan el mismo valor
Hash. Cualquier minima modificacién al
mensaje resultard en una nueva funcién
Hash completamente distinta. (Figura 3)

Algunos de los algoritmos utilizados para
funciones Hash, son: SHA-1, MD5

Firma Digital (también llamada elec-
trénica)

Una Firma Digital es un conjunto de
datos que asocia a una persona con un
mensaje digital. Su implementacién es
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Figura 1
En esta figura se muestra de forma esquemadtica la manera en que trabaja la criptografia simétrica.

Figura 2
Aqui se muestra de forma esquemdtica cémo trabaja la criptografia asimétrica. Note que Alice
cifra con la Llave Pablica de Bob, asi Bob podré descifrarlo con su Llave Privada.
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mediante los esquemas de la funcién
Hash y de llaves publica/privada y tiene
dos caracteristicas principales:

* La Firma Digital sélo puede ser ge-
nerada por el poseedor de la Llave
Privada y puede ser verificada por
cualquiera que conozca la Llave Pu-
blica del firmante.

* Es dependiente del documento a fir-
mar, es decir, la Firma Digital de un
documento no es la misma que la utili-
zada en otro documento, pero en todos
los casos lo relaciona con el firmante.

Una Firma Digital involucra dos proce-
sos: la “generacién” de la firma, también
llamada proceso de firma (por parte del
autor) y la “verificacién” de la misma
(por la entidad a quien es entregado el
documento). (Figura 4)

Si bien este proceso es técnicamente
seguro, presenta un punto débil: sc6mo
podemos estar seguros de que una Lla-
ve Publica corresponde realmente a la
persona que alega poseerla?, ;cémo
confiar en esa Llave Publica antes de
fiarle algun secreto?

Para resolver estos problemas se re-
quiere de un mecanismo que vincule
la Llave Publica de un usuario con su
identidad, para esto es necesario contar
con un Certificado digital y por lo tan-
to la intervencién de una tercera parte
fiable, en la que las dos partes confien
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o estén obligadas a aceptar. Es lo que se
llama Autoridad Certificadora.

Certificados digitales

Son documentos firmados electrénica-
mente por la Llave Privada de una persona
o entidad confiable denominada Autori-
dad Certificadora (AC) que vincula cierta
informacién perteneciente a una persona
con su Llave Publica. Las AC’s, tam-
bién se conocen como “Notarios Electr6-
nicos” ya que son entidades u organismos
que, de acuerdo con unas politicas y algo-
ritmos, certificardn llaves publicas de las
personas. Por lo tanto, las AC’s deben ser
entes fiables y ampliamente reconocidos
para que firmen las llaves publicas de las
personas, certificando con su propia firma
la identidad del usuario.

Actualmente, por interoperabilidad casi
cualquier autoridad que emita Certifica-
dos Digitales sigue el formato estindar
X.509 v3 emitido por la ITU-T (Unién
Internacional de Telecomunicaciones,
Sector de estandarizacién de las Tele-

comunicaciones).
Existen tres clases de Certificados:

* Clase 1- No comercial: sélo se requie-
re una direccién de correo y el nombre
de usuario.

¢ Clase 2- Con informacién del solici-
tante contrastada con otra disponible.
Para transacciones de riesgo medio.
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Figura 3
Al aplicar la funcién Hash a los mensajes, la salida (Hash del mensaje) permanece con una longi-
tud constante sin importar el tamafio original, y ademds los resultados son muy distintos.

Figura 4
Este es un diagrama esquematico del proceso de generacién y verificacién de una Firma Digital,
también llamada firma electrénica.
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* Clase 3- Requiere la presencia fisica
del solicitante, dirigido a organizacio-
nes y particulares con transacciones de
comercio electrénico, banca en casa y
servicios on-line de alto riesgo.

Para ejemplificar cémo se trabaja con
los Certificados Digitales, supongamos
lo siguiente; Alice, quien cuenta con un
Certificado digital (CD) (basicamente
su Llave Publica firmada digitalmente
por la AC), elabora un documento fir-
mado digitalmente y lo envia junto con

su CD a Bob. El receptor (Bob) validard

el documento de la siguiente manera:

1. Bob obtiene el documento firmado

digitalmente y el CD de Alice.

2. Del CD obtiene la clave publica de
Alice y con ésta valida la Firma Digital
del documento.

3. Finalmente, para verificar que la
clave pablica de Alice es realmente de
ella, Bob comprueba ante la Autoridad
Certificadora que el CD es correcto.
(Fugura 5)

Arquitectura basica de una PKI

Cada uno de los instrumentos descritos
pueden implementarse como mecanis-
mos aislados e independientes, pero
la experiencia ha dado lugar a que se
engloben formando parte de un proce-
so evolutivo que, junto con politicas y
procedimientos, son parte integral de
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un sistema llamado Infraestructura
de Llave Publica (PKI, Public Key

Infrastructure).

Una PKI cuenta con una multitud de
componentes adicionales, y cada elemen-
to es un sistema complejo en si mismo,
sin embargo, los componentes basicos
pueden resumirse de manera siguiente:

* La Autoridad Certificadora (AC).
La base de confianza en la PKI son
los Certificados Digitales. Una AC
es la autoridad que los emite, de
ahi su importancia; estd constituida
por elementos hardware, software y
recursos humanos. Una infraestruc-
tura de clave publica puede tener
una o mdas Autoridades Certifica-
doras. La creacién de una AC se
inicia con la generacién del par de
llaves (publicas y privadas) que se
utilizardn para firmar y validar los
Certificados Digitales que emita
esta autoridad. Esta autoridad debe
contar con una proteccién robusta
de su Llave Privada ya que toda
la infraestructura depende de ella
y por supuesto de que se utilicen
pricticas adecuadas para crear y
gestionar toda la infraestructura de
confianza. Posee un componente de
credibilidad que tiene que ver con
su experiencia e historial.

* Repositorios. Son los encargados de
almacenar toda la informacién rela-

tiva a la PKI. Los mds importantes
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Figura 5
Ejemplificacién esquemitica de la validacion de un Certificado digital (CD).

Figura 6
Evolucién 16gica de un CD
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son el Repositorio de Certificados y
el Repositorio de Listas de Revoca-
cién de Certificados. El Repositorio
de Certificados permite a los usua-
rios operar entre ellos (por ejemplo
para la validacién de una Firma Di-
gital), y los Repositorios de Listas de
Revocacién, incluye todos aquellos
Certificados que por diversos moti-
vos son invélidos antes de la fecha de
caducidad establecida en el mismo
Certificado, de esta forma se evita la

duplicidad de Certificados.

* Aplicaciones “PKI-Enabled”. Se
denomina asi a las aplicaciones capa-
ces de operar con Certificados Digi-
tales. Estas aplicaciones son las que
dan el valor real de la PKI de cara al

usuario final.

Politicas de certificacion. Deben
disefiarse una serie de politicas y una
serie de declaraciones de practicas de
certificacién (Certification Practice
Statement, CPS), con sus respecti-
vos procedimientos operativos, que
rijan el funcionamiento de la PKI
y que establezcan los compromisos
entre la Autoridad Certificadora y
los usuarios finales. Estos documen-
tos tendrdn un caricter tanto técnico
como legal.

Como ya se indicd, la base de una PKI

es el Certificado Digital, esto nos lleva a
la siguiente intuicién légica. (Figura 6)
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Discusién

Una vez identificados los instrumentos
utilizados y la arquitectura bésica de
una PKI, se discuten a continuacién
las razones por las que, utilizando esta
infraestructura, se logran incorporar
de manera integral las propiedades de
confidencialidad, integridad, autenti-
cacion y no repudio, durante un proceso
de intercambio de informacién entre
entidades que utilicen TI. Cabe men-
cionar que una PKI no proporciona la
propiedad de disponibilidad, ya que
esto depende de otros factores como la
redundancia o mecanismos de conti-
nuidad del sistema. (ver tabla 1 sig. pig.)

Ventajas y desventajas (ver tabla 2 sig. pig.)
Conclusién

Una PKI, como una solucién integral
para el intercambio seguro de informa-
cién, es un proceso evolutivo (cifrado
= funcién Hash = Firma Digital >
Certificado Digital # Autoridad Certi-
ficadora) que proporciona una garantia
de seguridad durante el intercambio de
informacién entre dos entidades, ya que
gracias a sus instrumentos, incorpora
las propiedades de confidencialidad,
integridad, autenticacién y no repudio
a la informacién manejada.

Se puede decir que técnicamente estin
incorporadas las propiedades necesarias
para la “Seguridad de la Informacién”,
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Propiedad Discusiéon

[Esta propiedad es lograda gracias al uso de la criptografia, de manera que si la informacién|
intercambiada es interceptada, no podra ser entendida y por lo tanto tampoco serd conocida
Cuando se firma un mensaje, por definicién solamente se cifra su funcién Hash con la Llave
Privada del emisor, sin embargo, antes de su envio se puede realizar un intercambio de llaves
simétricas utilizando criptografia asimétrica, y después cifrar conjuntamente el mensaje y la|
[Firma Digital a enviar.

Confidencialidad

Se obtiene gracias a la utilizacién de las funciones Hash; si la informacién es modificada en
el trayecto emisor-receptor, serd ficilmente detectable durante el proceso de validacién dell
[Hash por parte del receptor.

Integridad

La proporciona la Firma Digital, ya que cuando se envia un mensaje firmado, quiere decir|
que solamente la persona duefia de la Llave Privada pudo haber cifrado la informacién|
(en este caso el Hash del mensaje). Si alguien envia informacién cifrada con una Llave]
Privada diferente, el receptor (quien tiene la Llave Publica del emisor) no podrd descifrar
el mensaje.

Autenticacién

Lo otorga la funcién Hash y la Firma Digital, complementados con el Certificado Digitall
(CD), esto es porque el CD relaciona la Llave Publica con el duefio de cierta Llave Privadal
y por lo tanto cuando el emisor haya realizado el proceso de firmado, no puede argumentar|
que lo que se encuentra en el mensaje fue modificado o bien que la Llave Privada con la que
se firmé no le pertenece.

No repudio

La da la Autoridad Certificadora al momento en que las partes la reconocen y aceptan para

Confianza . . . .
realizar el proceso de intercambio por medio de una PKI.

Tabla 1

Ventajas Desventajas

- Particularmente ttil para realizar actividades de comer-| El eslabén mas débil en esta cadena es el factor hu-

cio electrénico y especificamente contratos a distancia,

estas actividades y tanto las firmas digitales (electréni-
cas) como las AC y los CD que emiten tienen valide
juridica de acuerdo al Cédigo de Comercio.

de romper con métodos convencionales de ataque.
- Es un medio muy eficiente para identificar a los usua-|
rios, ya que los Certificados contienen toda la informa-

cién necesaria para la autenticacién.

- Existe una administracién simplificada y segura du-|
rante el intercambio de informacién.

ya que reduce drasticamente los tiempos empleados e:lgersona entrega (o le roban) su Llave Privada. No se]

- Utiliza criptografia de Llave Publica, la cual es dificiltidad administrada por personas (nuevamente el factor

mano, pues practicamente nada se puede hacer si una

uede garantizar que una Llave Privada sera utilizada
inicamente por su duefio.

-Se deposita la confianza en la AC, la cual es una en-
humano).

-Requiere de conocimientos e infraestructura de T1I.

- Cefiirse al estindar de Certificado X.509 v3, asi como
los algoritmos criptograficos a utilizar, ocasiona proble-|

mas de compatibilidad con aquéllos que desarrollan sus
propios Certificados y/o criptografia.

Tabla 2
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sin embargo, existe todavia un punto
débil llamado “factor humano”. Una
PKI es una solucién para el proceso de
intercambio seguro de informacién,
pero... ;qué o quién garantiza que una
persona autorizada haga un buen uso de
ella?, por lo tanto éste es el reto al que
se enfrenta la aceptacién de esta infra-
estructura, cuya tendencia de solucién
descansarda fuertemente en el dmbito
ético-juridico.
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HistoriA Y CuLTURA NAVAL

UNA PERSPECTIVA DE ISRAEL EN EL SIGLO XXI (PRIMERA PARTE)

Cap. Nav. CG. DEM. Juan Guillermo Fierro Rocha *

Introducciéon

El origen de la palabra “sionismo” es el
vocablo biblico “Sién”, frecuentemente
empleado como sinénimo de Jerusalén
y de la Tierra de Israel (Eretz Lsrael).
Sionismo es una ideologia que expre-
sa los anhelos de los judios de todo el
mundo hacia su patria histérica: Sién,
la tierra de Israel.

La mayoria de los fundadores del sio-
nismo sabian que en Palestina, un Pro-
tectorado Britdnico, vivia una poblacién
arabe. Muchos lideres sionistas creyeron
que dado que la comunidad local era
relativamente pequena, la friccién entre
ella y los judios que retornaban podria
ser evitada; estaban convencidos de que
el subsecuente desarrollo del pais bene-
ficiaria a ambos pueblos, ganando asi el
apoyo y la cooperacién drabes.

De 1936 2 1947, el movimiento sionis-

ta considerd necesario incrementar la

* Capitin de Navio CG. DEM., egresado de la Heroica Escuela Naval
Militar. Ha desempenado cargos y comisiones operativas y administrativas
inherentes a su desarrollo profesional. Ha estudiado en: el Centro de Es-
tudios Superiores Navales de la Armada de México, el Colegio de Guerra
Naval de los EE.UU., el Colegio Interamericano de Defensa y el Colegio
de Defensa Nacional de la S]‘%DENA. Actualmente se desempeiia como
Agregado Naval ante el Estado de Israel, en la ciudad de Tel Aviv.

Meéxico e Israel establecieron relaciones diplomaticas el 1° de julio de
1952. El didlogo politico es fluido y de alto nivel. Es una relacion til a
los intereses del Estado Mexicano, que tiene un significado singular por la
importancia de la comunidad judia radicada en nuestro pais y su destacada
participacion en la economia nacional. La relacién bilateral se rige por un
marco juridico en temas de cooperacién cientifico-técnica, educativo-cul-
tural, asuntos econémicos y comerciales.
Meéxico cuenta con un consulado honorario en Haifa, desde 1990, mientras
ue Isracl mantiene dos: en Monterrey, N.L. y Tijuana, BC.
a sede de la Embajada de México en Isracl se encuentra en la ciudad de
Tel Aviv, cuyo titular es S.E. Federico Salas Lofte.

inmigracién para salvar la mayor canti-
dad posible de judios de aquella Europa
que vivia la hegemonia nacionalsocia-
lista alemana.

Cuando los britanicos pierden el con-
trol de la situacién y ante la masiva e
imparable oleada de inmigrantes judios
(a veces ilegal), la ONU se hace cargo
de la cuestion Palestina.

Una vez demostrado que arabes y he-
breos no podian convivir en el marco
de un Estado tnico, la ONU acordé
la particién de Palestina en 2 Estados
-uno drabe y otro judio- y Jerusalén
controlada por fuerzas internacionales.
En 1947, 33 paises votaron a favor, 13
en contra y 10 se abstuvieron. Cuando
se supo el resultado de la votacién, los
paises drabes manifestaron que nunca
aceptarfan la particién de su territorio,
ni la existencia de un Estado judio.

Cémo se ha desarrollado el devenir
histérico de una nacién que ha salvado
todos los retos a su existencia y que ha
sabido adaptarse con un papel prota-
gonico a todos los escenarios que se le
presentan, es un hecho indiscutible.

Coémo la moderna sociedad israeli, oc-
cidentalizada y religiosa, se adapta a la
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dindmica mundial en un contexto por
demis sensible, en términos de Seguri-
dad y Defensa Nacionales en los inicios
del siglo XXI, en los que algunos con-
ceptos estratégicos convencionales han
tenido que ser replanteados para satisfa-
cer las necesidades econémicas, politicas
y sociales que demanda un contexto glo-
balizado en una regién que es el punto
en el que confluyen las tres mas grandes
religiones monoteistas y hacen que retos
y desafios incorporen este ingrediente
sumamente voldtil que limita la opor-
tunidad para la busqueda de soluciones
razonadas fundadas en el Derecho del
Hombre; es un tema recurrente en esta
sociedad que hoy por hoy, enfrenta un

nuevo desafio a su supervivencia.

El presente ensayo pretende exponer los
diferentes caminos en los que el Estado
de Israel incursiona para materializar sus
aspiraciones nacionales en el siglo XXI.

El Estado de Israel

Israel nace como Estado con la decla-
racién firmada el 14 de mayo de 1948,
por los miembros del Consejo Nacio-
nal que representaban a la comunidad
judia en el pais y al movimiento sionis-
ta en el extranjero.

Ubicado en el Oriente Medio, colin-
dante con el Mar Mediterrineo, entre
Egipto y Libano, con una superficie de

20,770 Km.?, con 1,017 Km. de fron-
teras terrestres y 273 Km. de linea de
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costa, el Estado de Israel es ligeramen-
te menor (en 113km.?) que el estado
mexicano de Hidalgo.

Cuenta con escasos recursos naturales
(maderas, potasa, mineral de cobre,
gas natural, fosfato en roca, bromuro
de magnesio, arcilla). Su territorio tie-
ne el 15.45% de tierra arable y sélo el
3.88% de cultivos permanentes, bajo
condiciones en las que suelen ocurrir
tormentas de arena, sequias y terre-
motos periddicos.

Con 6,426,679 habitantes, de los cuales
el 64.2% tiene entre 15 y 64 afios y el
76.4% son judios, Israel tiene una eco-
nomia de mercado tecnolégicamente
avanzada con una sustancial participa-
cién del gobierno y depende de las im-
portaciones de petréleo crudo, granos,
materias primas y equipo militar.!

A pesar de sus limitados recursos na-
turales, Israel ha desarrollado una po-
derosa industria de defensa, asi como
sus sectores industriales y agricolas;
importa cantidades sustanciales de
granos, pero es autosuficiente en otros
rubros de agricultura; sus principales
exportaciones son diamantes cortados,
equipo de alta tecnologia y productos
agricolas. Normalmente tiene déficit
en su cuenta, pero se cubre con gran-
des transferencias del exterior y con
préstamos extranjeros.

1 Datos actualizados al 13 de diciembre de 2007. The 2008 World
Factbook.



Las Fuerzas de Defensa de Israel (IDF)
incluyen al Ejército, Armada, Fuerza
Aérea y del Espacio, asi como las Fuer-
zas de Defensa Aérea.

La conscripcién es obligatoria durante
36 meses para los varones y 24 para las
mujeres, a partir de los 17 afios de edad
para judios y drusos; voluntario para
cristianos, musulmanes y circasianos.

La doctrina militar de Israel reconoce
la necesidad de derrotar a los enemigos
antes de que puedan alcanzar sus cen-
tros de poblacién, ya que siendo un pais
tan pequefio con zonas urbanas densa-
mente pobladas, no debe permitirse al
enemigo operar en sus ciudades.

Para hacer frente a la diferencia numérica
con sus enemigos potenciales, las IDF
han contado con un nimero de factores:
utilizacién plena de los recursos humanos
existentes por medio de la conscripcién
universal obligatoria de ambos sexos por
periodos relativamente largos; las reser-
vas; la ventaja cualitativa de la mano de
obra israeli; la superioridad de los equipos
y el factor sorpresa, tanto en la doctrina
como en la tictica y material bélico.

Las guerras que ha librado Israel tu-
vieron efectos desestabilizadores que
se dejaron sentir no sélo en Oriente
Medio (sino también en el resto del
mundo) ya que los paises drabes em-
plearon el petréleo como un elemen-
to de presién contra Occidente. Sus

continuos enfrentamientos también
sirvieron de acicate para que la Co-
munidad Internacional se involucrase
de una manera mis activa en la reso-
lucién del conflicto.

La Guerra de Independencia (1948)
tras la cual Israel pasé a controlar el
78 por ciento de su territorio, mien-
tras que Jerusalén Este, Cisjordania y
Gaza corrieron distinta suerte: las dos
primeras fueron anexadas por Jorda-
nia, mientras que la tercera quedé bajo

administracién egipcia.

La Guerra de Suez (1956), cuyo deto-
nante fue la nacionalizacién de dicho
canal el 26 de julio del mismo afo.

La Guerra de los Seis Dias (1967), a
cuyo término Israel controlaba 70,000
kilémetros cuadrados, con lo que tripli-
caba su superficie.

La Guerra de Desgaste (1968-1970),
en la que Estados Unidos evita el es-
calamiento a una confrontacién nuclear
por la intervencién de la URSS en apo-
yo a Egipto, al recurrir a la férmula del
Consejo de Seguridad de la ONU de
cese de fuego. La ocupacién israeli de la
Franja de Gaza dio inicio a los ataques
terroristas por parte de los palestinos.

La Guerra de Yom Kippur (1973) con-
siderada como «una guerra para la paz»,
ya que supone la aceptacién implicita por
parte de Egipto, de la existencia de Israel.
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La Primera Guerra del Libano (Paz
para Galilea, 1982), mediante la cual
Tel Aviv pretendia eliminar militar y
politicamente a la OLP y expulsar a las
tropas sirias de Libano.

La Primera Intifada (1987), el mis
organizado levantamiento palestino
que cambié la percepcién del proble-
ma por parte de la Comunidad Inter-
nacional. Israel, que hasta entonces
habia sido considerado la victima,
pasé a ser considerado por muchos
como el agresor.

La Segunda Intifada de Al-Agsa
(2000), cuyo propésito era destrozar la
infraestructura terrorista. Poco impor-
t6 que para cumplir estos objetivos, se
impusieran castigos colectivos contra la
poblacién.

La Segunda Guerra del Libano
(2006), que constituye un tipo de con-
frontacion militar diferente a todas las
otras guerras que Israel ha enfrentado
desde su fundacién.

Esta confrontacién corresponde a la
categoria de las guerras asimétricas
que involucra entidades rivales con
diferentes capacidades y atributos;
un Estado soberano -Israel- con una
s6lida organizacién militar enfrenté
a Hizbollah, una organizacién sub-
estatal que opera desde dentro de un
Estado fallido que controla una fuerza
guerrillera relativamente pequena.
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Hizbollah representé para Israel un di-
ticil reto que desplegé un concepto es-
tratégico que maximiz6 sus habilidades
y compensé sus debilidades frente a un
rival mds fuerte.

Dado que en esta clase de confrontacio-
nes es dificil reconocer a un vencedor o
conseguir una victoria definitiva, bajo la
percepcién de Israel, del mundo Arabe
y la Comunidad Internacional, Hizbo-
114 logré metas tangibles y prominentes
mientras que Israel emergié de esta
guerra lastimado y decepcionado.

Entre la sociedad de Israel, la Segunda
Guerra del Libano fue tomada como
un evento con proporciones de crisis
y sus resultados ain son objeto de un
intenso debate publico -el Panel Wino-
grad- en el que se cuestiona la debilidad
de la toma de decisiones de alto nivel
expuestas en la guerra, las relaciones
civico-militares, el papel de la Fuerza
de Defensa de Israel en la sociedad y
la transformacién de su territorio en un
campo de batalla.

La Segunda Guerra del Libano atrapé
simultineamente dos frentes: el mi-
litar, con la frontera del Libano y los
frentes civiles en ambos paises, ya que,
en la tendencia de una guerra asimétri-
ca en la que uno de los dos bandos es
militarmente inferior al otro, atacar el
frente civil tiene un mayor impacto en
el balance de fuerzas; pero consecuen-
temente el contrincante mds fuerte
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considera que la presién militar sobre
blancos civiles es aceptada como un
factor estratégico importante.

La sociedad israeli se caracteriza por
una tendencia histérica para resolver
sus problemas politicos por medios mi-
litares; quizds esto se deba a que practi-
camente todos los ciudadanos han sido
militares prestando su servicio al pais y
sus gobernantes y politicos conocen los
procedimientos, la disciplina y concep-
tos estratégicos que los lleva a corregir
los errores de una guerra pasada, con
una nueva; la sociedad recuerda la ob-
servacién de Menahem Begin, de que la
Primera Guerra del Libano vino a sanar
el trauma de la guerra del Yom Kippur,
por lo que es de esperarse que la situa-
cién serd parecida: La Tercera Guerra
del Libano serd declarada para corregir
los errores de la anterior.

Los esfuerzos de la Comunidad Inter-
nacional para terminar con el conflicto
palestino-israeli han recorrido innume-
rables senderos sin que hasta la fecha
se vislumbre una solucién definitiva:
el Informe Winograd, la reunién de
Anndpolis y la gira por Medio Oriente
del Presidente de los Estados Unidos
son los ultimos acontecimientos; sin
embargo, el reporte final Winograd atin
no sale a la luz y la tinta de los acuerdos
de Anndpolis no ha secado, y en este
pais los preparativos sicolégicos para la
siguiente guerra ya han comenzado.

El primer signo de esta condicién estd
presente en la proliferacién de quejas
sobre las consecuencias que tuvo para el
Estado la falta de experiencia por parte
del Primer Ministro Ehud Olmert y los
principales lideres que condujeron la ulti-
ma guerra, segin lo manifiestan las con-
clusiones previas del Panel Winograd.

El segundo signo, viene aparejado
con los resultados de la visita a Israel
y su recorrido por el Medio Oriente
del Presidente George W. Bush, visita
que generd altas expectativas previas a
su arribo y cuyos resultados a la vista
de la opinién publica israeli, les hace
pensar que el sefior Bush sélo vino para
llevar a cabo un proceso diplomitico,
dado que ni Israel ni los palestinos
pueden decir “no” a Estados Unidos,
pero estdn teniendo dificultades para
decir “si”; Abbas, Presidente de la Au-
toridad Palestina, tiene dificultad para
decir que “si” a la necesidad de acabar
con el terrorismo, aun en su propio
nivel y hacer algunos compromisos en
temas de fondo; Olmert tiene dificul-
tades para decir que “si” para detener
la construccién en los asentamientos
y en eliminar a los ilegales. A decir
verdad, ambos pueden decir “si” a sus
distintos compromisos, pero hacerlos
valer es otra cosa. La esperanza de la
Casa Blanca es que la presencia de
Bush en esa regién impulse el proceso
que empezé en Anndpolis®.

% Il'lgrb Keinon. Jerusalem Post. Andlisis publicado ¢l 5 enero de 2008.
¢!
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Resultados de la visita de George
Bush en el Medio Oriente’

Pocos podrin decir que el Medio
Oriente sufrié cambios drdsticos des-
pués de la visita del Presidente de los
Estados Unidos, George Bush, du-
rante la segunda semana del mes de

enero de 2008.

Sin embargo, la intencién primaria de
la visita de Bush a Medio Oriente, que
incluyé escalas en Israel, El Banco Oc-
cidental, Kuwait, Bahrain, Los Emira-
tos Arabes Unidos, Arabia Saudita y
Egipto, representa la base de su legado
politico a un afio de la conclusién de su
mandato. Algunos motivos de este via-
je pudieran estar relacionados con los
beneficios econémicos de la coopera-
cién de Washington con los ricos pai-
ses petroleros del Golfo, pero existen
algunos otros factores que influyeron
en esta visita.

A Bush le gustaria impulsar el proce-
so de paz Israel-Palestina, promover
la democracia entre sus aliados en
Medio Oriente y reforzar el apoyo
hacia Washington sobre la linea dura
que se pretende adoptar para mane-
jar el programa nuclear de Irin. En
algunos puntos de su visita, Bush fue
calurosamente recibido por los lide-
res, pero en la calle fue tratado como
una persona no grata.

3 ]c/rusalcm Post. 18 enero 2008. Tel Aviv, Varios autores, ver biblio-
grafia.
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Israel (Jerusalem)

Bush inicié su viaje en Israel, un depo-
sitario de considerable ayuda de Was-
hington y un fuerte aliado estratégico
en Medio Oriente.

La mayoria de los israelies consideran
a los Estados Unidos como un sopor-
te de Israel, pero Bush ha establecido
algunas formas de apoyo, que los fu-
turos presidentes, encontrardn difici-
les de conciliar.

Algunas organizaciones utilizaron esta
oportunidad para impulsar su propia
agenda, en tanto toda la gente tenia
su mirada puesta en el hombre mds
poderoso del mundo libre; las mani-
testaciones publicas exigian el cese de
las negociaciones con los palestinos en
tanto continden los ataques terroristas;
denunciaron el programa de adoctrina-
miento escolar palestino para alimentar
el anti-semitismo y exigieron la libera-
cién de Jonathan Pollard, un americano
judio preso en Estados Unidos por es-
piar para Israel.

Bush reiteré su entendimiento de los
temas de seguridad de Israel, lo que ha
generado medidas que limitan la liber-
tad de movimientos de los palestinos.
También fue claro en mantener una
linea dura hacia el programa nuclear de
Irin y los ataques verbales de Teherdn
hacia Israel. Sin embargo, estas expre-
siones de apoyo no son nuevas y la visita
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de Bush se ve solamente como un sim-
ple gesto de amistad.

Segtn algunos detractores del Primer
Ministro Ehud Olmert, éste no ve
por el futuro de Israel, sino que estd
mds preocupado por aprovechar esta
visita para asegurar su propia posicion,
especialmente en visperas de la publi-
cacién del reporte Winograd, en el que
se espera que sea duramente criticado
su desempefio en la Segunda Guerra
del Libano en el 2006, lo que podria

generar su renuncia.

En general, parece que fue bueno para
Israel recibir la visita de tan poderoso
lider, aunque también se piensa que esta
visita bien puede dafarle debido a que
Bush esta apresurando a ambas partes,
israelies y palestinos, en un proceso de
paz que necesita ser manejado lenta y
cuidadosamente; ambos lideres estin
lidiando con las negociaciones y Bush
estd haciendo que las cosas se muevan
mis rapido de lo que deberian.

Fin de la primera parte
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ActiviDADES DEL CESNAV

Actividades del mes de junio de 2008

Dia 03 - Visita de la delegacién perteneciente al Instituto de Altos Estudios
Nacionales de Ecuador

A los miembros de esta delegacion, encabezada por la Licenciada Lucia Larco Re-
calde, Coordinadora Académica, se les expuso la misién, visién y organizacién de
este Centro. Ademads, desarrollaron una plética en torno al quehacer institucional,
aprovechando la oportunidad para estrechar lazos académicos que fortalecen las
relaciones entre nuestros paises.

Dia 05 - Conferencia: “Las politicas y estrategias para garantizar los intereses y
objetivos nacionales en la Agenda de Seguridad Nacional”

El Licenciado Juan Camilo Mourifio Terrazo, Secretario de Gobernacién, impar-
tié la citada conferencia a los alumnos colegiados de las Maestrias en Seguridad
Nacional y Administracién Naval (Diplomado de Estado Mayor), asi como a los
de la Especialidad de Mando Naval, fundamental para la formacién académica
que reciben en este Centro de Estudios.
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AcTiviDADES DEL CESNAV

Dia 06 - Presentacion del libro Irak: cinco afios después

La Dra. en Relaciones Internacionales y en Estudios Latinoamericanos, Ma. Cristina Ro-
sas, presentd su libro: “Irak: cinco afios después”, cuyos comentarios corrieron a cargo de los
Dres. Pablo A. Marifiez Alvarez, Excmo. Embajador de la Rep. Dominicana en México y
profesor-investigador; Ricardo IMéndez Silva, investigador del Instituto de Investigaciones
Juridicas; y el Mtro. Benjamin Ruiz Loyola, investigador en la Facultad de Quimica, todos
ellos de la UNAM y Ana Teresa Gutiérrez del Cid, profesora-investigadora en la UAM.

Dia 09 - Defensa de tesis por parte de alumnos colegiados

Este dia dio inicio la semana durante la cual los alumnos colegiados pertenecientes
a la XXVI promocién de la Maestria en Seguridad Nacional y los de la XXXVIII
promocién de la Maestria en Administracién Naval (Diplomado de Estado Ma-
yor), llevaron a cabo la defensa de sus trabajos de tesis, como la culminacién de sus
estudios durante este ciclo escolar 2007-2008.
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ActiviDADES DEL CESNAV

Dia 11 - Conferencia “Proceso legislativo en el Senado de la Republica”

El Presidente de la Comisién de Marina del Senado de la Republica, Senador
Sebastidn Calderén Centeno, visit6 este Centro de Estudios Superiores Navales,
donde ofrecié la conferencia “Proceso legislativo en el Senado de la Republica”
a los alumnos colegiados.

Del 16 de junio al 11 de julio - Inicio y Clausura del VI Curso “Oficial de Protec-
cién Maritima y Portuaria”

El principal objetivo es continuar con el acuerdo entre la SCT y la SEMAR, en
cuanto a la creacién de los “Centros Unificados para la Atencién de Incidentes
Maritimos y Portuarios” (CUMAR), para actualizar y establecer nuevas acciones
que garanticen la proteccién, seguridad y prosperidad maritima y portuaria, en el
marco del “Convenio Internacional para la Seguridad de la Vida Humana en la
Mar”, asi como el Cédigo Internacional para la Proteccién de los Buques (PBIP)
y de las Instalaciones Portuarias.
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AcTiviDADES DEL CESNAV

Dia 26 - Ceremonia de Clausuray Apertura de los Cursos de los Planteles per-
tenecientes al Sistema Educativo Naval

El Almirante Mariano Francisco Saynez Mendoza, Secretario de Marina, presi-
dié la ceremonia de graduacién del CESNAV; asi como la Clausura y Apertura
de Cursos de los Planteles pertenecientes al Sistema Educativo Naval, misma
que se llevé a cabo en las instalaciones de la Secretaria de Marina en donde
se conté con la distinguida presencia del General Guillermo Galvin Galvin,
Secretario de la Defensa Nacional.
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ActiviDADES DEL CESNAV

Actividades del mes de julio de 2008

Dia 09 - Presentacién del curso de Diplomado de Estado Mayor, efectuado en
el Colegio Conjunto de Defensa de Francia

En el auditorio de este Centro de Estudios Superiores Navales, contando con la
presencia de los alumnos colegiados, se llevé a cabo la presentacién del curso de
Diplomado de Estado Mayor, efectuado por el Capitin de Navio CG. DEM. Luis
Alfonso L’eglise Escamilla, en el Colegio Conjunto de Defensa de Francia.

Dia 29 - Presentacién de Bienvenida a alumnos colegiados del ciclo lectivo

2008-2009

Con dicha presentacién dieron inicio las promociones XXVII y XXXIX de las
Maestrias en Seguridad Nacional y en Administracién Naval, respectivamente, ade-
mas de diversas Especialidades. El acto protocolario fue presidido por el Director
del CESNAV, Vicealmirante CG. DEM. Jaime Mejia Michel, quien ademds de
brindarles una cordial bienvenida a nombre de todo el personal que labora en este
Centro de Estudios, expresé su agrado por recibir una serie de invitados de varias
dependencias del Gobierno Federal, ademas de personal militar de otras naciones.
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INVITACION A COLABORAR

INVITACION A COLABORAR

Larevistadel CESNAV tiene el objetivo
de ofrecer a sus egresados, académicos,
profesionales e investigadores de los
asuntos maritimos y navales, un medio
de difusién que permita tratar temas
relacionados con las siguientes dreas de
conocimiento:

Seguridad Nacional, Politica y Estrategia.
Operaciones Navales y Militares.
Ciencia y Tecnologia.

Historia y Cultura Naval.

En este sentido la revista del CESNAYV,
le invita a colaborar con articulos de
las dreas citadas, apegindose a los
siguientes requisitos:

Los trabajos o articulos que se remitan,
deberdn ser originales, inéditos y
exclusivos, respetando la metodologia o
criterios para la elaboracién de articulos
especializados establecidos por el Centro
de Estudios Superiores Navales.

Los criterios editoriales pueden ser

consultados en la Piagina Web de este

Centro de Estudios
www.cesnav.edu.mx

Los trabajos deberin ser remitidos
por correo electrénico a las siguientes
direcciones:

revista.cesnav@hotmail.com
revistacesnav@cesnav.edu.mx

Suscripciones
Amable lector:

La Subjefatura de Relaciones Publi-
cas del Centro de Estudios Superiores
Navales, tiene el agrado de invitarlo a
suscribirse a la revista del CESNAYV,
publicacién trimestral de este plantel
educativo, donde encontrard articulos
de gran interés dentro del campo naval
y el dmbito militar, asi como temas es-
tratégicos, tecnoldgicos y culturales.

El costo de la suscripcién anual es de
$250 MN,, pudiendo depositar en Ba-
namex, a la cuenta de cheques 8381197,
sucursal 956 a nombre del Cap. Frag.
CG. Porfirio Hau Cruz o directamente
en el CESNAV, con domicilio en Cal-
zada de la Virgen #1800 Col. Ex-Ejido
de San Pablo Tepetlapa, Delegacion
Coyoacin C.P. 04840.

Para mayores informes comunicarse al

teléfono (55) 5608 0847 ext. 7154.

NOTA: Favor de anexar los siguientes
datos para hacerle llegar sus ejemplares
(grado, nombre, adscripcién, domicilio,
teléfono, correo electrénico y ficha de
depésito escaneada).

La Pigina Web del CESNAV estd en
linea y usted la puede visitar en:

www.cesnav.edu.mx
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INGLES EN LINEA DEL CENTRO DE ESTUDIOS SUPERIORES NAVALES

El Centro de Estudios Superiores Navales te invita a que visites su material de
apoyo en linea para el “American Language Course”, que puedes consultar en la
Pigina Web de este Centro de Estudios (www.cesnav.edu.mx ), en la seccion de
Educacion a Distancia.

Si necesitas mejorar tu nivel de inglés, este recurso te ofrece explicaciones grama-
ticales, ejercicios y ligas a diccionarios y sitios interesantes, asi como la realizacién
de précticas auditivas con retroalimentacién inmediata.

Si cuentas con acceso a Internet, este material -que ha sido integrado y desarrolla-
do con el fin de que puedas practicar y estudiar el idioma sajén estés donde estés y

a la hora que lo desees- te ayudard a mejorar tus habilidades en dicho idioma.

; Visita nuestro sitio !
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